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Vue d'ensemble
Quel est le traitement qui fait I'objet de I'étude ?

Le systéme d’information « Vaccin Covid », créé parle décret 2020-1690 du 25 décembre 2020, est|’objet de la présente
analyse d’impact sur la protection des données. Toutefois et compte tenu du peu de temps qui a été allouéaux
responsablesde traitement, certaines briques logicielles associées a des finalités ou sous-finalités n’ont pasencore été
mises en ceuvre comme nous I'indiquons plus bas dans ce document.

C’estle cas notamment des transferts desdonnéesa ladirection du numérique du ministere pour le compte de la DGS, des
ARS et de la DREES qui n’ont pas encore fait et qui nécessiteront lamisea jour de ce documentdes lors que les flux seront
effectifs.

Dans le contexte de la pandémie de Covid-19 et avecl’arrivée fin 2020 des premiersvaccinssur le marché, il est nécessaire
d’organiser une vaccination rapide et prudente de la population.

Conformément au décret n°2020-1690du 25 décembre 2020, est autoriséela création d'un traitement automatisé de
données a caractere personneldansle cadrede la campagne de vaccination contre la covid-19, dénommé " Vaccin Covid ".

La création du systéme d’information « Vaccin Covid » a pour objectifde permettre la mise en ceuvre d’une campagne de
vaccination contre le Sars-Cov-2.



Ce traitement a pour finalités:

= L'identification des personnes éligibles a la vaccination auregard des recommandations énoncées par le ministre
chargé de la santé en application des dispositions de 'article L. 3111-1 ducode de la santé publique, 1'envoide bons
de vaccination a ces personnes, I'accompagnement a la vaccination des personnes présentant des vulnérabilités de
santé particuliéres, I'enregistrement des informationsrelatives a la consultation préalable a la vaccination et
l'organisation de la vaccination de ces personnes;

= Lesuividel'approvisionnementdes lieux de vaccinations en vaccins et consommables ;

. L'envoi a la personne vaccinée d'un récapitulatif des informations relatives a lavaccination, établi parle
professionnel de santé réalisant lavaccination ou par le personnel placé sous saresponsabilité;

. La mise a disposition de données permettant la présentation de |'offre de vaccination, lasurveillancede la
couverture vaccinale, lamesurede I'efficacité et de lasécurité vaccinales, la pharmacovigilance, le suivi
statistique de la campagne de vaccination, I'appuia |'évaluation de la politique publique de vaccination et la
réalisation d'études et de recherches, et I'adaptation des mesures médicales d'isolement prophylactiques pour les
personnes vaccinéesidentifiées comme cas contactou personnes co-exposées en application des dispositions de
l'article 1er du décret n® 2020-551 du 12 mai 2020relatifaux systémes d'information mentionnésa l'article 11 de
laloin®2020-546 du 11 mai 2020 prorogeant I'état d'urgence sanitaire et complétant ses dispositions ;

. La délivrance, en casd'apparition d'un risque nouveau, de l'information prévuea l'article L. 1111-2 du code de la
santé publique, auxpersonnes vaccinées et, le cas échéant, leur orientation vers un parcoursde soins adaptés ;

= laprise encharge financiére desactes liésa la vaccination;

=  Lamise adisposition de données permettant le contréle de I'obligation vaccinale des personnes mentionnées au
deuxiéme alinéadull de l'article 13 de laloi n®2021-1040 du 5 ao(t 2021 relative a la gestion de la crise sanitaire.

L’ensemble des finalités reposant, adate, sur I'infrastructure fonctionnelle simplifiée ci-dessous
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Dans le cadre de ce traitement, les personnes concernées sont :

®  Toute personne possiblement éligible a lavaccination sur labase de |la stratégie vaccinale définie par le
gouvernement a partir des recommandations de la HAS

= |Les professionnels de santé, et personnes placéessous leur responsabilité, participant au cycle de vaccination

" Possiblementles médecins traitantsau sensdu code de la sécurité sociale

®  De manieére plus résiduelle,certains agents administrateurs (données de tracgabilité au Sl)



Quelles sont les responsabilités liées au traitement ?

Le traitement des donnéesa caractére personnelprésentesdansle systemed’information « VaccinCovid» est placésous la
responsabilité conjointe de la direction généralede la santé (DGS) et de la caisse nationale de I’assurance maladie
(Cnam). Un accord de coresponsabilité détermine lesroles et obligations de chaque responsable conjoint.

Ministére/DGS CNAM

Pilotage / Pouvoir de décision de mise en ceuvre :
Si letraitementrépond a une missionpublique, quel est1’organisme chargé de X X
remplir cette mission ?
Qui détermineles finalités du traitement (qui a décidé dela miseen ceuvredu
traitement, du « pourquoi » letraitement est mis en place, de ses objectifs, du X
résultatattendu, des éléments de cadrage) ?
Qui estchargédelamiseen ceuvredu traitement ?

X X
Qui prend la responsabilité d’homologuer | e traitement/SI ? Qui est |’autorité X
d’homologation ?

Instructions préalables données (degré d’autonomie):

Qui donnelesinstructions concernantle traitementlors dela phasede
construction du projet (Sl/traitement) ? (détermination du « comment » arriver
aurésultat:donneur(s) d’ordres, directives pour construire le traitement,
arbitrage)

Comitéstratégique, avec, en
cas dedifférent, recoursa un
arbitrage du ministredela
santéoudeson cabinet

Qui fournitles moyens humains et financiers lors dela phase de constructiondu X X

projet (Sl/traitement) ?

Qui réalise et met a jour I’analyse d’impacts sur la protection des données X X

(AIPD)?

Qui assurelatenuedu registre du traitement ? X X

Lorsquedes formalités auprés dela CNILsont nécessaires (avis surun texte,

demande d’autorisation, soumission de|’AlIPD, mesures de transparence...) : X X

quel(s) RT(s) effectue(nt) les démarches pourletraitement?

Qui définitles données a caractére personnel a collecter/traiter danslecadredu

traitement pour atteindre la finalité (qui veille a la minimisationdes X

données/quantité, profondeur des données)?

Qui détermine quels sont les destinataires des données traitées ? X

Autonomie du/des RT une fois le traitement déployé

Qui donnelesinstructions unefois e traitement déployé et utilisé parle(s) X

métier(s) ?

Qui fournitles moyens humains unefois le traitement déployé/utilisé par le(s) X

métier(s) ?

Qui notifiel'information a laCNILen cas deviolation de données ? Pourles Notification
notifications | portéeparla




mentionnées CNAM, mais
au5.1l.cen a coordonner
coordination avecle
avecla DPDdu ministere
ministére, le
servicedu
HFDS et la
CNAM
Qui notifiel’information aux personnes concernées (usagers-patients et
utilisateurs-professionnels sanitaire et médico-social), si nécessaire, en cas de
violationdedonnées ? (Unecirculation de l'informationdoit étre prévue dans X X
I’accord en amontentreles RT, quel quesoitle RT qui informeles personnes
concernées.)
Qui détermineles personnes habilitées a appeler le téléservice ? (politique de X
confidentialité/gestion des habilitations)
Surveillance (maitrise des opérations)
Qui vérifiel’avancée du projet et demande des comptes régulierementaupres X (Comitéde X (comitéde
des acteurs? suivi) suivi)
Qui vérifiequeles instructions données sont correctement exécutées etle bon X (Comitéde X (Comitéde
fonctionnement du traitement suivi) suivi)
Visibilité
Qui est présenté aux personnes concernées (utilisateurs et patients) comme leur X X
interlocuteur/le RT pourletraitement?
Qui informeles personnes concernées conformémentauRGPD (protection des X X
données) ?
Qui meten placeles modalités d’exercice des droits des personnes concernées X
(acces, rectification, opposition...) ?
Qui sechargeraderépondre auxdemandes relatives a I'exercice des droits des X
personnes ? (modalités detransmissionentre les responsables conjoints a )
.. , Directement
prévoir dans|’accord) .
aupres dela
caissede
rattachement
Expertise technique/sécurité
Quelle entité définit, au regard des propositions et expertises, le niveaude X X
risquerésiduel acceptable eu égardauxnécessités d’usage ?
Quelleentité vérifiel’adéquation du traitement a la doctrine technique du X «
numériqueen santé?
Quelleestl’entité qui meten ceuvrel’analyse des évolutions techniques a
apporter pour I'amélioration del’infrastructure technique, dela sécurité ? X
(Disponibilité, performance, chiffrement, pseudonymisation éventuelle, X

tracabilité, revue des acces, etc.)




Quelleest!’entité qui décide des évolutions mineures a apporter concernant ces X X
domaines?
Quelleestl’entité qui décide des évolutions majeures a apporter concernant ces X X
domaines?
Quelleest!’entité qui meten ceuvreles évolutions concernant ces domaines ? X X

Les RT peuvent étre amenées a sous-traiter la mise en ceuvre de certaines fonctionnalités couvertes par le systéme
d’information.

Le ciblage des personnes éligibles a la vaccination reposera, en partie, sur les traitements de données déja mis en ceuvre
parles organismesgestionnaires des régimes obligatoires de base de I’assurance maladieau titre de leurs missions (ex :
données de remboursement). Les responsables de traitement pourront donc demander auxorganismes des autresrégimes
de:

® procéderaux opérationsde ciblage dansleursbasesde donnéesconformémentaux critéres qu’ils auront fixés,

® transmettre lesdonnéesd’identification des personnescibléesa la Cnam pour intégration dansla base « Vaccin
Covid».

Ces organismes seront alors qualifiés de sous-traitantsau sensde la loi « informatique et libertés » dansla mesure ou ils
procéderont aux opérations de traitement « au nom et pour le compte » desresponsables de traitements (détermination
des finalités, descritéeres et des moyens par les responsables de traitement). Des clauses RGPD sont inscritesdansles
contrats signés avec chaque sous-traitant.

Par ailleurs,les responsables de traitement traitent égalementavec:

®  Wordline qui est titulaired’un marché global avec I’assurance maladie pour les campagnes sortantes (pas un
marché dédié vaccin covid),

® LaDirection du Numérique (DNUM) du ministére des solidaritéset de la santéserachargée parla DGS de
I’élaboration des tableaux de bord regroupant des indicateurs de pilotage maiségalement la misesousséquestre
des données de vaccination. L’envoides données par la CNAM a la DNUM s’effectuant par un mécanisme
automatisé n’impliquant aucune intervention humaine. Pour ces deux missions, une convention a étésignée
entre la DGS et la DNUM.

Quels sont les référentiels applicables ?

Référentiels sécurité

RGS
PSSI-MCAS

Référentiels juridiques

RGPD
Décretn®2020-1690 du 25 décembre 2020 autorisantla création d'un traitement de données a caractére
personnel relatifa la gestion et au suivi des vaccinations contre le coronavirus SARS COV2

Données, processus et supports
Quelles sont les données traitées ?

Les données a caractére personnelet lesinformations enregistrées dansle présenttraitement sont les suivantes:

1° Les données d'identification de la personne éligible a la vaccination,vaccinée ou non vaccinée : nom, prénoms, sexe, date
de naissance, lieu de naissance, numéro d'inscription au répertoire national d'identification des personnes physiques ou, le
cas échéant, code d'admission aubénéficede I'aide médicale d'Etat sous la mention immatriculation ;




2° Le code du régime d'affiliation et de I'organisme gestionnaire assurantla prise en charge desfraisde santé de la personne
mentionnée au 1°du décret n° 2020-1690;

3° Les coordonnées de la personne mentionnée au 1° du décret n® 2020-1690 etde son représentant légal éventuel : adresse
postale, numéro de téléphone,adresse électronique ;

4° Les références du ou des bons de vaccination délivrés a lapersonne ;

5° Les données relatives a la réalisation de la vaccination : dates de la, ou des injections, informations permettant
l'identification du vaccin injecté, précisions sur I'administration du vaccin, identification du ou des lieux de vaccination,
identification des professionnels de santéayant réalisé respectivementla consultation préalable a la vaccination et chaque
injection ;

6° Les données relativesa lasantéde la personnementionnée au 1° du décret n® 2020-1690:

a) Criteres médicaux d'éligibilité a la vaccination et traitements suivis;

b) Informations relativesa la recherche et a I'identificationde contre-indications a la vaccination ;

c) Effets indésirables éventuelsassociés a la vaccination ;

d) Date d'une infection par le virus dela covid-19 obtenue a partir desinformations mentionnées au 6° del'article 9 du décret
du 12 mai 2020 susmentionné ;

7° Les informations sur les criteres d'éligibilité non médicaux ala vaccination ;

8° Les données d'identification des professionnels de santé, et des personnes placéessous leur responsabilité, ayant réalisé
la consultation préalable et lavaccination : donnéesd'identification, coordonnées et numéro d'identification de
I'établissement ou de la structure de rattachement, de I'établissementou de la structure de vaccination.

Les données mentionnéesau titredu présentarticle ne peuvent révéler directement ou indirectementla qualité de
militaire, a I’exclusion de celles mentionnéesaux 2° et 8°.

En annexe 2, un tableau détaille les catégories de données, le détail des données, lessources desdonnées ainsique les
destinatairesselon le type de données

En annexe 3, un tableau précise les différents niveaux de pseudonymisation selon les destinataires des données

Sont destinataires des données enregistrées dans le traitement :

1° Les professionnels de santéréalisant la consultation préalable et lavaccination, ainsique les personnes placées sous leur
responsabilité, pour I’ensemble desdonnées mentionnéesa I’article 2 du décret du 25 décembre 2020, a I’exclusion de
celles visées aua)du 6°, a savoir les criteres médicaux d'éligibilité a lavaccination et traitements suivis

’

2° Le médecin traitantde la personne vaccinée, ausensde I’article L. 162-5-3 du code de la sécurité sociale, pour les
données mentionnéesau 1®, 5°, 6° et 8° de I'article 2 du décret. Il s’agit des données suivantes:

Les données d'identification de la personneinvitée a se faire vacciner ou vaccinée : nom, prénoms, sexe, date de naissance,
lieu de naissance, numéro d'inscription au répertoire national d'identification des personnes physiquesou, le cas échéant,
code d'admission au bénéfice de I'aide médicale d'Etat sous lamention immatriculation

Les données relatives a laréalisation de la vaccination : datesde la, ou des injections, informations permettant
l'identification du vaccin injecté, précisions sur I'administration du vaccin, identification du ou des lieux de vaccination,
identification des professionnels de santé ayant réalisé respectivement la consultationpréalable a lavaccination et chaque
injection


https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000036516304/2018-01-19

Les données d'identification des professionnels de santé, et des personnes placéessous leur responsabilité, ayant réalisé la
consultation préalable et la vaccination : données d'identification, coordonnées et numéro d'identification de
I'établissement ou de la structure de rattachement, de I'établissementou de la structure de vaccination. ;

3° Pour leurs ressortissants, les agents des organismes des régimes obligatoires d'assurance maladie,individuellement
habilités parle directeur de chaque organisme, pour lesdonnées mentionnéesa l’article 2, al’exclusion desdonnées
mentionnées au 6° (cf1° dessus);

4° La direction du numérique des ministéres chargés des affaires sociales, en tant que tiers de confiance désigné parle
directeur général de lasanté, aux seules fins de permettre I’orientation des personnes vers un parcoursde soin adaptéen
cas de risque nouveau, pour les seulesdonnées mentionnéesau 1° et 5° de I’article 2 du décret :

Les données d'identification de la personnevaccinée : nom, prénoms, sexe, date de naissance, lieu de naissance, numéro
d'inscription au répertoire national d'identification des personnes physiquesou, le cas échéant, code d'admission au
bénéfice de I'aide médicale d'Etat sous la mention immatriculation

Les données relativesa laréalisation de la vaccination : dates de la ou des injections, informations permettant
l'identification du vaccin injecté, précisions sur I'administration du vaccin, identification du ou des lieux de vaccination,
identification des professionnels de santé ayant réalisé respectivement la consultationpréalable a lavaccination et chaque
injection;

5°La caisse nationaled’assurance maladie, pour les données mentionnéesau 1°,4°,5°,6° et 7° de I’article 2 du décret, en
vue de leur versement dans le dossier médical partagé de lapersonnevaccinée. Ces données sont donc

Les données d'identification de la personneinvitée a se faire vacciner ou vaccinée : nom, prénoms, sexe, date de naissance,
lieu de naissance, numéro d'inscription au répertoire national d'identification des personnes physiquesou, le cas échéant,
code d'admission au bénéfice de I'aide médicale d'Etat sous lamention immatriculation

Lesréférences du ou desbons de vaccination délivrés a la personne

Les données relativesa laréalisation de la vaccination : datesde la ou des injections, informations permettant
l'identification du vaccin injecté, précisions sur I'administration du vaccin, identification du ou des lieux de vaccination,
identification des professionnels de santé ayant réalisé respectivement la consultationpréalable a lavaccination et chaque
injection

Lesinformations sur les critéres d'éligibilité non médicaux ala vaccination ;

6° L’Agence nationale de sécurité du médicamentet des produits de santé et les centres régionaux de pharmacovigilance,
pour I’exercice de leur mission de pharmacovigilance, pour lesseulesdonnées mentionnées au 1° limitéesaux trois
premiéres lettres du nom et du prénom, la date de naissance et le sexe,ainsi que lesdonnées mentionnéesau 5°,6° et 7°
de l’article 2 du décret;

Les données relatives a laréalisation de la vaccination : dates de la ou des injections, informations permettant
l'identification du vaccin injecté, précisions sur I'administration du vaccin, identification du ou des lieux de vaccination,
identification des professionnels de santé ayant réalisé respectivement la consultationpréalable a lavaccination et chaque
injection ;

Lesinformations sur les critéres d'éligibilité non médicaux ala vaccination

7° Le service public d’information en santé prévu par|’article L.1111-1-1 du code de lasanté publique, pour lesseules
données mentionnéesau5° et 8° de I'article 2 du décret nécessaires a sa mission de diffusion gratuite aupres du public de
I’offre de soins disponible. . Ces donnéessont :

Les données relativesa laréalisation de la vaccination : datesde la ou des injections, informations permettant
I'identification du vaccin injecté, précisions sur I'administration du vaccin, identification du ou des lieux de vaccination,
identification des professionnels de santé ayant réalisé respectivement la consultation préalable a lavaccination et chaque
injection


https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000031919503

Les données d'identification des professionnels de santé, et des personnes placéessous leur responsabilité, ayant réalisé la
consultation préalable et la vaccination : données d'identification, coordonnées et numéro d'identification de
I'établissement ou de la structure de rattachement, de I'établissementou de la structure de vaccination

Sont destinataires de donnéesayantfait I'objet de mesuresadéquates de pseudonymisation permettant d'assurer la
confidentialité de l'identité des personnes:

1° Les personnes habilitées par ledirecteur général de I'Agence nationale de santé publique, pour lesdonnées nécessaires
ausuivi de la couverture vaccinale et a la mesure de I’efficacité vaccinale;

2° Les personnes habilitées par les directeurs généraux desagences régionales de santé, pour lesdonnées nécessaires a
I’organisation de la campagne de vaccination a I’échelon régional et a son suivi;

3° Les personnes habilitées parledirecteur de larecherche, des études, de I'évaluationet des statistiques du ministere
chargé de la santé, pourlesdonnéesnécessairesa samission d'analyse et de diffusion desinformations statistiques dans le
domaine de la santé;

4° Le groupement d'intérét public mentionné a I'article L. 1462-1 du code de la santé publique et la Caisse nationale de
l'assurance maladie auxseulesfins de faciliter I'utilisation des données de santé pour les besoins de la gestion de I'urgence
sanitaire etde I'amélioration des connaissancessur le virus.

Les personnes accédant au S|
Les agents de I’Assurance Maladie n’ont pasvocation a accéderau Sl vaccinationdans saversion « données directement
identifiantes ».

Certains agentsde I’Assurance Maladie pourront disposer d’un accesa I'application, apres habilitation, afin de permettre la
délivrance des attestations certifiées de vaccination, aux personnes ne disposant pas des équipementsinformatiques pour
le faire.

Les administrateurs de base en nombrerestreints pourront accéder a la base notamment pour pouvoir faire les corrections
et gestions d’anomalies ainsique pour opérer la purge des données suite a un droit d’opposition. Cesaccessont réalisés sur
la base chiffrée et, pour pouvoir résoudre un cas individuel, ils doivent alors obtenir une autorisation ad hoc pour le
déchiffrement.

Des acces par des agents AM pourront étre envisagés dans une version ultérieure pour intégrer de nouvelles fonctionnalités
(alimentation DMP, envoi aux MT);

Parailleurs, un profil particulier estcréé pour accéder a lafonction pilotage pour les agents AMavec un acces ades
données de-identifiées (base Sl Pilotage).

Comment le cycle de vie des données se déroule-t-il (description fonctionnelle) ?
1. Le ciblage et 'envoides invitations
a. Le ciblage par I'assurance maladie

L'identification des personnes concernées par les phases de |a vaccination s’effectue depuis les bases de
données del’assurance maladie via des requétes. Ces requétes utilisent des critéres élaborés en déclinaison
des recommandations de la HAS qui, en retour, peuvent conduire a utiliser telle ou telle autre source de
données disponibles.

L'élaborationdes criteres et des requétes étantactuellementen cours, laliste des bases auxquellesil sera
accédépeutévoluer. Acejour deux familles de bases sontidentifiées :1es bases ERASME régionales et les
bases Hippocrate-Décisionnel régionales également. Comptetenu dela nécessité de croiser des critéres de
nature « données desanté » avec d’autres critéres, les dispositions existantes pouraccéder a cetypede
données serontappliquées (acces restreint aux médecins conseils en échelon médical). Les remontées de
fichiers s’effectueront dans un premier temps parlesysteme d’échange defichiers sécurisé « Petra».Une
étude sera menée pour voirs’il sera nécessaire d’industrialiser ou non ce processus par lasuite. L'élaboration
et I’exécutionde ces requétes seront donc effectuées hors Sl Vaccination Covid.



e Une étudeen cours tend a privilégierlamiseen placed’un ciblage plus général des personnes
possiblement éligibles alavaccination. Ceci permettra de couvrir tous les besoins (exemple :
Notammenten cas desituation nonconnue - par exemple en phase 1 pourlecritéredenature « socio
professionnelle » - il sera nécessaire d’élargirlarecherche par application des autres critéres comme
age, facteur de comorbidité). Néanmoins, mémes siles données sontdéjaintégréesdansleSl,les
invitations seront bien déclinées en fonctiondes phases (cf d) ci-dessous ).

b. Le ciblage par les autresrégimes

Le Sl vaccination devant couvrirle champinter-régimes, les données nécessaires des personnes ciblées
relevantdelaresponsabilité des autres régimes devront étre communiquées au Sl vaccination. La norme
d’échangeainsiqueles spécifications des requétes a exécuter par ces régimes |eur seront communiquées en
amontdes opérations.

Les échanges defichiers s’effectueront dans un premier temps par le systeme d’échange de fichiers sécurisé
«Petra ». Une étude sera menée pour voir s’il sera nécessaire d’industrialiser ou non ce processus.

Pour ces populations, il sera nécessaire d’ajouter aux données restituées les coordonnées de contact
permettantd’adressera ces personnes les communications prévues (N° de téléphone portable, Email
personnel valide, adresse postale décomposée/Adresse postale en bloc).

c. L’alimentation du Sl Vaccin Covid par les requétes de ciblage

Les données présentes dans les fichiers de ciblage serontinjectées dans le Sl vaccination par un traitement
informatique de type batch, a déclenchement manuel avec I'application derégles de contréle d’intégrité des
données. Les éventuelsrejets d’'injection seront mis en réserve pour retraitement ultérieur. Les modalités de ce
retraitement nesont pasarrétées a cejour mais serontsans doute manuelles pourla premiére version ou
ignorées.

Lors del’injection d’unciblage dans la base SI Vaccination, un dossier par patientunique estcrééetun code
uniqueest égalementgénéré. CecodeserviradeclépourpermettreauPS derenseigner ensuiteles données
de la vaccinationdu patientviale tél éservice, tout au long du cycle dela vaccination.

Il seradela forme « AAA-AAA-AAA » ([A-Z]{3}-[A-Z]{3}-[A-Z]{3}).

Une notion detypedeciblage est également renseignée a la valeur « Automatique » pourdifférencierles
patientsissus de cechargementinitialde ceux issus d’'uneaction duProfessionnel de santé vialetéléservice (cf
§ « Suivi du cycledelavaccination par letéléservice »)

A noter qu’une méme personne pourrait étre concernée par plusieurs ciblages (ciblage initial puis ciblages
complémentaires). Dans ce cas, elle nesera enregistrée qu’une seule fois aupremier ciblage etseulelalistede
ses critéeres deciblage seraalors actualisée.

d. L’envoi des invitations/bons

Une fois le ciblage enregistré en base Sl vaccination, des notifications d’informations aux patients peuvent étre
émises viales canaux de communication sortante. Ces émissions sont régulées par une fonctionbatch de
séguencement etdelissage qui vérifie quelle notification est a envoyer en fonction delasituation dechaque
dossierpatienten base et dela phase devaccination en cours.

La fonction permet aussi de tenir compte dela capacité des outils gérantles canaux de communication
sortante pourn’envoyer que le volume traitable de notifications parjour. Cette régulation peut également
permettre de tenir compte d’unesituation en capacité de vaccinationinférieure aunombre de patients
concernés par I'étape en cours.



=> Les outils de gestiondes canauxde communication sortante sont ceux utilisés habituellement par
I’assurance maladie pour ses communications vers les assurés. Aucun nouvel outil ou traitement n’est mis en
ceuvre pour le Sl Vaccination (Centre De Notification, chaine éditique Esope, routeur mail et SMS OGC, ...)

Pour la premiére phase devaccination, il estacté de ne pas envoyer d’invitation, ni derappel, dans lamesure
ou les personnes concernées parlaphase 1 sontdéjabien identifiées (résidents en Ehpad ou USLD par
exemple).

A cejour,aucunefonctionderelance/rappel des personnes invitées mais n’ayant pasinitiéleurcycle vaccinal
(pas deconsultation préalableréalisé) n’a été prévue. Pour rappel, le TLS mis en place n’a pas vocationa tenir
unregistre des personnes ayant refusé la vaccination.

e.Le ciblage par les professionnels de santé

L'Assurance Maladie ne pouvantcibler dans ses bases de données toutes les populations éligibles selonla
décision ministérielle (ex : personne IMCsupérieur a 30), | es professionnels habilités a accéder auTLS pourront

enregistrer manuellementleurs patients concernés.

L'enregistrement nesefaitque pourles patients souhaitant entrerdans le cycle vaccinal (consultation
préalable).

2. Le suividu cycle de la vaccination dans le TLS
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a. Principe général

Le suividu cycledela vaccinationseraréalisé parles professionnels de santé via un tél éservice accessible
depuis Ameli Pro. Ces professionnels accéderontau Sl Vaccination lors del’une des étapes du cycle vaccinal
pour renseigner les données de suivi, dans |'ordre :

- En consultation pré-vaccinale pour renseigner |’éligibilité du patient a |a vaccination



- Envaccination pourrenseigner les différents rangs dela vaccination (premiéereinjection, secondeinjection)

Une fois une étaperenseignée, il neseraplus possiblederevenirsur lasaisie effectuée. L'étape suivantesera
alors automatiquement proposée en saisie. La derniéere étapeclétles saisies.

A noter queces différentes étapes peuvent étre effectuées soit par un méme professionnel desantél’unea la
suitedel’autre, soit par plusieurs professionnels de santé, en plusieurs fois. Chaque étape enregistrera bien le
professionnel desanté |’ayant réalisée.

b. Les modalités d’accés au TLS

Le TLS estaccessible via AmeliPro. Ainsi, seuls | es professionnels de santé dotés de cartes CPS ou de eCPS
pourront utiliser le téléservice.

A cesous-ensemble de professionnel s’ajoutera des restrictions surla catégorie etla spécialité du PS connecté,
selonlesindications du Ministére dela Santé en la matiére. Acejour ces restrictions n’étant pas connues, une
liste par défautesten cours d’étude.

La eCPSestun développementdel’ANS sous sa propre responsabilité (pas de documentation particuliére
fournieautitre du présenttraitement).

c. Larecherched’un patient par un PS

Pour saisir les données des différentes étapes delavaccination, le professionnel desantéaccédeau
téléservice.

Une mention généraleestajoutéesurle ler écran derecherche afin derappelerauxPS quelarecherched’un
patientetl’acces auxdonnées estréservé au(x) professionnel(s) desantéassurantla prise en charge effective
du patient pourlaréalisationdela vaccination contrela Covid 19 (consultation préalable et vaccination). Toute
rechercheetaccesillégitimes peuventimpliquer des sanctions.

Il accédealorsa larecherchede patienten baseensaisissantle code personnel portésurl’invitation du
patient.

En cas d’absencedecode, e PS peut égalementrechercher le patient par son NIR, maisdanscecas, il nesaura
pas sice patienta été ou non cibléinitialement.

Ceci permetdelimiter les acces au Sl Vaccination Covid, particulierementles accés a des fins derecherchede
patientciblé. Unefois|e patienttrouvé, le PSaccédedirectementa |’écran desaisie des données del’éligibilité
a la vaccination. Ainsi, seul le cas ou | e patientarrive avec son invitation et son code donnel’indication que
celui-ciestbien présenten base.

Précisionsur larechercher par NIR :la fonctioncommence parrechercher en base Sl Vaccination Covid. Dans le
cas oulepatientn’est pas retrouvé en base, la fonction enchaine de maniére transparente pour |’ utilisateur sur
unerecherchedanslesréférentiels inter-régimes del’assurance maladie. Si le patient esttrouvé alors
I’utilisateur arrive directement en saisie des données de |’étape d’éligibilité sans aucune informationsurl e fait
guelepatientn’avait pas étéciblé. Il releve de la responsabilité du professionnel de santé en phase de
consultation préalable des’assurer que son patient, sans invitationni code, fait bien partie des personnes
concernées parlaphasedevaccination en cours.

Précisionsur lecasd’unpatientnonprésenten baseSl Vaccin Covid : ciblage manuel

Apres unerechercher parNIR,dans lecas ol un patient n’était pas présent en base, le systeme|’ajoute
automatiquement en lui attribuant un type de ciblage « Manuel » afinde permettre d’identifier, en restitution
de données, la différence d’avecun patient ciblé en amont.



Il n'est pas prévua cejour de permettre aux professionnels de santé d’ajouter des critéres de ciblagelors de
cette étape. Néanmoinslademande existe etdevra étre traitée dans une étape ultérieure, sans remettre en
causeleprincipe exposé ci-dessus de transparence du ciblageinitiale et en tenant compte des limites exposées
au § « Données issues du ciblage » relativement a lafinesse de ces critéres. || pourrait étre envisagé par
exemple de proposer systématiquement au professionnel de Santé d’enrichirles critéres de ciblages par une
saisiea choixmultiples de criteres compatibles avec les exigences exposées. Cela permettrait compléter les
criteresissus du schémade priorisationdela HAS qu’il n’aurait pas été possible d’avoir initialement lors du
ciblage (notamment les critéres sociaux-économiques permettant d’identifier les groupes de professions les
plus exposées).

d. Laconsultation préalable

Cette consultationa vocation a permettre I'information des patients éligibles (éligibilité AM ou déterminée par
le médecin) surle processus vaccinal, |a déterminationdes éventuelles contre-indications etc. Elle aboutit a
une prescription permettantaupatient de bénéficier delavaccination. Seules les données des personnes
souhaitantentrer dansleprocessus vaccinal et donc disposerd’unetelle prescriptionsont renseignées dansle
TLS. En effet, ce TLS n’a pas vocation a suivreles refus de vaccination (une bulle d’information préciser auPS
queles refus peuvent étre consignés dans le dossier patient). C'est pour cette raisonqu’il n’existe qu’une seule
casea cocheractantdel’informationetdel’accord pour entrer dans le processus (un refus n’a pas a étresaisi).

Sur le processus organisationnel et les données saisies :

Une fois larecherche du patient effectuée, le professionnel de santé arrive directement sur I’écran de saisie
des données del’étapeen cours.

Il visualise alors | es informations du professionnel de Santé connecté (lui-méme normalement: nom, prénom,
identifiants AM). |l a accés également en visualisation auxdonnées du patient (Nom, prénom, date de
naissance, NIR, statutassuré ou ayantdroit) et peut changer de patient (retour en recherche patient) si celui-ci
ne correspond pas a la personne qui consulte (identito-vigilence).

Remarque:ces informations seront toujours présentes dans toutes les étapes et neserontdonc pas redécrites
parla suitedu document.

Dans lecasdel’éligibilité a la vaccination, deux cas de figure peuvent survenirlors de cette étape:

- le professionnel de santé connecté est bien celui quiréalise |la consultation pré-vaccinalet qui délivre
I’'ordonnance devaccination

- Le patienta déjaréalisé sa consultation pré-vaccinale mais celle-ci n’a pas été enregistréedans le Sl
VaccinationCovid

Dans le premier cas, toutes | es données d’identificationdu professionnel de santé qui effectue |’éligibilité du
patientsontalors pré-alimentées a partir des données du professionnel de santé connecté et elles sontnon
modifiables. Danslesecondcas, |e professionnel de santé connecté peut quand méme enregistrer I'éligibilité
s’il lesouhaite. Pourcefaire, il devraalors cocher « non» enregarddela phrase « Jesuis le professionnel de
santé qui délivrel’ordonnance». |l aura alors la possibilité d’enregistrer manuellement les informations portées
sur I’ordonnance du patient et permettant d’identifier le professionnel de santé a I'origine de I’ordonnance. Les
informations saisies serontalors purementindicatives, sans contréle s pécifique associé.

Dans les deux cas, les informations suivantes seront enregistrées :
- Professionnel de santéayantréalisé |’éligibilité (n° RPPS et/ou n° AM, Nom, Prénom), et date de I’éligibilité

- Et lecas échéantle professionnel de santé ayant délivré la prescriptions’il differe du précédent (n° RPPS
et/oun® AM, Nom, Prénom) et la date de cette prescription



Il peutensuiterenseigner ladateet|’heure del’éligibilité (préaffichées a date et heure en cours mais
modifiables) etcocherleoulesvaccins qu’il juge non préconisables (enregistrée a titre d’information et
d’alerte pourleprofessionnel de santé quiréaliseralavaccination).

Enfinil devra cocherdeux cases de maniére volontaire :

- Unecaseindiquantquele patientéligible a lavaccination(ou son représentant | égal)accepted‘entrerdans|e
processus de vaccination aprés avoir recu toutes | es informations nécessaires a son choix éclairé (un
complément de description peut étre consulté en cliqguantsurun lien)

- Unecaseindiquant qu’il certifieavoirinformé sonpatient (ou sonreprésentant|égal) surletraitementdeses
données etavoir pris connaissance des conditions de transmission des données (uncomplément de description
peut étre consultéen cliguantsurun lien)

Il valide ensuite ses saisies en cliquantsur le bouton « valider » ou les abandonne.
S’il lesvalide, il accede a un écranbilanluirécapitulant ses saisies :

- Identificationdu patient (Nom, Prénom, NIR, date de naissance, accord patienta « oui », code del’invitation
du patient

- Identité du professionnel de santé ayantdéclaré|’éligibilité (n° RPPS et/ou n° AM, Nom, Prénom)
- datedel’éligibilité

- et lecas échéantidentifié de professionnel de santé ayant délivré I’ordonnance s’il differe du précédent (n®
RPPS et/ou n°AM, Nom, Prénom) et la date dela prescription

Il peutalorsletélécharger auformat « pdf » pourimpression et remise au patient ou enregistrement dans son
propreSl.Ce « pdf » comprenant une mention I1&L.

Depuis cet écran, il peut continuer surl’étape suivante ou changer de patient.
e.La saisie des données en étapede Vaccination

Dans cette étape, le professionnel de santé connecté va pouvoir saisirles données propres a la vaccination. Ces
données différent selon les caractéristiques du vaccin.

Dans un premiertemps, seuls des vaccins injectables en 2 injections sont gérés, mais parlasuite, certains
vaccins aurontun mode d’administration différent etles données dela saisie devrontalors étre adaptées. A
noter qu’a cejour aucune donnée décrivant ces vaccins n’a été communiqué au projet.

La premiéredonnéea saisirserala dénominationdu vaccin.

Aterme, le professionnel de santé devra des la premiere étape de vaccination, sélectionner le vaccin
correspondantdans uneliste déroulante. Pour la premiére version, un seul vaccin sera préaffiché.

Le stadeen cours dela vaccination (en lien avec | es caractéristiques du vaccin) seront préaffichés.
A chaquestade, le PSdevraalors saisir les données en lien avec celui-ci.
Le premier vaccinétantinjectable en 2 injections les stades seront « liéreinjection » puis « 2nd injection ».

A chaquestadele professionnel de santé devra saisir :



-lenumérodelotduvaccin

- lemode d’administration (préaffiché a injectable pour le premier vaccin)

- la dateetheuredel’injection (préaffichées a date et heure en cours mais modifiables)
- la zoned’injection(choix entre « Bras gauche » ou « Bras droit »)

- la catégorie delieu devaccinationen choisissant un lieu dans uneliste déroulante (EHPAD, USLD, Résidence
autonomie, Résidence service senior, Dans un autre établissement médico-social, Dans un autre établissement
de santé, Au cabinet ou danslastructure d’exercice, Au domicile du patient, Autre)

- Un n° FINESS ou un n° SIRET facultatif
Enfinil devracocherunecasede maniérevolontaire:

- Unecaseindiquant qu’il certifie avoirinformé sonpatient (ou sonreprésentantégal) surletraitementdeses
données etavoirpris connaissance des conditions de transmission des données (uncomplément de description
peut étre consultéen cliquantsurun lien)

A noter qu’a tout moment, le professionnel de santé peut consulter le bilandela ou des phases précédente en
cliquantsur'ongletdela phase.

Il valide ensuite ses saisies en cliquant sur le bouton « valider » ou les abandonne.
S’il lesvalide, il accede a un écranbilan|uirécapitulant toutes | es saisies effectuées jusque-la pource patient:

- Identificationdu patient (Nom, Prénom, NIR, date de naissance, accord patienta « oui », code de l’invitation
du patient

- Identité du professionnel de santé ayant déclaré|’éligibilité (n° RPPS et/ou n° AM, Nom, Prénom)
- datedel’éligibilité

- et lecas échéantidentifié de professionnel de santé ayant délivré I’ordonnance s’il différe du précédent (n°
RPPS et/ou n°AM, Nom, Prénom) et la date dela prescription

- Identité du professionnel de santé ayantréalisé le stade delavaccination (n° RPPSet/ou n° AM, Nom,
Prénom)

- Catégoriedelieu devaccination, FINESSou SIRET

- Données en lienaveclevaccin (nomdu vaccin, n®°delot, stade dela vaccination, date del’injection, heure de
vaccination, mode d’administration, zone d’injection)

Il peutalorsletélécharger auformat « pdf » pourimpression etremise au patientou enregistrementdansson
propreSl (mention |&Ldans le pdf)

Depuis cetécran, il peut continuer surl’étape suivante, changer de patient ou cliquersurle bouton « Déclarer
un effet indésirableimmeédiat ».

Dans cederniercas, un lien detype URLIui permet d’accéder directementviale navigateur desonposteau
portail de signalement des effets de |’ANSM (P-SIG) pour le recueil des effets constatés.



Pour faciliter la saisie du professionnel de santé sur ce portail et éviter les erreurs de ressaisie, des informations
concernantlavaccination du patient pourront également étre communiquées en passage de contexte en
versionultérieure:

- Patient:trigramme du nomd'usage, premiérelettre du prénom, Date de naissance, Sexe,

- PSvaccinateur : Nom, Prénom, Catégorie, N°detéléphone portable (sous réserve), Email professionnel (sous
réserve), [dentifiants duvaccin.

f. distribution de I'attestation certifiée de vaccination

Ala suitedela phasevaccinale, le patient est positionné dans une salle d’attente pouruneduréede 10 a
15mnetil luiestremis sonattestation vaccinale a chaque phase desa vaccination (si vaccinnécessite 2 doses
par exemple). Cette attestation contenaitjusqu’au 24 juin 2021 un code a barres de type 2D-DOC lui
permettantdes’enregistrer dans|le module carnetdel’application TousAntiCovid ou de présenter ce méme
codea barresauneautorité de controéle, dans le cadre du pass sanitaire « événements ». Depuisle 24 juin
2021, leformatdu codea barres a évoluer pour prendre en compte le pass sanitaire européen et son format
DCC.

3. Paiementdes professionnels

Dans lecadredela campagne devaccination, il est prévuderémunérerles professionnels desanté pourles
actes effectués en consultation pré-vaccinal ainsi que lors de la vaccination. Pour cefaire, le Sl Vaccin Covid
communique, a lachainedetarificationdes actes, un fichier permettant de procéder aucalcul de tout ou partie
des éléments constitutifs de cette rémunération. Les données exportées ne contiendront aucuneinformation
relative a lavaccination en elle-méme mais uniquement des données permettantle calcul de la rémunération
des professionnels de santé.

4. Base de pilotage interne Assurance Maladie (données dé-identifiées)

A des fins de pilotage et de surveillance du bon fonctionnement du Sl Vaccination Covid, il est prévu la
constitutiond’une base de pilotage a chaud (base distincte de la base de gestion S| Vaccin Covid).

Cette baseseraconstituée dans un premier temps pardes exports en annule etremplace dela basede
productionavecdésidentification des données.

Dans un second temps des composants d’import / export pourraient prendre en charge des modalités
d’alimentation plus complexes (agrégation, alimentationen delta, ...).

A partirdecette base, des requétes d’agrégation permettront de mettre a dispositiondes indicateurs de
pilotage pourlesuividelavaccination pour s’assurer du bonfonctionnementSI.

Ces indicateurs sont en cours de définition.

Enexemple:

- Nombre de patientciblés en automatique / en manuel parphase
o Répartition par département

- Nombrede patientciblé /Nombre de patientinvité / Nombre de patient en phase « Eligibilité » / nombre de
patienten phase « Vaccination liere » ...



Enfin, unerestitution visuelle du résultat des requétes d’agrégationsera possible sous laforme d’'une IHM
dédiéeavec accés via habilitations et sécurisé parle systeme utilisé a L'assurance Maladie pour
I’authentificationetla gestion des habilitations (systeme Access Master / Passeport).

Il serapossiblealors pourl’utilisateur de télécharger lerésultatdelarequéteau format « csv» ou « xIs ».

Eninterne AM, seules les personnes disposant d’un poste assurance maladie sécurisé et fonctionnantsur le
réseauinformatiquedela Cham pourrontaccédera lavisualisationdes indicateurs, sous réserve quel leurs
habilitations e leur permettent.

5.Les usages par des destinataires
a. Suivi de la couverturevaccinale

Les données exportées pour cette finalité seront totalement dé-identifiées et ne comporteront donc aucune
information permettant d’identifier directement un patient (suppressiondu NIR, nom, prénom).

En premiéreversion, les données seront extraites et communiquées en annule et remplace. Ce mode de
traitement pourra éventuellement évoluer vers un mode en différentiel en fonction des besoins.

Les données communiquées ne seront pas agrégées et comporteront :

- Les informations concernant le patient : Date de naissance, Sexe, Code postal commune derésidence, Code
de la communederésidence (sous réserve de faisabilité)

- Les informations en lien avecle ciblage : type de ciblage (automatique ou manuel), Codedela phase de
ciblage, Codes ciblage (sous réserves exprimées au § « Données issues du ciblage »), Top invitation effectuée

- U'étapeen coursdela vaccination
- Pour I’étape « Eligibilité » :

Identification du professionnel de santé (RPPS/ AM), Nom, Prénoms, Catégorie,) ayantréalisé I’étape
Identification du professionnel de santé (RPPS/ AM), Nom, Prénoms, Catégorie,) ayantrédigé
I’ordonnance sidifférent duprécédent

Vaccin non préconisé

Date et heure de réalisation

- Pour chaque étape « Vaccination » :

Identification du professionnel de santé (RPPS/ AM), Nom, Prénoms, Catégorie,) ayantréalisé€ I’étape
Informations relatives au vaccin :nom, n® de lot, mode d’administration

Informations relatives a I'injection : zone d’injection

Informations relatives au lieu de vaccination : catégorie de lieu, code FINESS/SIRET

b. Suivi de I'efficacité vaccinale et envois a SPF (pseudonyme identique a SI-DEP)

Les données exportées pour cette finalité seront totalement dé-identifiées et ne comporteront donc aucune
information permettant d’identifier directement un patient (suppressiondu NIR, nom, prénom).

En premiéreversion, les données seront extraites et communiquées en annule et remplace. Ce mode de
traitement pourra éventuellement évoluer vers un mode en différentiel en fonction des besains.

Les données communiquées ne seront pas agrégées et comporteront :



- Les informations concernant le patient : Identifiant pseudonymisé selon |’algorithme SI-DEP, Date de
naissance, Sexe, Code postal communederésidence, Codedela communederésidence (sous réserve de
faisabilité)

- Les informations en lien avecle ciblage : type de ciblage (automatique ou manuel), Codedela phasede
ciblage, Codes ciblage (sous réserves exprimées au § « Données issues du ciblage »), Top invitation effectuée

- U'étapeen coursdela vaccination
- Pour I’étape « Eligibilité » :

e Information relatives au professionnel de santéayant réaliséI’étape (Catégorie, Lieu d’exercice)
e  Vaccin non préconisé
e Date et heure de réalisation

- Pour chaque étape « Vaccination » :

e Information relatives au professionnel de santéayant réaliséI’étape (Catégorie, Lieu d’exercice)
e Informations relatives au vaccin :nom, n°de lot, mode d’administration

e Informations relatives a I'injection : zone d’injection

e Informations relatives au lieu de vaccination : catégorie de lieu, code FINESS/SIRET

c. Alimentation SNDS et Health Data Hub
Cette partiedel’AIPDsera complétée ultérieurement, mais le mécanismeretenu sera celui prévudans le cadre
de l’arrétédu 10juillet 2020.

d. Transmission des données alabase « séquestre »

L'ensemble des données figurant dans labase de données de VACCIN-COVID font |’objet d’un transfert vers un
espacesécurisé dela DNUM afin de permettre I'information des personnes vaccinées en cas de risque
nouveau. Ce mécanisme a fait|’objet d’un processus d’automatisation qui ne nécessite pas uneintervention
humaine.

Quels sont les supports des données ?

Les serveurs en charge de I’enregistrementdes vaccinations réalisées par les professionnels de santé.

Principes fondamentaux

Proportionnalité et nécessité
Les finalités du traitement sont-elles déterminées, explicites et légitimes ?

Les finalités sont définies par le décret du 25 décembre 2020 et sont les suivantes :

1° L’organisation de la vaccination des personnes,l’identification des personnes éligibles a la vaccination au
regard des recommandationsvaccinalessurla covid-19 énoncées par le ministre chargé dela santé en application de I'article
L.3111-1 du code de la santé publique, I’envoi ou I’édition des invitations a la vaccination, la gestion de la prise de rendez
vous, I'enregistrementdes informationsrelatives a la consultation préalablea la vaccination, a la gestion des rappelset au
pilotage du dispositif;



2° Le suivi de I'approvisionnement en vaccins et consommables, afin d’organiser leur mise a disposition dans les
lieux de vaccinations ;

3° La production et I’envoi d’un récapitulatifdes informations relatives a la vaccination, destiné a la personne
vaccinée, établi par les professionnels de santé réalisant la vaccinationou par les personnels placés sous leur responsabilité

’

4° La mise a disposition de données pour permettre leur réutilisation a des fins de présentation de I'offre de
vaccination, de surveillance de la couverture vaccinale, de mesure de |'efficacité et de la sécurité vaccinale, de
pharmacovigilance, de production des indicateurs portant surla qualité et la cohérence des statistiques produites dansle
cadre de la campagne de vaccination, d’appuia I'évaluationde la politique publique de vaccination, et de réalisation d’études
etderecherches;

5° De permettre, en cas d’apparition d’un risque nouveau, conformément auxdispositionsde I'article L. 11112 du
code de la santé publique, la fourniture d’'une information personnalisée aux personnesvaccinéeset, le cas échéant, de les
orienter vers un parcours de soins adaptés ;

6° D’assurer la prise en charge financiere des actesliésa la vaccination.

Quel(s) est(sont) les fondement(s) qui rend(ent) votre traitement licite ?

Ce traitement est notamment fondé sur |’article 6-e du RGPD, le traitement est nécessaire a I'exécution d'une mission

d'intérét public. Quant a la collecte de données de santé, elleest autorisée au titre des articles 9-i pour ce qui concerne les
motifs d'intérét public dans ledomainede la santé publique et le 9-h quant aux fins de la médecine.

Par ailleurs, le présent traitement est créé par I’Etatet justifié par I'intérét public. Conformémentaux dispositions
combinées des articles 31 Il et 6 Ill de la loiinformatique et libertés,un décret en Conseil d’Etat estdonc requis.

Le décret qui a été soumis al’avis de laCNIL et au Conseild’Etat comporte I’ensemble des précisions requises par I'article
35delaloidu6janvier1978.

La mise en ceuvre de ce traitement ne nécessite pas d’assouplissement des régles relatives au respectdu secretmédical et
ne nécessite pas, déslors,|’adoption d’une mesure législative dérogeant aux dispositions de I’article L. 1110-4 du code de la
santé publique.

Les données collectées sont-elles adéquates, pertinentes et limitées a ce qui est
nécessaire au regard des finalités pour lesquelles elles sont traitées (minimisation
des données) ?

Les co-responsablesde traitement « Vaccin Covid » ont veillé au strict respect du principe de minimisation des données
collectées pourlaréalisation des objectifs confiéset au respectde la confidentialité. Cette minimisation concerne aussi
bien les données identifiantes que celles pseudonymisées pour permettre I'organisationet le suivide la vaccination par les
autorités sanitaires.

A ce titre, les professionnels de santé participant a la prise en charge n’auront pas acceésau critere d’éligibilité de la
personne invitée a sefaire vacciner, lequel peut révélerdans certainscas, indirectement, son étatde santé (ex. : ALD).

Ils n"auront accés qu’aux informations strictement nécessaires a labonne prise en charge vaccinale de la personne
concernée, a savoir : I'indication vaccinale qui aura été renseignée par un professionnelde santé lorsde I’éventuelle
consultation préalable, ainsique les informations relatives aux éventuelles contre-indications (traitements en cours,
allergies, etc.).

Pour leur strict besoin d’en connaitre : un professionnelde santé n’a vocation a accéder qu’aux seulesinformations
concernantla personne qu’ilprend en charge,a partirdu numéro figurant sur I'invitation aubénéfice de la vaccination que



la personne présentera, ou de son numéro d’inscription aurépertoire national d’identification des personnes physiques.Les
acces seront d’ailleurs sécurisés et tracés.

Par ailleurs,au sein du Sl Vaccin Covid, les critéres de ciblage ayantpermis de cibler les patients pour servir la finalité « Suivi
de Iefficacité vaccinale » ne serontpas directement présents en base. En effet, compte tenu du caractere sensible de cette
information, celle-ci sera enregistrée sous forme de codification sans signification directe. La correspondance Codes/
Libellés sera géréeséparément du Sl Vaccination.

Les données sont-elles exactes et tenues a jour ?

L’exactitude desdonnéescollectéesestassuréeau moyen de contrdles classiques misen placedansle TLS a a la saisie des
données.

Aucun processus de mise a jour n’est en revanche prévu a cestade, carles donnéessont par nature pérennes. Des
modalités de purge des données a l'issue des durées de conservationsont en cours de définition. Une purge manuelle sera
d’ores et déja possible pour répondre aux demandes expresses d’oppositions des personnes ciblées par|’AM et ne
souhaitant pasentrerdans lecycle de vaccination (purge au niveau national).

Quelle est la durée de conservation des données ?

Les données seront conservées par la CNAM en base active pendant 10 ans. Cette durée correspond a ladurée de
prescription des actions en responsabilité médicale. Un mécanismed’archivageintermédiaire est en cours de définition

Les données contenues dansla basedite « séquestre » gérée par la DNUM, seront conservées pendant une duréede 30
ans. Une telle durée estjustifiée pour les motifs suivants. Dansle contexte spécifique que représente lavaccination contre
la Covid 19, a savoir une vaccination de masse des populations contre un virus sur lequella communauté scientifiquen’a
encore que peu de recul et avec des vaccinsdéveloppésa I'aide de technologies nouvelles, il parait indispensable de
prendre un maximum de précautionsquant ala conservation de latragabilité sur le long terme des informations relatives
aux actes de vaccination réalisésauprés de chacun des patients.

En effet, les expériences passéessur descas de crises liés ades produits de santé ont montré la difficulté de mettre a
disposition des patients potentiellement exposésa un risqueau cours de leur vie, lesinformations nécessaires pour leur
permettre d’entreprendre les démarches adéquates en termesde suivimédical et/ou le cas échéant de recoursauprésdes
organismes pouvant leur apporter un support et/ou une indemnisation (Office National d’Indemnisation des Accidents
Médicaux en particulier), avec les conséquences dramatiques qu’on peut imaginer pour ces personnes et leurs proches.

Dans ce contexte, et afin d’éviter de se trouver confronté a une tellesituation en casde survenue d’effets indésirables a
longterme, il est envisagé de conserver sur une duréede 30 années un socle de données personnelles strictement
nécessaires al’identification des patients potentiellement exposésa un risque qui apparaitrait et serait identifié plusieurs
années apres lavaccination contrela Covid-19, afin d’étreen mesure de les contacter y compris de nombreuses années
aprés I'administration du vaccin, pour leur faire savoir, si nécessaire, qu’ilsont été exposésa unrisque. Ace titre, sont
concernées les donnéessuivantes :

Données d’identification du patient, dont son NIR individu;
Données relatives auxvaccins injectés : nom du vaccin, n® de lot, date desinjections

A l'occasion de I"apparition d’un risque nouveau lié a un vaccin ou un lot, un accesa ces donnéesseraautorisé afin que les
personnes ayant étévaccinées et concernées par le risque soient identifiées pour recevoir une information individuelle et
adaptée.

Une conservation de ces données sur une longue période estjustifiée dans lamesure ol I'apparition de risques nouveaux
peut avoir lieu plusieurs dizainesd’annéesapreés un acteou I’'administration d’un produit. En outre, il peut étreidentifié sur
la génération suivante,ainsi que ce fut le casavec I'administrationdu distilbéne aux femmes enceintes dont les effets sont
apparus surleurs enfants.C’estpour cela, par exemple, que ladurée de conservation des données relativesa la
pharmacovigilance, danslabanque nationale de pharmacovigilance (BNPV), est de 70 ans.

Dans ces conditions et afin de permettre a cette base de donnéesde remplir sa finalité, une durée de conservation longue
estjustifiée. Parailleurs, lagestion de cette baseseraconfiéea la DNUM, comme « tiers de confiance » sous-traitante de la
DGS, afin de garantir la conservation de ces données dans des conditions de sécurité et d’intégrité optimales. Cesdonnées
seront ainsi hébergéeschez OVH (certifié hébergeur de donnéesde santé et labellisé SECNUM CLOUD), dont I'accés sera
sécurisé par un bastion. Labase de donnéesest quant a elle chiffrée et sauvegardée pour en assurer |'intégrité. Un systeme
d’authentification forte esten place pourl’accesaux données. Toutesles opérationsfont I’objet d’'un mécanisme
permettant de tracer les actionssur les données.

Mesures protectrices des droits



Comment les personnes concernées sont-elles informées a propos du traitement ?

Les personnes concernées sontinformées de diverses maniére.

D’abord par une information générale, gracea la publication du décret au journal officiel, ainsique par la publication surle
site web du ministére de lasanté et sur celui de I'assurance-maladie d’'une mention compléte d’information :

: https://solidarites-sante.gouv.fr/ministere/article/donnees-personnelles-et-cookies

https://www.ameli.fr/mention-information-si-vaccin-covid

Puis par une information individuelle :
- Au moment de la saisiedes informationsdansle Sl :
o Information a destination des patients parlesPS (case a cocher dédiée);
o Information a destination desPSdans le TLS (case a cocher);

- Pourles résidentsen EHPAD : un guide a été adressé par le ministére de la santéa I’ensemble des directeurs
d’EHPAD pour leur rappeler la nécessité d’'informer les personnes candidates a la vaccination et la mention
d’information leur a été communiquée ;

- Parla mention suivante figurant sur invitation/bon :

« L’envoi de cette invitation s’inscrit dans le cadre du traitement de données dénommé « Sl Vaccin Covid » mis en ceuvre
parl’Assurance Maladie etla Direction Générale de laSanté. Ce traitement de données a pour finalitéd’assurer
I’organisation, la tragabilité etle suivide la vaccinationcontre la Covid-19. Conformément aux dispositions relatives a la
protection des données personnelles, vous disposez d’un droit d’accés, de rectification et de limitationaux données qui
vous concernent, ainsique d’un droit d’opposition sur une partie du traitement. Ces droits s’exercent aupres du Directeur
de votre caisse d’assurance maladie de rattachementen contactant le ou la délégué(e) a la protection des données.Pour en
savoir plus sur le traitement de vos données, rendez-vous sur le site d’information ameli.fr. »

- Par la mention suivante figurant sur les supports disponibles :

« L’organisation, latragabilité et le suivi de lavaccination contre la Covid-19 nécessitent lamise en ceuvre d’un traitement
de données dénommé « Sl Vaccin Covid » par|’Assurance Maladie et |a Direction Générale de laSanté.Conformément aux
dispositionsrelatives a laprotection des données personnelles, vous disposez d’un droit d’acces, de rectification et de
limitation aux données qui vous concernent, ainsique d’un droit d’opposition sur une partie du traitement. Cesdroits
s’exercent aupresdu Directeur de votre caisse d’assurance maladie de rattachement en contactant leou la délégué(e)ala
protection des données. Pour en savoir plus sur le traitement de vos données, rendez-vous sur le site d’information
ameli.fr. »

Siapplicable, comment le consentement des personnes concernées est-il obtenu ?

Le traitement des donnéesn’estpas fondé sur le consentement, maissur I'intérét public.

Les personnes restentlibres d’entrer dansle circuit de vaccination mis en place etde se faire vacciner contre la Covid-19.

Comment les personnes concernées peuvent-elles exercer leurs droit d'acces et
droit a la portabilité ?

Le droit d'access'exerce auprés du directeur de I’organisme d’assurance maladie de rattachement de la personne concermnée
(professionnel de santéou personnevaccinée), dans les conditions prévuesaux articles 15, 16 et 18 du méme réglement.


https://solidarites-sante.gouv.fr/ministere/article/donnees-personnelles-et-cookies
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.ameli.fr_mention-2Dinformation-2Dsi-2Dvaccin-2Dcovid&d=DwMFAA&c=BMMjOd5rMwijTOshDELeaSyLbdw3FGdGqNcuGNpHb2g&r=zSXrgK-CrkhCSpmq5iPOgZXSnmn10z7zNzOhFqrRm18&m=db9ufawu-DgDz5-OQXcL2ElXhnP-j6-gpSmym2HZceg&s=uFE4p0iBJU5fp75HUz4gXcWEyoiTsoAyBeAL8o3IsK4&e=

Le droit a la portabilité n’est pasapplicable.

Comment les personnes concernées peuvent-elles exercer leurs droit de
rectification et droit a I'effacement (droit a I'oubli) ?

Le droit de rectification s'exerce auprés du directeur de I’'organisme d’assurance maladie de rattachement de la personne
concernée, dans les conditions prévuesaux articles 15, 16 et 18 du méme reglement.

Le droit a I'effacement ne s’applique pasau présent traitement(art. cdu 3 de I'article 17 RGPD).

Une fonctionnalité existe surle compte amelipour saisir directementle DPO de son organisme

Comment les personnes concernées peuvent-elles exercer leurs droit de limitation
et droit d'opposition ?

Droit de limitation s’applique dans les mémes conditions que le droit d’acces et de rectification.

Le droit d'opposition: Les personnes dont I’éligibilité a été déterminée en amont par les organismes obligatoires de
I’Assurance Maladie et qui ont été invitées (ou informées de cette éligibilité particuliere) ont la possibilité de s’opposer au
traitement de ces données tant qu’elles ne sont pas entrées dans le parcours vaccinal, c’est-a-dire tant qu’elles n’ont pas
bénéficié d’'une consultation préalablea la vaccination /tant qu’un professionnel de santé concourant a la vaccination n'a
pas.

En effet, I’article 5 du décret prévoit bien que |I'opposition s’applique « suite a l'identification des personnes éligibles a la
vaccination par lesorganismes desrégimesobligatoires d'assurance maladie ».

L'interprétation de la portée de cette disposition est que le droit d’opposition trouve a s’exercer apres réalisation des
opérations de ciblage et envoi de I'invitation aux personnes.

En effet, d’un point de vue de santé publique : Cette invitation est a la fois le moyen d’information quant a la présence dans
la base (information au sens RGPD), maissurtout une information de santé essentielle pour ladécisionde la personne quant
a lavaccination.

Cette position est en cohérence avec |’avis de la Cnil en 2009 sur le vaccin H1N1 et avec la position du Conseil d’Etat au sein
du décret n°2015-390 du 3avril 2015 qui exclut le droit d’opposition pour les traitements del’Assurance Maladie comprenant
la finalité prévention. Cette position s’inscrit plus largement dansles mécanismesd’absence d’opposition aux messagesde
prévention de I’Assurance Maladie qui ne constituent aucunement de la prospection et qui présentent un intérét public
indéniable.

Par ailleurs, Si nous appliquons une opposition « a la source » alorsle responsable de traitement devraitgarder des données
de personnes pour empécher unhypothétique envoi d’une invitation nous obligeant a gérer une liste d’opposition éventuelle
assimilablea une liste de personne refusant par principe la vaccination. Il faut souligner que nous nous retrouverions alorsa
tenirindirectementune liste des personnes refusant lavaccination alors méme qu’elles se sont peut-étre méme pasdansle
Sl Vaccin covid pour pouvoir gérer les opérations progressives de ciblage en fonction des recommandations. Cette liste serait
plus impactante sur la vie privée que la réception d’un courrier portant un message dans I’intérét a la fois individuel de la
personne et de santé publique.

= Dans le cas ol lespersonnesexercent leur droit d’opposition aprés invitation, les données sont
supprimées.

Parailleurs, les personnes qui sontentrées dans le parcours vaccinal peuvent,a tout moment, s’opposera la transmission de
leurs données a des fins de recherchea la plateforme des données de santé « HealthData Hub » et a la Caisse nationale de
I'assurance maladie.

Comment exercer ses droits ? Ces droits s’exercent sur demande écrite adressée soit au Directeur de I'organisme de
rattachement (CPAM) soit au Délégué a la Protection des Donnéesde laCNAM, soit sur I’espace prévu a cet effet du compte
«ameli » de la personne.



Les obligations des sous-traitants sont-elles clairement définies et contractualisées
?

Une convention de sous-traitance comportant desclauses RGPD est élaborée avec chaque sous-traitant afinde
garantir que l e sous-traitant présente desgaranties suffisantesquant a la mise en ceuvre de mesures techniques et
organisationnellesappropriéesde maniére a ré pondre aux exigencesdu RGPD etdela LIL.

En cas de transfert de données en dehors de I'Union européenne, les données
sont-elles protégées de maniére équivalente ?

Aucun transfert hors de I'Union européenne n'est réalisé dansle cadrede ce traitement.

Risques

Accesillégitimea des données

Quels pourraient étre les principaux sile
risque se produisait ?

= |vP01.02- Perte de chance dans le parcours de soins,

= |vP01.04- Diffamationdonnantlieua des représailles physiques ou psychiques

= |vP02.01-Perte de temps pourréitérerdesdémarchesoupourattendre de les réaliser

= |vP02.04-Paiements non prévus

= |vP02.07- Spams / messages non sollicités avecimpacts sur une situation confidentielle (grossesse,
traitement)

=  |vP02.12-Probléme financier de longue durée

= |vP03.01-Contrariété parrapporta l'information recue, demandée, qualité du service,

= |vP03.02 - Perte de maitrisesurses données,

=  |vP03.03- Sentiment d'atteinte/intrusion dans sa vie privée (sans préjudice réel et objectivable),

= |vP03.05-Affectation psychologique mineure de type diffamation, ré putation,

= |vP03.06-Difficultésrelationnelles avec I'entourage personnel comme professionnel,

= |vP03.10-Chantage, harcelement, cyberbullying, intimidation enligne,

Quelles sont les principales qui pourraient permettre la réalisation du
risque ?

= Unusager(dont!'IDFranceConnect n'est pas réconcilié) saisit aléatoirement desNIRafinde ré cupérer des
attestations ne le concernant pas

= Unusagersaisitle NIRde ses proches apreés une a uthentification FCréusie afin de récupérer leurs NIRs

= Unagentcurieuxinterroge le Téléservice Attestation Agent afin de vérifier|'état de vaccinationde ses
connaissances oude VIP

= UnPSfournitparerreurl'attestation d'unvacciné a la mauvaise personne (confusionen centre de
vaccination - confusiontrés probable ausein d'une méme famille)

= Unadministrateur prend connaissance volontairement ou involontaire ment, des données contenues dans
VACCO

= Lefluxderequéte sur VACCO est interce pté par une personne malveillant externe ouinterne

= Unagentinterne, en charge du contréle oula gestion des contestations divulge les données contenues dans
VACCO.

= Unadministrateur divulgue les données contenuesdans VACCO.

= Unattaquantanti-vaccin exploite une vulnérabilité du Sl, fait une élévation de privileges, s'introduit dans
VACCO, et prend connaissance de la base de données.

= Unagentmaladroit fournit parerreurl'attestationd'unassuré a unautre

= Une erreurdesaisie engage | 'envoi de l'invitation a la mauvaise personne

= Divulgationdesdonnéespersonnelles réellesutilisées enrecette

= Les traces contiennent des données métier personnelles dont la consultation porte atteinte a la
confidentialité desdonnées



= Unassurérecoit un mail de phishinget communique des données a caractére personnel(bancaire, santé,
etc)

= Unattaquant quirécupere des identifiants FranceConnect, ré cupere | esattestations vaccinales de ces
usagers

=  Un professionnel de santé requéte I'application pour prendre connaissance desdonnéesrelatives a un VIP
puis les divulgue aupres de la presse

=  Un professionnel de santé consulte I'application pour prendre connaissance des données relatives a un
proche

=  Un administrateur malintentionné consulte les donnéesd'un VIP puislesdivulgue aupres de la presse

=  Unadministrateur malintentionné consulte les donnéesd'un proche sans justifier du besoin d'en connaitre

= Unattaquant externe exploitant desfailles techniques accede a la base de données et divulgue des données
surlavaccination/ Un attaquant exploite une vulnérabilité logicielle ou un défaut de conceptionde
I'expositioninternet de VacSi et prend connaissance aléatoirement desdonnéesde vaccination

= Unattaquantusurpele compte d'unPS et prend connaissance des donnéesde vaccination

= Unattaquantusurpe le compte d'unadministrateur et prend connaissance desdonnéescontenues dans la
base

= Un professionnel de santé possédant des droits utilisateur vend desdonnées confidentielles patients

= Unadministrateur malintentionné de | 'Assurance Maladiehabilité sur VacSI vend les données contenues
danslabase

= Unattaquantréalise une campagne d'ingénierie sociale auprés de PS habilité sur VacSl et récupére des
donnéesde vaccination

= Les données d'adresse et de contact des patients assurés de la CNMSS sont re nseignées et mises en
visibilité dans lesfiches patient

= Erreurde saisie de destinataire lors de I'envoi de mail contenant desdonnéesde ciblage issuesdes autres
régimesou de |'AM a destination de VacSl

= Absencedepurge de donnéesentrainant une atteinte a la confidentialité parun utilisateur n'ayant plus le
droitd'enconnaitre

= Unattaquantintercepte les flux d'échange entre VacSl et lesa utres composantes du Sl (facturation,
pilotage, commsortante, Dnum, SPF) et prend connaissance aléatoirement des données en transit

= UnagentAssurance Maladie intercepte de fagon malveillante un flux ré seau ou accéde a ux serveurs par
lesquels les fichiers transitent etprend connaissance aléatoirement des données de vaccination

= Un PS partage avecses salariésadministratifs son compte AméliPro ou ProSantéConnect. Ces derniers
accédentadela donnée de santé portant atteinte a la confidentialité

= Le PCportabled'unagentvaccinateurestvolé, les bilans de vaccination exportés au format PDF et stockés
dans le poste sont récupérés

= Un attaquantexploite les vulnérabilités de I'URL exposée surinternet (hors AmeliPro) pour la connexion
ProSantéConnect. Il usurpe un compte et accede aux données de vaccination.

= Unattaquant(interne ouexterne)détourne I'APl de lecture Dataset afind'aspirer toutes les données de la
BDD VaccinCovid

= Une applicationtierce interne détenant une liste de NIRappelle I'API de Gestion Attestation et ré ussit a
récupérer les attestations vaccinales correspondant a la liste de NIR

= UnPSfournitparerreurl'attestation d'unvacciné a la mauvaise personne (confusionen centre de
vaccination- confusiontrés probable ausein d'une méme familleou avec des homonymes)

= Les données techniques (tracesnotamment) remontent des données personnellesde vaccination.

Quelles de risques pourraient-elles en étre a |'origine ?

=  Attaquant,

=  Administrateur mal intentionné,

= Un professionnel de santé trop curieux,

= Un professionnel de santé avide d'argent,

= Agentdel'assurance-maladie,

= Un professionnel de santé ne respectant pas les principes de confidentialité,
=  Un cambrioleur/voleur

Quelles sont les , parmi celles identifiées, qui contribuent a traiter le
risque ?



M1.01- Redondance desliens réseauxde |'Assurance Maladie

M1.09- Traca bilité BASTION : solution de supervisation desaccesadministrateurs

M1.12 - Traces des actions au sein de I'application (consultation / modification / suppression)

M1.13 - Authentification forte pouraccédera VacSl

M1.14 - Session Timeout (1h par exemple)

M1.15 - Protection brute force AmeliPro (Temporisation)

M1.16 - Traces des accés a | 'application (réussite et échecs d'authentification)

M1.17 - Chiffrement des fluxd'envoi de donnéesvers les partenaires par TLS

M1.18 - Chiffrement des fichiers de s uivi

M1.25- Mises a jourde sécurité régulieres deslogicielset composants d'infrastrutures eta pplicatives
(Processus de patch-management)

M1.26 - Chiffrement des fluxd'alimentation de VacSI depuis le Sl Ciblage (TLS)

M1.27 - Chiffrement des fichiers de ciblage (AES 256)

M1.29 - Chiffrement des flux d'échange entre VacSl etle S| Rémunération(TLS)

M1.30 - Chiffrement a pplicatif desdonnéesen Base

M1.31 - Authenfication forte pour les accés ad ministrateurs

M1.32 - Ne pasremonter les adressesdes assurésde la CNMSS dansVacSl

M1.33- Ne pas afficherle régime desassurés aux PS

M1.34- PETRA :solutionsécurisée de partage de fichiers

M1.35 - Purge fréquente et automatisée desdonnéesen base(cf. Durée de conservation déclarée a la CNIL)
M1.36 - Chiffrement des flux d'envoi de donnéesvers les partenaires par TLS (DNUM et SPF pour e MVP)
M1.37 - Chiffrement des fichiers de s uivi (AES 256)

M1.38 - Chiffrement des flux d'échange entre VacSl et la Comm's ortante (TLS)

M1.40 - Mise enplaced'unjeude donnéesfictives pour | es tests | e cas éhéant, dépersonnalisation des
donnéesréelles utiliséespour les tests

M1.41 - Tragabilité desactions sur lesenvironnements hors production hébergeant de la donnée réelle
M1.42 - Contrdles d'acces et gestion des habilitations sur les environnements hors production hébergeant
de ladonnéeréelle

M1.43 - Séparation des environnements de test VacSl des autresespaces projet (Cloisonnement des
environnements de recette par projet)

M1.44 - Infrastructures de sécurité Réseau (F5, HA Proxy, etc, etc.)

M1.45 - Mises a jour de sécurité régulieres des composants de sécurité Réseau (Processus de
patchmanagement HA Proxy et F5)

M1.46 - Controle d'acces (Authentification & Habilitations) au puits de logs

M1.47 - Recherche dans le TLS via le NIRou le numéro d'invitation

M1.50 - La recherche parle NIRne permet pasde savoirsila personne a été ciblée

M1.51 - Aucune action manuelle pour I'envoi des invitations a la vaccination

M1.52 - Chiffrement a pplicatif desdonnéesBDD VACCO

M1.53 - Authentification pour accéderala basede rémunération VACCO

M1.54 - Exposerleservice QUID en https uniquement

M1.55 - Autoriser uniquement les requétes QUID sécurisées (SSLTLS ou HTTPS) sur VACCO.

M1.56 - Authentification mutuelle entre QUID et VACCO (AuthApp)

M1.57 - Modeéle de droits - Habilitations spécifiques sur QUID

M1.58 - traces des batchs (volumétrie, fréquences, erreurs d'exécution)

M1.59 - Chiffrement des batchs d'envoi de donnéesvers la base de Pilotage

M1.60 - Tracibilité QUID

M1.67 - Sécurité FranceConnect

M1.73 - Chiffrerles fluxentre le TLS Vaccin Covid et I'API de Gestion

M1.74- Chiffrerlesflux entre |'APl de Gestion Attestation et |'APl de Lecture Dataser

M1.75 - Chiffrerles fluxentre |'APl de Lecture Dataset et la Base de données Vaccin Covid

M1.76- Authentifier le TLS Vaccin Covid auprées de |'API de Gestion

M1.77 - Authentifier I'API de Gestion Attestation aupres de I'API de Lecture Dataset

M1.78 - Authentifier I'API de Lecture Dataset auprés de la Base de donnéesVaccin Covid

M1.79 - Mettre a jour régulierement lescomposants participant a la génération d'attestation vaccinale
M1.80 - Authentifier tous les appels / accés a |'API de Lecture Dataset

M1.81 - Définirstrictement les seulesdonnéesauxquelles I'API Lecture Dataset a accés (Dataset
uniquement) mettre en place desscopes de données

M1.82 - Mettre en place une gestion des autorisations sur les données (scopes de données)de laBDD
Vaccin Covid



= M1.83 - Utiliserla brique d'API Management afin que celle-d gére les droits et autorisations surtoutesles
APl participant a la génération d'attestation

=  M1.84 - Authentifiertous les appels / accés a |'API de Gestion Attestation

= M1.85 - Mettre en place une gestion des autorisations sur|'APl de Gestion Attestation

=  M1.92 - Authentifierles acces au Téléservice Attestation Agent

=  M1.93 - Mettre en place une gestion fine des habilitations surle Téléservice Agent

= M1.94 -Limiterles acces des Agents aux seules données des Assurésde | eur caisse (et lescaisses déléguées
dansle cadre de TRAM)

= M1.95-Tracertous les acces etactionssurle téléservice Attestation Agent

=  M1.97 - Limiterle nombre d'appel du Téléservice Attestation Patient par @IP source

=  M1.98 - Respecterlesbonnes pratiques de développement OWASP

= M1.99 - Mettre en place un processus de rotationdesclés

=  M1.100 - Mettre en place uneinfrastructure de gestion de clé (HSM)

= M1.102 - Limiter|'accésauxtracesde sécurité aux seules personnes justifiant du besoin d'en connaitre

= M1.103 - Ne pas remonter/ occulter les donnéesidentifiantesdans les traces métier (Elastic)

=  M2.05 - Contratde travail de I'Assurance Maladie

= M2.09 - Plan de sensibilisation des PS

= M2.10-CGU

= M2.12 -Serment de confidentialité du PS

=  M2.13 -Communiquerle motde passe PETRA via unautre canal que celuid'envoi dulien

= M2.14 - Respectdela politique de mot de passe

= M2.15-Rappeldesuppressiondesdonnées

= M2.16 - Plan de sensibilisation des agents a la SSI

= M2.19 - Conventionsentre |'AM et les instances recevant des donnéesde VacSl

= M2.20 - Pas de données métier dans les traces applicatives et systemes

= M2.23 - Processus continud'analyse des traces de VacSl parle SOCde |'AM

= M2.24 -Sensibilisation des agents au RGPD

= M2.29 - Contrble de la conformité des traitements parla MEC (Cnam)

=  M2.31-Contractualisation avec|e sous-traitant

= M2.32-Ajouterun critere de recherche pouraccéderaudossier de vaccination (date de naissance, nom
patronymique par exemple)

=  M2.33 -Processus documenté de revue desaccés(comptes, habilitations)

= M2.35-CGUoutilde pilotage QUID

= M2.38 - Sensibilisation des PS ou Agents en centre de vaccination

= M2.39 - Vérifierque le demandeur estbien celui qu'il prétend étre

= M2.41-Pas de données de santé ayant permis le ciblage dansla base

= M2.42 - Pas de restitution descritéres de ciblages dans le TLS

Comment estimez-vous la , hotamment en fonction des impacts
potentiels et des mesures prévues ?

Limitée

Comment estimez-vous la , hotamment au regard des
menaces, des sources de risques et des mesures prévues ?

Négligeable

Modification non désirées de données

Quels pourraient étre les principaux sile
risque se produisait ?

= |vP01.01- Absencede prise encharge adéquate

= |vP01.02 - Perte de chance dans le parcours de soins

= |vP01.07 - Risque iatrogénique,

= |vP01.08 - Erreur médicale avec desimpacts forts maisréparables,
= |vP01.09- Affection physique majeure,

= |vP01.10- Affection physique de longue durée,



= |vP02.01-Perte de temps pourréitérer desdémarchesou pourattendre de les réaliser,

=  |vP02.04-Paiements non prévus,

= |vP02.05-Refus d'accés a desservicesadministratifs /prestations

= |vP02.11-Risque accru surun déplacemental'étranger (ex: probléme de prise en charge), IvP02.14 -Perte
d'emploi,

= |vP02.18-Perte de preuve dans le cadre d'un contentieux,

= |vP03.02- Perte de maitrisesurses données

= |vP03.03- Sentiment d'atteinte/intrusion dans sa vie privée (sans préjudice réel et objectivable)

= |vP03.08 - Sentimentd'atteinte aux droits fondamentaux (discrimination, liberté d'expression)

Quelles sont les principales qui pourraient permettre la réalisation du
risque ?

= Saisiedans|'application des données erronées sur le vaccin administré lors de la premiére va ccination ce
qui impact la deuxieme vaccination et le suivi sur la pharmacovigilance,

=  Saisie erronée dans |'application concernant le va ccin a administrer ce qui entraine une erreursurla
prescription de vaccination et fait courirunrisque surla santé du patient,

= Saisie erronée dans I'application surle vaccinadministré lors de la deuxieme vaccination le suivi surla
pharmacovigilance,

= Usurpationd'uncompte PS et modifie les données desfiches patient entrainant des erreurs de vaccination -
->rentre des donnéesde premiére ou deuxieme vaccination,

= |Interception des fichiers de suivi et modifie | eurs contenus avant de |'envoyer a ux a utorités publiquesen
charge dupilotage,

=  Corromptvolontairement ou accidentellement la base de donnéesVacSI provoquant des erreurs dans le
processus de vaccination,

= Exploitationd'une vulnérabilité du S, fait une élévation de privileges, s'introduit dans la base VacSl et
corromptlabase de données,

= Interception des fichiers de ciblage et modifieleur contenu avantde lesenvoyera VacSl,

= |Interception des donnéesde ciblage échangéesdans la plateforme DIFl et altération les exports vers VacSl.,

= Modification des informations PS dans les fiches patient ce qui entraine deserreurs de ré munération,
Interception des fluxde VacSl vers le Sl facturation et modification de leurs contenus avant le desenvoyer
au Sl facturation,

= Présencededonnées acaractére personnelnonnécessaires au suivi de la vaccination,

= Une mauvaise intégrité de la base engage un suivi é pidémiologique erroné entrainant des décisions
nationales pouvant avoirunimpact surla santé des assurés,

=  Altération des données de I'attestation pendant sa génération,

= Altération des données de vacdnation,

=  Altération des données de ré munération

Quelles de risques pourraient-elles en étre a |'origine ?

= Attaquant,

=  Administrateur mal intentionné,

= Unpersonnel de santé - prescripteur,

= Unpersonnel de santé - vaccinateur,

=  Source non humaine (matériel défectueux)

Quelles sont les , parmi celles identifiées, qui contribuent a traiter le
risque ?

=  M1.09- Tragabilité BASTION : solution de supervisation desaccesadministrateurs

= M1.12 - Traces des actions au seinde |'application (consultation / modification / suppression)
=  M1.13 - Authentification forte pouraccédera VacSl

=  M1.14 -Session Timeout (1h par exemple)

=  M1.15 - Protection brute force AmeliPro (Temporisation)

= M1.16 - Traces des acces al'application (réussite et échecs d'authentification)

= M1.17 - Chiffrement des fluxd'envoi de donnéesvers les partenaires par TLS



M1.18 - Chiffrement des fichiers de s uivi

M1.19 -Mécanisme de controle d'intégrité des fichiers de suivi (SHA 256 par exemple)

M1.20 - Désensibilisation des données de pilotage (anonymisation / pseudonymisation)

M1.21- Contrdle d'acces (Authentification + Habilitations) DIFI via Bastion

M1.22- Chiffrement desdonnéesdans DIFI

M1.23- Cloisonnement des espaces projets dans DIFI

M1.24- Mécanisme de controle d'intégrité des fichiers de ciblage (SHA 256 par exemple) en entrée de VacSI
M1.25- Mises a jour de sécurité régulieres deslogiciels et composants d'infrastrutures etapplicatives
(Processus de patch-management)

M1.26 - Chiffrement des fluxd'alimentation de VacSI depuis le Sl Ciblage (TLS)

M1.27 - Chiffrement des fichiers de ciblage (AES 256)

M1.28 - Mécanisme de contrdle d'intégrité desfichiers de ciblage (SHA256 par exemple)

M1.31 - Authenfication forte pour les accés ad ministrateurs

M1.34- PETRA :solution sécurisée de partage de fichiers

M1.36 - Chiffrement des fluxd'envoi de donnéesvers les partenaires par TLS (DNUM et SPF pour le MVP)
M1.37 - Chiffrement des fichiers de s uivi (AES 256)

M1.38 - Chiffrement des flux d'échange entre VacSl et la Comm'sortante (TLS)

M1.44 - Infrastructures de sécurité Réseau (F5, HA Proxy, etc.)

M1.45 - Mises a jour de sécurité régulieres des composants de sécurité Réseau (Processus de
patchmanagement HA Proxy et F5)

M1.48 - Limitationdeschampslibres

M1.49 - Ciblage manuelparle médecin

M1.53 - Authentification pour accéderala basede rémunération VACCO

M1.73 - Chiffrerles fluxentre le TLS Vacdn Covid et I'API de Gestion

M1.74- Chiffrerlesfluxentre |'API de Gestion Attestation et |'APl de Lecture Dataser

M1.75 - Chiffrerles fluxentre |'APlI de Lecture Dataset et la Base de données Vaccin Covid

M1.76- Authentifier e TLS Vaccin Covid aupres de |'API de Gestion

M1.77 - Authentifier I'API de Gestion Attestation aupres de I'API de Lecture Dataset

M1.78 - Authentifier I'API de Lecture Dataset auprés de la Base de donnéesVaccin Covid

M1.79 - Mettre a jour régulierement lescomposants participant a la génération d'attestation vaccinale
M1.80 - Authentifier tous les appels / accés a I'API de Lecture Dataset

M1.81 - Définir strictement les seulesdonnéesa uxquelles I'API Lecture Dataset a accés (Dataset
uniquement) mettre en place desscopes de données

M1.82 - Mettre en place une gestion des autorisations sur les données (scopes de données)de laBDD
Vaccin Covid

M1.83 - Utiliser la brique d'API Management afin que celle-c gere les droits et autorisations sur toutesles
API participant a la génération d'attestation

M1.84 - Authentifier tous les appels / accés a I'API de Gestion Attestation

M1.85 - Mettre en place une gestion des autorisations sur|'API de Gestion Attestation

M1.92 - Authentifier les accés au Téléservice Attestation Agent

M1.93 - Mettre en place une gestion fine des habilitations sur | e Téléservice Agent

M1.95 - Tracertous les acces et actionssur le téléservice Attestation Agent

M1.97 - Limiterle nombre d'appel du Téléservice Attestation Patient par @IP source

M1.98 - Respecterlesbonnes pratiques de développement OWASP

M1.99 - Mettre en place un processus de rotationdesclés

M1.100 - Mettre en place uneinfrastrutre de gestionde clé (HSM)

M2.05 - Contrat de travail de |'Assurance Maladie

M2.07 - Procédure de sauvegarde partielle etincrémentale

M2.08 - Procédure de restauration des sauvegardes

M2.09 - Plan de sensibilisation des PS

M2.10 - CGU

M2.11 - Processus de vérification desdonnéessaisies par les PS

M2.12 - Serment de confidentialité du PS

M2.16 - Plan de sensibilisation des agents a la SSI

M2.18 - Campagne nationale de sensibilisation au Phishing aupres de Assurés

M2.19 - Conventionsentre |'AM et les instances recevant des donnéesde VacSl

M2.23 - Processus continud'analyse des traces de VacSl parle SOCde I'AM

M2.24 - Sensibilisation des agents au RGPD

M2.25 - Campagne nationale de communication sur la vaccination

M2.26 - Obligations professionnelles



=  M2.31 - Contractualisation avecle sous-traitant

=  M2.32-Ajouterun critére de recherche pouraccéder audossier de vaccination (date de naissance, nom
patronymique par exemple)

=  M2.33 -Processus documenté de revue desacces (comptes, habilitations)

= M2.38 -Sensibilisation des PS ou Agents en centre de vaccination

Comment estimez-vous la , hotamment en fonction des impacts
potentiels et des mesures prévues ?

Importante

Comment estimez-vous la ,hotamment au regard des
menaces, des sources de risques et des mesures prévues ?

Importante

Disparitionde données

Quels pourraient étre les principaux sile
risque se produisait ?

= |vP01.01- Absence de prise encharge adéquate,
= |vP01.02-Perte de chance dans le parcours de soins,
= |vP03.06 - Difficultés relationnelles avec | 'entourage personnelcomme professionnel

Quelles sont les principales qui pourraient permettre la réalisation du
risque?

= Unincidentd'exploitation partiel survient sur l'infrastructure d'hébergement de | 'Assurance Maladie,
= Unincidentd'exploitationtotalsurvientsurl'infrastructure d'hébergement de I'Assurance Maladie,
= Suppression volontaire ouaccidentelle d'une partitionoude la base de données VAC-SI

Quelles de risques pourraient-elles en étre a |'origine ?

=  Administrateur systeme mal intentionné,

=  Administrateur de base de données mal intentionné,
= Unpersonnel de maintenance du datacenter,

= Unattaquant

Quelles sont les , parmi celles identifiées, qui contribuent a traiter le
risque ?

= M1.01- Redondance desliens réseaux de |'Assurance Maladie

= M1.02 - Load Balancingde |'application VacSi (HA Proxy)

=  M1.03 - Métrologie - Surveillance de la congestion du réseau de I'Assurance Maladie

=  M1.04 - Dupliquerl'infrastructure de la Filiére Digital sur un site géographique distinct du site principal

=  M1.05 - Métrologie - Surveillance du comportement desa pplication VacSl

= M1.06 - Métrologie - Surveillance du comportement des partitions informatiques hébergeant I'application
VacSi

=  M1.07 - Virtualisation des partitionshébergeant les composants | ogiciels de |'application

= M1.08 - Robustesse et scalabilité de la filiere digitale

= M1.09- Tracabilité BASTION :solution de supervisation desaccésadministrateurs

= M1.10 - Procédure anti-DdoS orange

= M1.11 -Filtrage desadresses IP pouvant accéder au TLS VacSi

= M1.12 - Traces des actions au sein de I'application (consultation / modification / sup pression)

= M1.13 - Authentification forte pouraccédera VacSl



M1.14 - Session Timeout (1h par exemple)

M1.15 - Protection brute force AmeliPro (Temporisation)

M1.16 - Traces des accés a |'application (réussite et échecs d'authentification)

M1.17 - Chiffrement des flux d'envoi de donnéesvers les partenaires par TLS

M1.18 - Chiffrement des fichiers de s uivi

M1.19 -Mécanisme de controle d'intégrité des fichiers de suivi (SHA 256 par exemple)

M1.20 - Désensibilisation des données de pilotage (anonymisation / pseudonymisation)

M1.21- Contrdle d'accés (Authentification + Habilitations) DIFI via Bastion

M1.22- Chiffrement desdonnéesdans DIFI

M1.23- Cloisonnement des espaces projets dans DIFI

M1.24- Mécanisme de controle d'intégrité des fichiers de ciblage (SHA 256 par exemple) en entrée de VacSI
M1.25- Mises a jourde sécurité réguliéres deslogiciels et composants d'infrastrutures eta pplicatives
(Processus de patch-management)

M1.26 - Chiffrement des fluxd'alimentation de VacSI depuis le Sl Ciblage (TLS)

M1.27 - Chiffrement des fichiers de ciblage (AES 256)

M1.28 - Mécanisme de contrdle d'intégrité desfichiers de ciblage (SHA256 par exemple)

M1.29 - Chiffrement des flux d'échange entre VacSl et le SIRémunération(TLS)

M1.30 - Chiffrement a pplicatif desdonnéesen Base

M1.31 - Authenfication forte pourles acces ad ministrateurs

M1.32 - Ne pasremonter les adressesdes assurésde la CNMSS dansVacSI

M1.33- Ne pas afficherle régime desassurés aux PS

M1.34- PETRA :solutionsécurisée de partage de fichiers

M1.35 - Purge fréquente et automatisée desdonnéesen base(cf. Durée de conservation déclarée a la CNIL)
M1.36 - Chiffrement des flux d'envoi de donnéesvers les partenaires par TLS (DNUM et SPF pour le MVP)
M1.37 - Chiffrement des fichiers de s uivi (AES 256)

M1.38 - Chiffrement des flux d'échange entre VacSl et la Comm'sortante (TLS)

M1.39 - Authentification pour accéderala basede pilotage

M1.40 - Mise enplaced'unjeude donnéesfictives pour les tests | e cas éhéant, dépersonnalisation des
donnéesréelles utiliséespour les tests

M1.41 - Tracabilité desactions surlesenvironnements hors production hébergeant de la donnée réelle
M1.42 - Contréles d'acces et gestion des habilitations sur les environnements hors production hébergeant
de ladonnée réelle

M1.43 - Séparation des environnements de test VacSl des autresespaces projet (Cloisonnement des
environnements de recette par projet)

M1.44 - Infrastructures de sécurité Réseau

M1.45 - Mises a jour de sécurité régulieres des composants de sécurité Réseau (Processus de
patchmanagement)

M1.46 - Controle d'acces (Authentification & Habilitations) au puits de logs

M1.47 - Recherche dans le TLS via le NIRou le numéro d'invitation

M1.48 - Limitation deschampslibres

M1.49 - Ciblage manuelparle médecin

M1.50 - La recherche parle NIRne permet pasde savoirsila personne a été ciblée

M1.51 - Aucune action manuelle pourI'envoi des invitations a la vaccination

M1.52 - Chiffrement applicatif desdonnéesBDD VACCO

M1.53 - Authentification pour accéderala basede rémunération VACCO

M1.54 - Exposerleservice QUID en https uniquement

M1.55 - Autoriser uniquement les requétes QUID sécurisées (SSLTLS ou HTTPS) sur VACCO.

M1.56 - Authentification mutuelle entre QUID et VACCO (AuthApp)

M1.57 - Modele de droits - Habilitations spécifiques sur QUID

M1.58 - traces des batchs (volumétrie, fréquences, eurreures d'éxe cution)

M1.59 - Chiffrement des batchs d'envoi de donnéesvers la base de Pilotage

M1.60 - Tracibilité QUID

M1.61 - Chiffrement des fluxd'envoi de donnéesvers le SNDS

M1.62 - Mécanisme de contrdle d'intégrité desfichiers a destination du SNDS (SHA256 par exemple)
M1.63 - Modeéle de droits - Habilitations spécifiques sur Medialog +

M1.66 - Protection Anti-DDoSd'orange en place ala Cham

M1.67 - Sécurité FranceConnect

M1.69 - Dupliquerles données du dataset dans une base de données dédiée a la génération d'attesttion
M1.70 - Limiter le nombre d'appelssimultanéssurla BDD VacSl

M1.71 - Limiterle nombre d'appelssimultanésdu TLS Vaccin Covid (depuisle méme source)



M1.72 - Mettre en place un capcha surle TLS Vaccin Covid

M1.73 - Chiffrerles fluxentre le TLS Vacdn Covid et I'API de Gestion

M1.74- ChiffrerlesfluxentreI'API de Gestion Attestationet|'APl de Lecture Dataser

M1.75 - Chiffrerles fluxentre |'API de Lecture Dataset et la Base de données Vaccin Covid

M1.76- Authentifier le TLS Vaccin Covid auprées de |'API de Gestion

M1.77 - Authentifier I'API de Gestion Attestation aupres de I'API de Lecture Dataset

M1.78 - Authentifier I'API de Lecture Dataset auprés de la Base de donnéesVaccin Covid

M1.79 - Mettre a jourrégulierement lescomposants participant a la génération d'attestation vaccinale
M1.80 - Authentifier tous les appels / accés a I'API de Lecture Dataset

M1.81 - Définir strictement les seulesdonnéesauxquelles I'API Lecture Dataset a acces (Dataset
uniquement) mettre en place desscopes de données

M1.82 - Mettre en place une gestion des autorisations sur les données (scopes de données)de laBDD
Vaccin Covid

M1.83 - Utiliser la brique d'API Management afin que celle-ci gére les droits et autorisations surtoutesles
API participant a la génération d'attestation

M1.84 - Authentifier tous les appels / accés a I'APl de Gestion Attestation

M1.85 - Mettre en place une gestion des autorisations sur |'API de Gestion Attestation

M1.92 - Authentifier les acces au Téléservice Attestation Agent

M1.93 - Mettre en place une gestion fine des habilitations surle Téléservice Agent

M1.94 - Limiterles acces des Agents aux seules données des Assurésde leur caisse (et lescaissesdéléguées
danslecadre de TRAM)

M1.95 - Tracertous les acces etactionssur le téléservice Attestation Agent

M1.97 - Limiter le nombre d'appel du Téléservice Attestation Patient par @IP source

M1.98 - Respecterlesbonnes pratiques de développement OWASP

M1.99 - Mettre en place un processus de rotation desclés

M1.100 - Mettre en place uneinfrastrutre de gestion de clé (HSM)

M1.101 - Vérifierla cohérence des donnéesdutriplet FCet NIR réconcilié ou saisi auxdonnées dans la base
VaccinCovidetencas d'incohérence rejeter la demande d'attestation

M1.102 - Limiter|'accesauxtracesde sécurité aux seules personnes justifiant du besoin d'en connaitre
M1.103 - Ne pasremonter/ occulter les donnéesidentifiantesdans les traces métier (Elastic)

M2.01 - Procédure de test de coupure électrique, essais

des groupesélectrogenes

M2.02 - Recette et benchde l'application VacSiavantla

mise en production

M2.03 - Renforcer la supervision de la filiére digitale

M2.04 - Certification Tiers |l des centres d'hébergement

M2.05 - Contrat de travail de I'Assurance Maladie

M2.06 - Définir desSLAs surVacSI

M2.07 - Procédure de sauvegarde partielle etincrémentale

M2.08 - Procédure de restauration des sauvegardes

M2.09 - Plan de sensibilisation des PS

M2.10 - CGU

M2.11 - Processus de vérification desdonnéessaisies par les PS

M2.12 - Serment de confidentialité du PS

M2.13 - Communiquer le mot de passe PETRA via unautre canal que celui d'envoi dulien

M2.14 - Respectde la politique de mot de passe

M2.15 - Rappelde suppression desdonnées

M2.16 - Plan de sensibilisation des agents a la SSI

M2.17 - Privillégier le compte Ameli(etcomptes similaires desa utres régimes) pour |'envoi de | invitation
M2.18 - Campagne nationale de sensibilisation au Phishing aupres de Assurés

M2.19 - Conventionsentre |'AM et les instances recevant des donnéesde VacSl

M2.20 - Pas de données métier dans les traces applicatives et systtmes

M2.21 -Tenued'unjournal de bord de partage des comptes

M2.22 - Contrat de travail des agents de |'AM et des partenaires (DNUM)

M2.23 - Processus continu d'analyse des traces de VacSl parle SOCde |'AM

M2.24 - Sensibilisation des agents au RGPD

M2.25 - Campagne nationale de communication surla vaccination

M2.26 - Obligations professionnelles

M2.27 - Procédure de gestion de droit d'opposition

M2.28 - Démarche d'identito-vigilance



= M2.29 - Contr6le de la conformité des traitements parla MEC(Cnam)

= M2.30-Saisiea posteriori des données de vaccnation dans le TLS

= M2.31-Contractualisation avecle sous-traitant

=  M2.32-Ajouterun critere de recherche pour accéder audossier de vaccination (date de naissance, nom
patronymique par exemple)

=  M2.33-Processus documenté de revue desacces (comptes, habilitations)

= M2.35-CGUoutildepilotage QUID

= M2.36 - Processus documenté de revue desacces (comptes, habilitations) sur Medialog+

= M2.37-CGUoutil de pilotage Medialog+

= M2.38 -Sensibilisation des PS ou Agents en centre de vaccination

= M2.39 -Vérifierque le demandeur estbien celui qu'il prétend étre

=  M2.40 Existence d'autrescanaux pour récupérer |'Attestation

= M2.41-Pas de données de santé ayant permis le ciblage dansla base

= M2.42 - Pas de restitution descritéres de ciblages dans le TLS

Comment estimez-vous la , hotamment en fonction des impacts
potentiels et des mesures prévues ?

Importante

Comment estimez-vous la , hotamment au regard des
menaces, des sources de risques et des mesures prévues ?

Négligeable

Plan d'action

Principes fondamentaux

Résumé des principaux événementsredoutés:
. Non-respect de la minimisation dansla collecte des données (2)
=  Manquementa l'obligation d'information (PS /Patients) (2)

= Détournement des canaux de communication de la Cnam (ex: fausse campagne de communication
amenant le patient a consulter un site web douteux...) (3)

= Perte d'intégrité des donnéesentrainant un suivi faussé de lavaccination (3)

= Accés ades données sensibles Patients (2)

= Non-respect dudroit d'opposition (2)

. Non-respect des délais de conservation desdonnées (2)

= Détournementde finalité (2)

= Vol de l'invitation a la vaccination entrainant une perte de chance pour la personneciblée (3)
= Accés non maitrisé aux applicationsinternes Cnam (Ciblage) (2)

= Risque d’escroquerie

Mesures existantes ou prévues

Compte tenu du peu de temps pour élaborer une architecture matérielle et logicielle, un auditde code a été réalisé parles
équipes de développement de laCNAM et I'ANSS| a également débuté, aupres de la CNAM, courant mai 2021, un
accompagnement relatifa I'architecture technique.

Un test d’intrusion est en cours par le prestataire Wavestone

L’AIPD sera mise a jour de maniére réguliere



Risques

Plan d’action

e L'élaboration d'une cartographieglobale des Sl thématique COVID
. Des tests d’intrusion etaudit de configuration
. Prolongement des actions d’accompagnementet une revue desaudits par I’ANSSI
e Auditd'exposition des vulnérabilitéssur Internet (service SILENE) par I’ANSSI
o Approfondissement de I'analyse desarchitectures techniques, avec prise en compte de I'administration systeme
cible privilégié desattaques actuel.
e Consolidation desscenarios de risque opérationnel
e Compléteretactualiser de I'analyse des risquesSI :
o  Afin d’implémenter la couverture des mesures de sécurité indiquées dans la PSSI-MCAS, les scénarios
opérationnelset le plan de traitement
o Lorsde I'ajout d’une nouvelle connexion avec un Sl externe, d’une nouvelle partie prenante, d’une source
de risque ou d’une nouvelle fonctionnalité
e Renforcer les outils de supervision
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