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1 Contexte

1.1 Vued'ensemble

1.1.1 Quelestle traitement quifait I'objet de I'étude ?

Afin de permettre auxpersonnes concernées de prouver leur €tat sanitaire en présentant’un des trois certificats autorisés (test
PCR ou antigénique, certificatde rétablissement ou certificat vaccinal) face a la Covid-19, lors d’un contréle parunepersonne
physiquehabilitée, il a été décidé de développer cing applications permettant de vérifier 'émetteur et 'authenticité des
certificats présentés parles personnes souhaitant voyager ou participer a un événementintérieur ou extérieur regroupant plus
de 1000 personnes.

L’application mobile Tous AntiCovid Verif

Cette applicationa été développée a la demande de la DGS parla société IN Groupe pour permettre auxprofessionnels
autorisés par les décrets d’application liés au passe sanitaire (ci-apres les « Professionnels ») suivants : les exploitants de
services de transport de voyageurs, les personnes chargées du controle sanitaire aux frontieres, les responsables des lieuxet
établissements de loisirs et de culture ou les organisateurs des éveénements, rassemblant plus de 50 personnes (salles de
spectacles, les parcs d’attraction, les salles de concert, les festivals, les salles de sport, les cinémas, ...) :
e d’identifier 'organisme émetteur et 'intégrité des données contenues dans le code a barres 2D-DOC ou DCC d’un
certificat de vaccination, de rétablissement a la Covid 19 ou d’un résultatde test ;
o d’interpréter ces éléments auxregards des régles sanitaires applicables (dans ’hexagone ouen fonctionde la
destination de voyage envisagée) ;
o deréaliserdes statistiques d 'usage, sans aucune donnée a caractére personnel, parles opérateurs de transportdans le
cadre de la facturation dusevrice a ces derniers. Ces éléments ontd’ailleurs étévérifié parla CNIL lors d’un audit.

Portail Web pour la Police aux Frontiéres etles douanes

La police aux Fronti¢res n’étantpas équipées de smartphone, mais d’ordinateurs équipés de lecteurs laser (douchettes), il a été
demandé a IN Groupe, par la Direction Générale de la santé et pour le compte du Ministére de 1'Intérieur, de développer un
portailweb disposant des mémes fonctionnalités que I’application mobile Tous AntiCovid Verif OT. Ce portail sera également
disponible pour les agents des douanes ne disposant pas d 'un smartphone.

Un service de conversion des codes a barres 2D-DOC en DCC

Ce service, développé par IN Groupe, permet a Tous AntiCovid de demander la conversiond 'uncode a barre 2D-DOC vers le
format certificat Covid numérique de ’'Union Européenne (DCC) ou plus tard, vers un format international (IATA, OACI,
WHO parexemple). Cette opération est réalisée par I'intermédiaire d’un appel a une APIhébergée chezIN Groupe.

Coté SI-DEP et VACCIN-COVID, un mécanisme interne de conversion a été également mis en place pour permettre la
conversiondes 2D-DOC en certificat Covid numériquede I'UE.

La passerelle européenne (DCCG)

Cette passerelle permet auxpays membre de I’'Union Européenne d'obtenir les certificats et les clés publiques émis par les
autres pays afin de vérifier I'identité de 'organisme émetteur du certificatainsiquel'intégrité¢ des données contenues dans le
code abarres du certificat de vaccination, de rétablissementa la Covid-19 ou du test de dépistagea la Covid-19 produit parun
de ces pays. Surcelle-cien vue du controle de la validité des certificats émis parles différents pays européens figure une liste s
derévocation des certificats.

Le module Carnetde I’application Tous AntiCovid

Le module Carnet entre dans le dispositif « Passe sanitaire » au méme titre que les documents au format numérique ou papier.
Le module permet a son utilisateur de conserver de fagon sécurisée et dans un format numérique signé, ses certificats de
vaccination ourésultats de tests ou de rétablissementa la Covid-19 ou résultats de tests. [l permettra également de convertir les
certificats au format 2D-DOC en certificats Covid numériquede I’Union Européenne.

Dispositif pour les francais al’étranger

Dans le cadre dela demandedepass sanitaire pourles frangais de I’étranger et leurs ayants droit situés hors de1’EU), le ministére
de ’Europe et des A ffaires Etrangeres a sollicité le ministére de la santépour pouvoir réaliser la production de DCCrelative aux
preuves de vaccination ou de recouvrement transmises par les personnes selon les modalités indiquées sur « démarches
simplifiées »
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La présente AIPD estdédiée aux applications ou portail utilisés dans le cadre du Passe sanitaire

Alors que la pandémie impose des mesures sanitaires d’ampleur aux frontieres et parfois des restrictions de circulation, le 17
mars dernier, la Commission européenne a fait la proposition d’un certificat Covid numérique de I'Union Européenne dit DCC
dont’objectifest de permettre, auxautorités de controle européennes de disposer d’un mécanisme commun pour controler, de
maniere fiable et sécurisée, tout document produit par les autorités d unpays membre relatifa la Covid-19 qu’un citoyen européen
circulant au sein de I’'Union européenne, pourrait présenter.

La France s’inscrit pleinement dans cette démarche avec « le Passe sanitaire » et sa connexion avec la passerelle européenne
(DCCQG) afin d’identifier l'organisme émetteur, l'intégrité des données contenues dans le code a barres présentes dans les
certificats de test de dépistage COVID-19 et de vaccination ainsique I'applicationdes régles sanitaires relatives a chaque Frat
membre de ’'Union Européenne.

Le Gouvernement répond ainsi a la proposition faite par la Commission européenne pour aider a une reprise plus large des
déplacements entre les pays de ’'Union européenne en proposant 3 types de certificats numériques prouvant que la personne:

1. A ététestéenégative ala COVID-19,
2. S’estrétablide la COVID-19,
3. A étévaccinée contre la COVID-19

L’objectif est de rendre la vérification des certificats interopérable au niveau européen avant le 17 juin, puis plus largement a
I’international autour de standards communs (IATA, OACI, OMS etc.).

Il se traduit par la certification officielle des fiches de résultats de tests RT-PCR et antigéniques négatifs et positifs (des le 19
avril) ainsique des attestations de vaccination (des le 29 avril). Les fiches de résultats de tests et preuves de vaccinationréalisés
en France sont désormais signées de fagon numérique, avec un code a barres 2D-DOC employé par I’Administration frangaise
pour certifier ses documents et notamment la nouvelle carte d’identité nationale.

Ceci permet de garantir I'intégrité du document électronique et d'en authentifier l'origine. Ce procédé évite ainsi les fraudes
possibles liées a la présentation de faux résultats de tests. Les autorités en charge des controles aux frontiéres en France et a
I’étranger pourront lire les informations certifiées du code a barres DCC grace au partage de la clef publique permettant de
vérifier la signature de ’empreinte numérique (hash) des données présentes dans le code a barres 2D-DOC/DCC.

Une application de lecture appelée TousAntiCovid Verif développée par la société IN Groupe, a la demande de la DGS, sera
mise a disposition des entités autorisées de controle habilitées a vérifier les certificats de vaccination de rétablissement a la
Covid-19 ou de tests négatifs (compagnies aériennes, police, douanes, etc.) contenus dans les codes a barres 2D-DOC/DCC des
documents produits par SI-DEP ou VA CCIN-COVID.

Le module Carnet de I’application TousAntiCovid, permet de sauvegarder le document numérique contenant le code a banes
2D-DOC/DCC afin d’en simplifier le stockage et de permettre sa présentation lors de déplacements ou voyages. Ce document
est égalementtoujours disponible au format PDF et papier.

Courant avril 2021, le Gouvernement lancel’expérimentation de I'utilisation de la fonctionnalité TousAntiCovid Carnet sur des
vols a destinationdela Corse puis, dans les semaines suivantes, étendra l’expérimentation auxvols vers les Outre-Mer. L’objectif
est de garantir la bonne utilisation de TousAntiCovid Carnet par les passagers et de ’application de lecture TousAntiCovid Verif
par les personnes en charge du contrdle de ces preuves, ainsi que le bon fonctionnement des certificats de tests avant leur
déploiement sur’ensemble des vols. Ces expérimentations permettent

e d’améliorer ’ergonomie de I’application TousAntiCovid Verifet de s’assurer de I’adhésiona I’application parles
personnels des compagnies aériennes,

e d’intégrerau mieux les mesures sanitaires auxprocédures trés contraintes des transporteurs aériens,
d’évaluerla sensibilité¢ du public a ces mesures sanitaires, améliorer la communication vis-a-vis dupublic,
de s’assurerdes performances du service de vérification TousAntiCovid Verif.

Le 29 mai 2021 s’esttenua I’Accord Hotel Aréna un évenementtestquia rassemblé 5000 spectateurs a I’occasion d ’un concert
de musique. Les preuves sanitaires des participants ont été systématiquement vérifiées a I’aide de TousAntiCovid Verif.
L’objectif était d’évaluer 'impact de ces contrdles sur la gestion des flux de personnes et les dispositions a prévoir dans
I’organisations de futurs événements rassemblant des publics importants.

En parallele, le gouvernement participe au programme européen Digital Green Certificate (renommé dorénavant Digital Covid
Certificate - DCC), quiharmonise la production et la vérification de certificats entre les Etats membres de I’'Union européenne.
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Ce programme standardise le format des certificats et met en ceuvre une infrastructure d’échange de clés publiques quipermet a
chaque Etat de vérifier’ensemble des certificats émis surle territoire européen. A partirdu 23 juin tous les certificats émis ke
seront au format DCC, les infrastructures d’émission et vérification seront adaptées en conséquence. Le DCC reprend la méme
structure que les 2D-DOCmais différe surles points suivants :

e Lecodeabarres 2DestdetypeQRcode et non plus Datamatrix;
e L’organisation et le type des données différent ;
e Lesdonnéessontcompressées avant d’étre intégrées dans le QR code.

Les détenteurs de certificats émis avant le 23 juin, donc au format 2D-DOC, doivent les convertirau format DCC s’ils veulent
les voirreconnaitresur le territoire européen. De maniere générale un certificat DCC doit pouvoir €tre convertivers des formats
internationaux spécifiés par des organismes tels que ’OACIL ’OMS ou I'lATA. Pour s’inscrire dans le cadre du programme
DCC, le gouvernement prépare un mécanisme de conversion disponible a I’ensemble des usagers. Ce mécanisme pourra étre
utilisé a partir de ’application TousAntiCovid Carnetpour convertir les certificats s’y trouvant.

Afin de doter les personnels dela Police auxFrontiéres d’un outil permettant de réaliser les controles des certificats des voyageurs,
une API (interface de programmation) a été spécifiquement développée. Elle sera interfacée avec un portail web accessible
uniquementauxagents de la PAF quine sontpas dotés de smartphone, mais d’ordinateurs équipés avec des lecteurs de codes a
barres. Cette application web devrait étre disponible d’ici courantjuillet 2021.

Les principaux enjeux du module du Passe sanitaire en matiére de respect du RGPD sont de s’appuyer dés la conception
de l’application surI’état de I’art des recherches en sécurité et en protectionde la vie privée afin de supprimer ou de réduire
au mieux le risque

e defalsification des certificats de vaccination ourésultats de tests ou de rétablissementa la Covid-19;

e deréduire I’erreur humaine et d uniformiser I'interprétation des régles sanitaires ;

Les finalités du traitement sont
e permettre lareprise de diverses activités interrompues et la réouverture des lieux fermés en minimisant, dans la mesure
du possible, les risques associés de contamination.
de proposerun service simple et gratuit pourtous ;
de garantirun acces égalitaire avecla possibilité¢ d’obtenir son certificat en version papier comme numeérique.

I appartient a I'utilisateur d’enregis trer ou non un certificat de vaccination oude test de dépistage Covid-19ou de
rétablissementa la Covid-19 au sein du module Carnet de I’application TousAntiCovid.

1.1.2 Quellessont lesresponsabilités liées au traitement ?

Les différents niveauxde responsabilité sontles suivants :
e Responsable de traitement
o LaDGS duMinistére des Solidarités et de la Santé (MSS)
e Sous-traitant public / assistancea maitrise d’ceuvre (AMO):
o Inria
e Sous-traitants privés
o In Groupe: éditeurde I’application TousAntiCovid Verifet de la plateforme de conversion des certificats du
format 2D-DOC au format DCC ou International.
o OVH : hébergementd’une copie des régles sanitaires afin de permettre une répartition de charge avec le
datacenter d’IN Groupe.
o Lunabee:développementde I’application TousAntiCovid et du Module Carnet ;
o Akamai : fourniture d’une solution anti-DDOS et pare-feuapplicatif (W AF)=>ce dernier sera remplacé par
Orange d’iciquelques semaines.
e Destinataires
o Les utilisateurs du module TousAntiCovid Carnet qui enregistrent leur certificat numérique de vaccination
oudetestou derétablissement a la Covid-19;
o Les utilisateurs de I’application TousAntiCovid Verif quiscannerontles certificats numériques de
vaccination oude test oude rétablissement a la Covid-19 afin de vérifier ’authenticitéde ces certificats;
o Inria en tant que sous-traitant aupres de la DGS du MSS.

1.1.3 Quellessont les personnes concernées
Les personnes concernées sont

e les utilisateurs de I’application TousAntiCovid installée et qui enregistrent leur certificat de vaccination ou de test ou
de rétablissementa la Covid-19
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e les personnes possédantun certificat devaccinationou de test ou derétablissement a la Covid-19 en fichier PDF ou en
version papier

1.1.4 Quelssont lesréférentiels applicables ?

e Référentiel Général de Sécurité (RGS)
o Unehomologation auRGS de Tous AntiCovid a été instruite et a €té prononcée parla DGS du MSS
préalablement a la mise en production.
Référentiel SecNumCloud de I’ANSSI pour la partie infra
Hébergementde Données de Santé (HdS)

1.2 Composantsdu Passe sanitaire

1.2.1 Module Carnet de I'application TousAntiCovid

Ce module permet a I'utilisateur d’enregistrer les certificats de vaccination ou de test ou de rétablissement a la Covid-19
provenantd’un tiers de confiance (VACCIN-COVID ou SI-DEP). Ces certificats sont certifiés selon lanorme 2D-DOC!/DCC
(représenté sous forme d’un Data Matrix) et ajoutés viaun deeplink dans TousAntiCovid, soit en appuyant sur le deeplink (ex
surle portail patient SI-DEP), soit en le scannant sur le certificat papier (VACCIN-COVID ou SI-DEP).

Le flux des données pourun certificat de Test Covid-19 est le suivant (cfle schéma en Annexe):

e SI-DEP envoie au patient un SMS ou un e-mail contenant un lien vers le portail SI-DEP, ou bien le patient scannele
QR Code apposé surle document ducertificat du Test Covid

e Le patient obtient alors une page du portail SI-DEP et renseigne sa date de naissance (ou celle de la personne pour
laquelle il récupére le certificat)

e Le portail SI-DEP affiche un bouton pour ajouter le certificat du Test Covid dans TousAntiCovid. Le patient peut
également avoiracces au certificat au format PDF (qu’il peut alors télécharger ou imprimer).

e Lorsque le patient clique sur le bouton, I'utilisateur déclenche alors la génération du deeplink qui contient les
informations de son certificat au format attendu, selon la norme 2D-DOC/DCC avec les données présentées dans la
section dudocument traitantde ce sujet,

e Lorsque le patient clique sur le deeplink et confirme 1’ajout dans TousAntiCovid, la signature du 2D-DOC/DCC est
vérifiée, et sila signature est valide, les données sont enregistrées dans le Camnet de TousAntiCovid. Si le patient ne
posséde pas TousAntiCovid, la page https:/bonjour.tousanticovid.gouv.fi s’affiche pour inciter a télécharger
Tous AntiCovid, puis un second clic une fois installée envoie les données du 2D-DOC/DCC vers TousAntiCovid ;

e TousAntiCovid géneredans le Carnet le Data Matrix associ¢ au 2D-DOC/DCC;

s Les autorités publiques ou les organisateurs d’événement de plus de 1000 personnes scannent le Data Matrix via des
lecteurs quidisposentde la clé publique pour vérifier la certification.

Les contraintes sur le Carnet de vaccination et de test Covid-19sont :

e Avoirune alternative papier pour toute solution présentée dans TousAntiCovid (documents de preuves) intégrant lui
aussile 2D-DOC/DCC;

e Intégrerdans TousAntiCovid des certificats de plusieurs personnes (d 'une méme famille parexemple) ;
e Assureruneinteropérabilité européenne/internationale en termes de régles sanitaires et lecture.

1.2.2  Application TousAntiCovid Verif

L’application TousAntiCovid Verif permet de vérifier I’authenticité du certificat de vaccination ou de test ou de rétablissement
a la Covid-19 au format 2D-DOC/DCC, dans deuxsituations de controle :

- le passesanitaire « activités » d"une part, s ’agissant de I’accés a des événements, lieux de loisirs ou culturels,

- Le passesanitaire « voyage » d’autre part, s ’agissant dela circulation au sein des pays membres de I’'Union européenne
(eta terme, a I'international).

L’application TousAntiCovid Verif s’inscrit dans le périmeétre de la certification ISO 27001 d’IN Groupe. Le code source de
I’application, dans sa version initiale, a fait I’'objet d'unaudit et de tests techniques par I’ANSSI permettant de garantir la sécurité

de I’application.

! https://ants. gouv. fi/Les-solutions/2D-Doc
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L’application fonctionne selon deuxmodes

le mode « LITE »,dans le cadre du passe sanitaire « activités » affichantle minimum d’information auxProfessionnels
(nom, prénom(s), datede naissance, résultat valide/non valide)

le mode « OT » (opérateur de transport), dans le cadre du passe sanitaire « voyage » permettant I’affichage de plus
d’information nécessaires afin de procéder a la validation du passe en fonction des regles qui peuvent étre fluctuante
dans les différents pays de destination.

Le flux des données pourune opération de controle d’un certificat est le suivant : (cf schéma en annexe)

1.23

L’utilisation de I’application TousAntiCovid Verifest réservé auxseuls Professionnels limitativement prévues au décret
n° 2021-724 du 7 juin 2021 (article 2, II, 1° et suivants). Chaque Professionnel s’engage a respecter les régles
d’utilisation de’application.

Le Professionnel scanne un certificat au format 2D-DOC/DCC grace au lecteur dans ’application ;
Le certificat est traité en local dans le téléphone du Professionnel pour 3 opérations :

o Vérification de la signature du certificat (une synchronisation quotidienne avec le serveur central permet la
récupération de nouvelles clés publiques de signature) ;

o Décodage du certificat ;

o Applicationdesrégles de gestionsanitaire quisont fonction (i) du type de preuve présentéet (ii) du contexte
dans lequel est réaliséle controle

Enmode « LITE », le résultat ducontrdle, sous la forme d’un statut vert ourouge, le nom, prénomet la date denaissance
du détenteur du certificatestaffiché surI’équipement du Professionnel;

En mode « OT », le résultat du contrdle, sous la forme d’un statut bleuou rouge, le nom, prénomet date de naissance
du détenteur du certificat ainsi que le contenu du 2D-Doc ou DCC relatif a la preuve présentée, est affiché sur
I’équipement du Professionnel;

Aucunlog identifiant le Professionnel ou son équipementn’estcollectéou généré : ’application fonctionne en local. A
ce stade, aucune statistique n’est sont réalisée. La collecte de données statistique fait partie de la feuille de route des
évolutions a venirau sein de I’application TousAntiCovid Verif;

Aucune donnée personnelle n’est conservée dans ’application. Des données statistiques sont agrégées (date/heure du
contrdle, résultat, type d’équipement utilisé pour réaliser le contrdle, typede certificat controlé)

Le portail web pour la Police aux Frontiéres etles douanes

Le portail web Tous AntiCovid Verif permet aux agents de la Police aux Fronticres et les douanes d’effectuer les opérations de
vérification d’authenticité du certificat de vaccination ou detest ouderétablissementa la Covid-19 au format 2D-DOC ou DCC.
La Police aux Fronti¢res et les douanes n’étant pas €équipées de smartphone, mais d’ordinateurs de bureau auxquels sont
connectés des lecteurs de code a barres (douchettes).

Le flux des données pourune opération de controle d’un certificat est le suivant :

L’utilisation du portail web TousAntiCovid Verif est réservée auxseuls personnels de la Police aux Fronticres et des
douanes.

Le Professionnel scanne un certificat au format 2D-DOC ou DCC grace a un lecteur laser, et ’application Web fait
usaged’une APl a travers uncanal sécurisé, aprés identification et identification de I’adresse IP appelant sur le serveur
central d’IN Groupe. Seuls les équipements figurantsur le réseau du Ministére de I'Intérieur sont autorisés a accéder a
la page d’authentification duportail Web.

Le certificat est transmis au serveur central d’IN Groupe pour 3 opérations :
o Vérification de la signature du certificat grace a la clé publique quiestconservéechezIN Groupe,
o Décodage du certificat,

o Application des regles de gestion sanitaire spécifique au contexte « voyage». Ce traitement est fait
alternativement, pour des raisons de répartition de charge, chezIN Groupe ou OVH.

Le résultat du contrdle, en affichage détaillé pour les personnels de la Police aux Frontiéres (c’est-a-dire, toutes les
données contenues dans le certificat) est renvoyé vers I’équipement du Professionnel.
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e Aucunlog identifiant le Professionnel ou son équipement n’est collecté ou généré: ’application fonctionne en canal
sécurisé par identification et reconnaissance d’adresse IP. Seuls des logs d’utilisation de ’API sont conservés
(date/heure/minute/seconde, résultat du controle — motif, canal d’appel (API « Border-Portal » ), type de preuve vérifice)

e Aucune donnéepersonnelle n’estconservéenidans I’équipementdu Professionnel niau niveaudu serveur central.

1.2.4 Convertisseur de certificat 2D-DOC / DCC

Ce service, développé par IN Groupe, permet a I’application TousAntiCovid de demander la conversiondun certificat au
format 2D-DOC vers le format DCC ou international. Cette opération est réalisée par I'intermédiaire d 'unappela une APIL.

1.2.5 SI-DEP et VACCIN-COVID
Les personnes concernées peuvent se connecter au portail SI-DEP? et VACCIN-COVID? afin de récupérer les certificats de
vaccination oude test oude rétablissement a la Covid-19 au format 2D-DOC/DCC.

1.2.6 Le portaileuropéen DCC-G

Dans ce portail, les prestataires de chaque Ftat membre de I’'Union Européenne qui émettent des certificats DCC déposent les
clés de vérification publiques des DCC crées ou convertis.

Aucune donnéea caractére personnelle n’esttransmisea ce portail

13 Données, processus et supports

1.3.1 Quellessont lesdonnées traitées ?

Les données contenues dans le code a barres
1. Donnéesdansun 2D-DOC

Données d’identification
=  Prénom
= Nom
= Datedenaissance

Certificat de vaccination
=  Producteurdu vaccin
=  Typedevaccin
= Date d’injection
=  Dosecourante
= Dosetotale attendue
= Statut du vaccin (en cours, fini)

Certificat de test
=  Codedutest (LOINC)
= Résultat dutest
=  Date dutest

Données relatives au certificat de signature numérique
= Identifiant de ’autorité de certification
= Identifiant du certificat
= Date d’émission dudocument
= Date de création de la signature

2. Dans un certificat covid numérique de I’UE (DCC)
Données d’identification (commun aux preuves vaccinales ettests)
= Listedes prénoms
*  Nomde famille

= Date denaissance

Certificat de vaccination

2 https://sidep.gouv. fr
3 https://attestation-vaccin.ameli. fr
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= Date dudernierétat du cycle de vaccination (date de vaccination)

= Rangdudernierétat de vaccination effectué

= Nombre de doses attendues pourun cycle complet

= Nomde la maladie couverte =>(code SNOMED 840539006)

= Agentprophylactique=> Il s’agit dutypede vaccin, ce champ contient unevaleur du code SNOMED
représentantla technique du vaccinutilisé (Ex. SARS-CoV-2 mRNA vaccine, SARS-CoV-2 antigen

vaccine)
=  Nomdu vaccin (COMINARTY/MODERNA/VAXZEVRIA/JANSSEN)
= Fabriquant(BIONTECH/MODERNA/A STRAZENECA S/JANSSEN)

Testde dépistage
= Dateetheure du prélévement
= Résultat du test(Négatif/Positif)
=  Typedetest(Test Antigénique COVID)
=  Nomde la maladie couverte
= Nomdutest
= Appareilde test& Fabriquant
= Centredetest

Guérison
= Date du premier prélévement positif
= Datede débutdevalidité
= Datede fin de validité
= Nomde la maladie couverte (code SNOMED 840539006)

Données relatives au certificat de signature numérique (commun aux preuves vaccinales ettests)
= Pays
Autorité de certification
= Identifiant du certificat

Les données affichées dans le module Carnetde Tous AntiCovid

Les données contenues dans le module Carnet de I’application TousAntiCovid suite auscan d’un certificat de vaccination ou de
test ou de rétablissementa la Covid-19 d’une personne concernée sont les suivantes :

= Listedes prénoms
= Nomde famille du patient
= Date denaissance dupatient
= Certificat de vaccination
o Producteurdu vaccin ;
o Typedevaccin;
o Dated’injection ;
o Dosecourante;
o Dosetotale attendue ;
o Statut du vaccin (en cours, fini).
= Certificat de test
o Codedutest (LOINC);
o Résultat dutest;
o Datedutest.
o Datedeprélévement
o Information expiration

o Résultat du traitement : test non PCR/Valide/Non Valide
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Les données affichées dans I’application Tous AntiCovid Verif

e TousAntiCovid Verif Lite (dans le cadre des lieux et établissement de loisirs ou culturels ou événements
rassemblant plus de 50 personnes)

o Listedes prénoms
o Nomde famille du patient
o Date denaissance dupatient
o Résultat du traitement : test non PCR/Valide/Non Valide
= TousAntiCovid Verif OT (utilisée par les opérateurs de transports,la PAF et les douanes)
o Listedes prénoms
o Nomde famille du patient
o Date denaissance dupatient
o Certificat de vaccination
=  Producteurdu vaccin ;
= Typedevaccin;
= Dated’injection;
= Dosecourante;
= Dose totale attendue ;
=  Statut du vaccin (en cours, fini).
o Certificat de test
= Genre;
= Codedutest (LOINC);
= Résultatdutest;
» Datedutest.
o Identifiant de I’autorité de certification;
o Identifiant du certificat;
o Dated’émission dudocument ;
o Datedecréation de la signature ;

Une redirection vers la paged'accueil au boutde 20 secondes. Permettre de controler, avec des éléments supplémentaires comme
une piéce d'identité, que les données affichées sontbien celles associées a la personne qui présente le code abarres 2D-DOC/DCC.

Données traitées par le convertisseur de certificat2D-DOC en DCC
Les données sontles méme que les données contenues dans le code a barres 2D-DOC.
Données traitées par la passerelle européenne DCCG

La passerelle européenne DCCG ne traite que les certificats et les clefs publiques produites par les Etats membre.

1.3.2 Commentle cycle de vie des données se déroule-t-il (description fonctionnelle) ?

e Collecte par le module Carnet des certificats
o Lutilisateur de I'application TousAntiCovid enregistre dans le module Carnet son certificat de vaccination,
de test ou de rétablissementa la Covid-19, en scannant le code a barres 2D-DOC/DCC qui figure sur le
documentpapier, le fichier numérique ou le deeplink en provenance de SI-DEP ou VA CCIN-COVID.

e Collecte par I’application mobile Tous AntiCovid Verif
o Préalablement ala lecture ducodea barres 2D-DOC/DCC, I’application TousAntiCovid Verifsur le téléphone
mobile du Professionnel nécessite le recueil du consentement de I'utilisateur pour accéder a la caméra du
téléphone mobile aux fins de scannerun certificat de vaccination ou de test ou de rétablissement a la Covid-
19 ;
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o Ensuite, les données ne sont pas stockées sur le téléphone mobile du Professionnel et aucune capture d'écran
n'est possible lorsque I’application mobile est en fonction. L'application se contente de lire les informations
contenues dans le code a barres 2D-DOC/DCCet de les afficher surl'écran du Professionnel. Une redirection
automatique vers la page d'accueil de 'application est également réalisée au boutde 20 secondes.

o La wvérification du code a barres 2D-DOC/DCC est possible du fait que "application TousAntiCovid Verif
dispose ducertificat et de la clé publique associé a la cl¢ privée quia permis de signer ’empreinte numérque
quifigure dans le code a barres.

o Deuxcas seprésente selonla versionde ’application
=  Version Lite et OT
e lareglesanitaire est traitéelocalement
=  Version plateforme Web (PAF et douane)

e La régle sanitaire est traitée c6té serveur IN GROUPE ou OVH aprés vérification de
I’émetteuret de 'intégrité des données transmises.

e Le résultat estensuite renvoyé a ’application TousAntiCovid Verif

e Conversion du certificat au format DCC uniquement sile certificat d’origine est au format 2D-DOC et signé par
I’Etat Francais.

L’utilisateur de ’application TousAntiCovid peut demander la génération dun certificat au format DCC, depuis le
module Carnet de TousAntiCovid.

Les étapes dela conversion sont les suivantes

o Le décodage : extraction des informations du 2D-DOC et vérification de ’authenticité et de I'intégrité du
2D-DOC

o laconversionde champ
o Dlencodage : générationde la structure JSON pour la trans former au format CBOR* (format utilisé parle

DCC), signature de ce format par IN Groupe, et envoide la chaine a TousAntiCovid Carnet.

Aucune donnéen’est stockéepar’outilde conversion, ’appelet laréponse se font dans untemps systéme. Aucun log
applicatifou relatifau contenu des requétes au serveur de conversion n’estconservé

1.3.3 Quelssontlessupports desdonnées?
Les supports des données associés a chaque €tapedu cycle de vie des données sont les suivants :

e Utilisation du module Carnet de Tous AntiCovid: téléphone mobile, systéme d’exploitation (Android/iOS), Inter-
net,réseau GSM ;

e Application Tous AntiCovid Verif: té¢léphone mobile, serveur, Internet, autoritéde certification, liste de révocation
(CRL), certificat type « cachetserveur» contenantune clé publique permettant la vérification de la signature.

e Convertisseur de certificat : téléphone mobile, serveur, Internet.

e Serveur antiDDOS
Serveur WAF

2 Principes fondamentaux

2.1 Proportionnalité et nécessité

2.1.1 Lesfinalités dutraitementsont-elles déterminées, explicites etlégitimes ?

La finalité du traitement déterminée et explicite est de permettre auxpersonnes concernées de donner une informationsurson
état de santé en présentantun certificatde vaccination ou résultats detests oude rétablissement a la Covid-19, lors d’un
contrdle parunepersonne habilitée a réaliser ces controles.

Ce contrdle peut sefaire par la présentation d un certificatapposé surun document papier, numérique ou enregistré dans le
module Carnet de ’application TousAntiCovid.

* Concise Binary Object Representation
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Cette finalité est 1égitime, elle est décrites dans le décret n® 2021-724 du 7 juin 2021.

2.1.2 Quel(s) est(sont)les fondement(s) qui rend(ent)votre traitementlicite ?

Conformément a ’article 6 e. du RGPD, le traitement est nécessaire a 'exécution d'une mission d'intérét public contre
I’épidémie de la Covid-19 dont estinvestile responsable du traitement. I1s ’appuie en cela surle décret n® 2020-650 du 29 mai
2020.

2.1.3 Lesdonnées collectées sont-elles adéquates, pertinentes et limitées a ce qui est nécessaire au regard des finalités
pour lesquelles elles sont traitées (minimisation des données) ?

Depuis le 8 juin au soirpourla version Android et du 10juin soirpourla version iOS, Tous AntiCovid Verif Lite fonctionneen
mode hors-ligne sans transmettre de données personnelles auxserveurs d’IN Groupe.

En raison du risque potentiel de corruption du code source (disponible sur le Gitlab Inria), il a été jugé opportun de ne pas
mettre en ceuvre une interconnexion entre ’application TousAntiCovid avec les SI SI-DEP et VA CCIN-COVID.

En revanche, dans le cadre d’un appela la régle sanitaire (TousAntiCovid Verif LITE / OT/ Plateforme web pourla PAF)ou a
la conversion (module Camnetde ’application TousAntiCovid), ce risque est nul caraucune donnée de santé n’esthébergée
surles serveurs d’IN Groupe ou OVH.

2.1.4 Lesdonnéessont-elles exactes ettenuesajour?

L’exactitude des données repose sur le fait que le certificat d un certificat de vaccination ou de testou de rétablissementa la
Covid-19a été produit et signé par SI-DEP et VACCIN-COVID afin de permettre auxpersonnes habilitées de vérifier
I’émetteur du certificat et I'intégrité des données transmises.

Concernant ’actualisation des données, il est de la responsabilité de 'utilisateur de reprendre contactavecle centre de
vaccination oude dépistage afin de récupérer ensuite et aupres de SI-DEP ou VACCIN-COVID, une version actualisée de son
certificat papier, numérique qu’il lui appartient de ré-enregistrer dans le module Carnet de I’application TousAntiCovid.

2.1.5 Quelle estladurée de conservation des données ?

L'utilisation du passe sanitaire estaujourd’hui autoris ée au plan juridique jusqu'au 30 septembre 2021 par la loi de gestionde la
sortie de crise sanitaire

Pour le module Carnet de I’application Tous AntiCovid

Les données sontconservées tant quel'utilisateur ne décide pas du contraire. [lest seulresponsable de I’enregis trement et la
suppression des données de preuve dans le Carnet de TousAntiCovid.

Pour I’application Tous AntiCovid Verif

Seulle Professionnel utilisant ’application TousAntiCovid Verif a acceés auxinformations lues dans le code a barres 2D-
DOC/DCC du certificat de vaccination oude test oude rétablissementa la Covid-19 quilui est présenté par la personne qui
accepte de communiquer ses données.

L'application lit les informations stockées dans le codea barres 2D-DOC/DCCet les affiche a I’écran du Professionnel pendant
20 secondes.

Elle etne permet pas le stockage des informations sur le téléphone mobile du Professionnel utilisant TousAntiCovid Verif.

2.2  Mesures protectrices des droits

2.2.1 Commentlespersonnesconcernéessont-ellesinformées apropos du traitement ?

Sur le site web du Ministére et des campagnes de communication

Une description dutraitement figurera sur la page https://solidarites-sante.gouv. fi/minis tere/article/donnees-personnelles-et-

cookies du Ministére de la santé et des solidarités et sur https://www.gouvernement.fr/info-coronavirus/pass-sanitaire

Pour le module Carnet de 1’application Tous AntiCovid

Une information est affichéeau niveau dumodule Carnet (cfdocument en Annexe)

Pour P’application Tous AntiCovid Verif

Une information sera effectuée sur le site du Ministére des Solidarités et de la Santé ainsi qu'auprés des utilisateurs de
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TousAntiCovid Verif (Politique de confidentialité, CGU). Les conditions générales d'utilisation mentionnent également ce
besoin denotifier les personnes concernées mais il sera tres difficile de demander a un agent de contréole de le faire verbalement.
Un kit de communication est disponible et est diffusé aupres de ’ensemble des Professionnels utilisant I’application de controle
Tous AntiCovid Verif, afin de les aidera informer les personnes concernées.

2.2.2 Siapplicable,comment le consentement des personnes concernées est-il obtenu?

Pour le module Carnet de I’application Tous AntiCovid

L’utilisateur du module Carnet de I’application TousAntiCovid est libre d’ajouter un certificat de vaccination ou de test ou de
rétablissementa la Covid-19.

Pour I’application Tous AntiCovid Verif

Pas de consentementnécessaire. La personnepeut sielle le souhaite présenter au Professionnelun document papier, un
documentnumérique ou sa représentation dans le Carnet TousAntiCovid mais toujours en accord avec elle.

2.2.3 Commentlespersonnes concernées peuvent-elles exercerleurs droit d'acces et droit a la portabilité ?
Le droita la portabilité ne peut pas étre exercé dans le cadre de I’exécution d 'une mission d’intérét publique.

2.2.4 Commentlespersonnes concernées peuvent-elles exercerleurs droit de rectification et droit a I'effacement (droit
al'oubli)?

Durant les 3 mois suivant sonenregistrement dans le SI-DEP et VACCIN-COVID, la personneconcernéene peut exercer son

doital’effacement en raison de I’obligation1égale de conservation liée aux décrets res pectifs des SI précédemment mention-

nés. En revanche, illui est possible de supprimer a tout moment I’ensemble de ses certificats ensa possession (papier, numé-

rique ou Carmet dans I’application TousAntiCovid

En ce qui concerne I’application Tous AntiCovid Verif, et étant donné qu'aucune information n'est stockée, ce droitde
rectification et d'effacementn’a pas de mise en ceuvre pratique.

2.2.5 Commentlespersonnesconcernées peuvent-elles exercerleurs droit de limitationet droit d'opposition ?

Pour le module Carnet de I’application Tous AntiCovid

L’utilisateur peutexercer son droit d’opposition oude limitation en effagant ses certificats enregistrés dans le module Carnet de
I’application TousAntiCovid ou en ne demandant pas leurs conversions.

Pour I’application Tous AntiCovid Verif

La personne concernée peut s’opposer a ce que ces certificats soient vérifiés ou convertis, avec le risque qu’elle ne puisse alors
pas accéderaun lieu ou un établissement de loisir ou culturel, participer a un événement ou voyager.

De plus, ces droits peuvent difficilement s ’appliquer du fait que le traitement se termine dés que le résultat disparait de I’écran
de l'utilisateur de TousAntiCovid Verif.

2.2.6 Lesobligations des sous-traitants sont-elles clairement définies et contractualisées ?
e TInria

o unaccord cadre a été signé entre MSS et Inria
e Lunabee
o unaccord cadre a été signé entre Inria et Lunabee
e 1IN Groupe
o unaccord cadre a été signé entre Inria et INGROUPE

2.2.7 Encas de transfertde donnéesvers des paystiers, les données sont-elles protégées de maniére équivalente ?

Pour le module Carnet de I’application Tous AntiCovid

Aucuntransfert de données a caractere personnel en dehors del’Union Européenne n'estréalis¢€ dans le cadrede ce traitement et
toutes les informations relatives auxstatistiques sontlocalisées en France.
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Pour P’application Tous AntiCovid Verif

e Pour le module Lite et OT

e Aucuntransfert de données a caractere personnel.

e Pour laplateforme Web (PAFet douane)

Un transfert de données hors UEpeut avoir lieu lors de 'utilisation d’ Akamai (en cours de portage vers la solution
équivalente d’Orange)

e Pourtoutes les requétes effectuées en métropole, ce seront les serveurs francais ou UEquirépondront

e Silarequéte est réalisée depuis unterritoire outre-mer, ¢’estun serveur hors UE quipourra répondre.

Actuellement, les contremesures mises enplace sont les suivantes
e Rédaction d’un accord RGPD entre IN Groupe et Akamai conforme suitea I'invalidation Privacy Shield
réalisé
Pas de stockagede données par Akamai, mais un simple transit de données.
L’infrastructure Akamaiest sécurisée de telle maniére que les serveurs n’ontpas de mémoire morte (disque
dur) mais uniquement de la mémoire vive (RAM)

Akamain’est pasun fournisseur de services de communication électronique, selonles lois applicables auxEtats-Unis,
il n’est donc pas soumis auxdemandes d’acces en vertu de la loi FISA 702 ou E.O 12333.

3 Risques

3.1 Mesures existantes ou prévues

Les mesures existantes ou prévues pour le module Carnet sontles méme que pour TousAntiCovid et sont décrites dans I’AIPD
de Tous AntiCovid.

Les mesures de sécurité pour TousAntiCovid Verif en place sont communiquées en Annexe.

3.2 Analyse derisque

Cette analyse porte sur I'utilisation du module Carnet de I’application TousAntiCovid, I’application TousAntiCovid Verif, la
plateforme Web (PAF et douane) et le convertisseur 2D-DOC/ DCC

Les différents risques sont les suivants :
e Acces illégitimes aux données concernées

o Impactsurles personnes
=  Sentiment d’intrusion dans la vie privée
= Affectation psychologique mineure de type diffamation/réputation.
= Difficultés relationnelles avec I’entourage personnel comme professionnel

o Menaces permettantréalisation du risque
= Interception des données en transit
= Vol des documents contenant les 2D-DOC ou DCC sous sa forme numérique ou papier
= Intrusiondans les serveurs d’IN Groupe ou OVH
=  Altération ducode des applications
= Diffusion d’une application TousAntiCovid Verif quine fait que lire les données, les enregistrent et

les envoie vers un autre serveur, ou les stocke en local surune mémoire flash.

o Sources derisque
= Personnels interne au projetet ayant acces au systeme
= Personnels en charge ducontrdle
= Cybercriminel
= Hackeuramateur

o Mesures contribuant a traiter ou limiter le risque
= C(Cloisonnement
=  Sécurisationdes canauxinformatiques
= Sécurisation matérielle
=  Contrdle des acces logiques
= Auditsdecode
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Tests d’intrusion

Joumalisation

Gestion des postes de travail
Sécurité physique

Tragabilite

Eloignement des sources de risque
Gestion des personnels

Gestion des mots de passe
Exploitation

Authentification

Contrat de sous-traitance

Gestion des tiers accédant
Organisation de la politique de protectionde la vie privé

o Gravité durisque pourles personnes (négligeable / limité / Important / Maximale)

Importante

o Vraisemblance durisque

Importante

o Pland’action

Passage de I’application en mode « hors-ligne »
Communication aupres des autorités de controle

o Révision deséchelles de gravitéet vraisemblance

Gravité: importante
La vraisemblance durisque devient limitée

e Modification non désirée des données
o Impact surles personnes concernées

Atteintea liberté de mouvementen ne permettant pas I’accés a un événement, a un moyende
transport.

Sentiment d’intrusion dans la vie privée

Affectation psychologique mineure de type diffamation/réputation.

Difficultés relationnelles avec I’entourage personnel comme professionnel

Atteintea la vie privée

Risque sanitaire en permettant par exemple a un voyageur de se rendre dans unpays alors qu’il est
contamin¢ a la Covid-19

o Menaces permettantréalisation du risque

Interception des données en transit avec altérationa la volée

Altération malveillante du2D-DOC ou DCC sous sa forme numérique ou papier
Altération malveillante des régles sanitaires

Altération ducode des applications

Vol des €léments cryptographiques

o Sources derisque

Personnels interne au projetet ayant accés au systéme
Personnels en charge du contrdle
Cybercriminel

o Mesures contribuant a traiter ou limiter le risque
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Cloisonnement

Sécurisationdes canauxinformatiques
Sécurisation matérielle

Contrdle des acces logiques

Auditsde code

Tests d’intrusion

Journalisation

Gestion des postes de travail d’IN Groupe
Sécurité physique

Tragabilité

Sauvegarde

Eloignement des sources de risque
Gestion des personnels

Gestion des mots de passe
Exploitation

Authentification
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=  Qestion des tiers accédantau SI
= Organisation de la politiquede protectionde la vie privé
=  Analyse du certificat papier
o Gravité durisque pourles personnes (négligeable / limité / Important / Maximale)

= Importante
o Vraisemblance du risque
= Limitée

o Pland’action
= Passage de’applicationen mode offline

o Révision des échelles de gravitéet vraisemblance
= (Gravité reste: importante
= Lavraisemblance reste Limitée

e Disparition des données

o Impactsurles personnes concernées
= Impossibilité de participer a un événement rassemblant plus de 1000 personnes oude voyager
= Démarches pourobtenirun duplicatade son certificat(siperte locale)
= Réalisation d untest RT-PCR pour les personnes non vaccinées

o Menaces permettantréalisation du risque
=  Suppressiondes données figurant dans SI-DEP et VA CCIN-COVID
= Incendie dans les datacenters
= Vol des serveurs

Mesures contribuant a traiter ou limiter le risque

= Cloisonnement
= Sécurisationdes canauxinformatiques
= Sécurisationmatérielle
= Contrdle des accés logiques
» Auditsdecode
= Tests d’intrusion
= Journalisation
= Gestion des postes de travail d’IN Groupe
= Sécurité physique
»  Tracgabilité
= Sauvegarde
= Floignement des sources de risque
= Gestion des personnels
= Gestion des mots de passe
= Exploitation
=  Authentification
= Gestion des tiers accédantau SI
=  Organisation de la politiquede protectionde la vie privé

o Gravité durisque pour les personnes (négligeable / limité / Important / Maximale)

= Importante
o Vraisemblance durisque
= Limitée

o Pland’action
= Dufait que le certificat est transmis, via SI-DEP et VACCIN-COVID, sousune forme papierou
numérique, la seule mesure que nous pouvons indiquer et de demander auxpatients de les conserver
précieusementméme sinous serions en capacité d’entransmettreune copie dans la limite des 3
mois pour les tests de dépistage. La personne devra alors réaliserun nouveau test RT-PCR.

4 Annexes
4.1 Information des personnes concernées

4.1.1 Ecransde travail du module Carnet de I'application TousAntiCovid
NB : Ces écrans de travail sont donnés a titre indicatif carils sontamenés a évoluer
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w1 Appels WiFi z o' Appels WiFi =

o Appels WiFi =

Fermer Carnet Fermer Carnet
Fermer Carnet

Les documents Attestation Résultat de test

N . de vaccin virologique
A partir de ces deux documents, vous 9'9

pouvez numériser les certificats de test et
de vaccination, et les ajouter ici dans
TousAntiCovid Carnet.

Appuyez pour les voir en plein écran. Quand |es Utiliser ?

Selon la loi du 31 mai relative a la gestion
de la sortie de crise sanitaire, les certificats
de test ou de vaccination devront étre
présentés a l'entrée d'un événement de
plus de 1 000 personnes ou pour voyager (y
compris en Corse et en Qutre-mer).

Le carnet : comment
¢a marche ?
Pour numériser vos certificats de test et de

vaccination, et toujours les avoir a portée
de main, c'est simple :

En savoir plus

<~ pour les tests, vous recevrez un SMS ou
un e-mail du portail SI-DEP avec les

instructions a suivre. Attestation Résultat de test Besoin d'aide ? e
de vaccin virologique Appelez-nous au 0 800 08 71 48,

< pour la vaccination, il vous sera remis un
certificat avec un QR Code a flasher.

Ajouter un certificat Ajouter un certificat Ajouter un certificat

Ajouter un certificat
de test

Appuyez ici pour ajouter un
certificat de test

Ajouter un certificat de
vaccination

Appuyez ici pour ajouter un
certificat de vaccination

Appuyez sur I'image du document pour le voir en plein
écran et vérifier que vous avez le bon document.

Besoin d'aide ? e
Appelez-nous au 0 800 08 71 48.

4.1.2 Ecransde travail de 'application TousAntiCovid Verif

Quand I'utilisateur télécharge I’application TousAntiCovid Verif, une page d’information s’affiche et rappelle les régles
d’utilisation de I’application, et propose un acces vers les Conditions Générales d’Utilisation et la Politique de Confidentialité
de I’application.
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L'usage de l'application TousAntiCovid Verif est
réservée aux personnes habilitées et services
autorisés dans le cadre de la Loi de Sortie de |'Etat
d'Urgence Sanitaire du 2 juin 2021, article 1 et ses
décrets d'application.

Vous pouvez vérifier si vous étes éligibles a
I'utilisation de cette application en vous référant
au texte de loiici (https://bit.ly/3bZtdH5).

La liste des établissements et des rassemblements
concernés est susceptible d'évoluer. Il vous
appartient de vous rapprocher de votre Ministére
de tutelle pour obtenir les arrétés d'application a
jour.

Sivous n'étes pas éligible a utiliser I'application
TousAntiCovid Verif, vous encourez les sanctions
prévues par la loi et ses décrets d'application

(https://bit.ly/3bZtdH5)

En poursuivant |'utilisation de [I'application,

vous certifiez sur I'honneur que vous respectez
bien les conditions d'éligibilité imposées par
la reglementation en vigueur et vous vous
engagez expressément a remplir ces conditions
tout au long de votre utilisation de I'application
TousAntiCovid Verif.

Politique de confidentialité et CGU

TousAntiCovid Verif est conforme a Ia

réglementation qui garantit la protection de vos
données.

Vous pouvez accéder a notre politique de
confidentialité et aux conditions générales
d'utilisation :

Consulter la politique de confidentialité

Consulter les CGU

AIPD — Passe sanitaire
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Vous pouvez vérifier si vous étes éligibles a
I'utilisation de cette application en vous référant
au texte de loi ici (https://bit.ly/3bZtdH5).

Laliste des établissements et des rassemblements

concernés est susceptible d'évoluer. Il vous
appartient de vous rapprocher de votre Ministére

de tutelle pour obtenir les arrétés d'application a
jour.

Sivous n'étes pas éligible a utiliser I'application
TousAntiCovid Verif, vous encourez les sanctions

prévues par la loi et ses décrets d'application
(https://bit.ly/3bZtdH5)

En poursuivant [I'utilisation de [I'application,

vous certifiez sur I'honneur que vous respectez
bien les conditions d'éligibilité imposées par
la reglementation en vigueur et vous vous
engagez expressément & remplir ces conditions
tout au long de votre utilisation de I'application
TousAntiCovid Verif.

Politique de confidentialité et CGU

TousAntiCovid Verif est conforme & la
réglementation qui garantit la protection de vos
données.

Vous pouvez accéder a notre politique de
confidentialité et aux conditions générales
d'utilisation :

Consulter la politique de confidentialité

Consulter les CGU

Vous pouvez retrouver ces informations dans le

menu "Informations et confidentialité".

CONTINUER

Ces documents sontaccessibles a tout moment dans le menu « Informations » de I’application
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TousAntiCovid Verif

Application de contréle des
2D-DOC certificats COVID

#
Options
e
0
(7]

Vérification

Parameétres
Informations et confidentialité

A propos

om

R A017%

23:31 4 R A017%

< Informations et confidentialité

L'usage de l'application TousAntiCovid Verif est réservée
aux personnes habilitées et services autorisés dans le
cadre de la Loi de Sortie de I'Etat d'Urgence Sanitaire du
2 juin 2021, article 1 et ses décrets d'application.

Vous pouvez vérifier si vous étes éligibles a |'utilisation
de cette application en vous référant au texte de loi ici

(https://bit.ly/3bZtdH5).

La liste des établissements et des rassemblements
concernés est susceptible d'évoluer. Il vous appartient de
vous rapprocher de votre Ministére de tutelle pour obtenir
les arrétés d'application a jour.

Sivous n'étes pas éligible a utiliser I'application
TousAntiCovid Verif, vous encourez les sanctions prévues
par la loi et ses décrets d'application (https://bit.ly

/3bZtdHS)

En poursuivant l'utilisation de I'application, vous certifiez
sur I'honneur que vous respectez bien les conditions
d'éligibilité imposées par la réglementation en vigueur

et vous vous engagez expressément a remplir ces
conditions tout au long de votre utilisation de |'application
TousAntiCovid Verif.

VOS DONNEES SONT PROTEGEES :

TousAntiCovid Verif est conforme a la réglementation qui garantit
la protection de vos données.

Consulter la politique de confidentialité

CONDITIONS GENERALES D'UTILISATION
Consulter les CGU

OIN
< o) 0

L’utilisateur peut alors scanner un 2D-DOC, simplement en sélectionnant « Scanner le code 2D-DOC».

AIPD — Passe sanitaire
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23:36 @ WNC JE20%

=  Vérification

Scanner le code 2D-DOC

QIN

En mode LITE, en fonction de la validité du certificat scanné, deuxréponses peuvent s ’afficher :

AIPD — Passe sanitaire
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18:47

€ Scan du 2D-DOC Résultat

18:47

< Scan du 2D-DOC Résultat

.))

ON |

e Non valide

& valide

AIPD — Passe sanitaire

Informations du 2D-DOC

LISTE DES PRENOMS DU PATIENT
JEAN PIERRE

NOM DE FAMILLE DU PATIENT
THEOULE SUR MER

DATE DE NAISSANCE DU PATIENT
31/05/1962

Informations du 2D-DOC

LISTE DES PRENOMS DU PATIENT
JEAN-PIERRE

NOM DE FAMILLE DU PATIENT
AZAY LE RIDEAU

DATE DE NAISSANCE DU PATIENT
04/08/1952
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A ADE

< Résultat

® Cycle vaccinal non
conforme

En mode OT, en fonction dela validité du certificat scanné, deuxréponses peuvent s’afficher:

< Résultat A ADE

TAg négatif (voir durée)

Données de validité

DUREE DEPUIS LA DERNIERE INJECTION
4 mois 25 jours

Données de validité

DUREE DEPUIS LE PRELEVEMENT
104 jours 1 heures

Informations du QR Code

LISTE DES PRENOMS
jean pierre

NOM DE FAMILLE
theoule sur mer

DATE DE NAISSANCE
31/05/1962

DATE DE LA VACCINATION
01/03/2021

NOMBRE DANS UNE SERIE DE VACCINS / DOSES
1/2

MEDICAMENT VACCINAL
Comirnaty

NOUVEAU SCAN

OIN
I O <

AIPD — Passe sanitaire

Informations du QR Code

NOM DE FAMILLE

Test Vi
DATE DE NAISSANCE ®
28/02/2009

DATE ET HEURE DU PRELEVEMENT
13/04/2021 16:20

RESULTAT DU TEST
Négatif

TYPE DE TEST
Test Antigénique Covid

NOM DE LA MALADIE COUVERTE
COVID-19

FABRICANT DU TEST
SN RINCERNCAR In~ CTAKNNARD M

NOUVEAU SCAN

1] @] <
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4.2  Certificats de vaccination ou de testou de rétablissementala Covid-19

4.2.1 Structureet formatd’'un2D-DOC

STRUCTURE ET FORMAT D’UN 2D-DOC

Un code 2D-Doc est composé de deux zones principales et éventuellement une zone optionnelle positionnées dans cet ordre :
*La zone des données qui est elle-méme composée de deux sous-parties :
-Une zone d’en-téte de taille fixe qui fournit les informations nécessaires pour chaque code 2D-Doc.
-La zone de message, qui contient des informations propres a chaque code 2D-Doc. Dans cette zone de taille variable
et selon le type de document sont placées les données communes a tous les documents comme les données propres
(obligatoires et facultatives) a chaque document. Chaque donnée doit étre précédée d'un identifiant de données encodé sur
deux caracteres.
*La zone de signature de la zone des données dont le format dépend de la version du standard 2D-Doc.
*La zone de données annexe (introduite version ‘04’) qui a la méme structure que la zone de message mais qui se trouve aprés
la zone de signature est une zone de données optionnelles dont le contenu n’est pas prise en compte dans la signature.

ZONE DE DONNEES
A

3 N
Il existe deux formats d’encodage pour un code 2D-Doc :
» Le format C40 exploitant un encodage en C40 des données utilisé depuis la version '01 (a I'exception de la signature de la
version ‘01’
qui était au format binaire)
* Le format binaire introduit dans la version ‘04’

4.3  Ajout de certificat de test Covid-19 dans le module Carnet de TousAntiCovid

43.1 Aprésreception d’un SMS/e-mail

A C

SMS/e-maill TousAntiCovid
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Votre résultat est disponible sur le

portail suivant
«- https://leportail.com/eebunal73/

Date de naissance ?

L'utilisateur renseigne sa date de naissance (ou celle de la personne pour qui il veut
récupérer la preuve), et le portail SIDEP/CNAM affiche un bouton pour ajouter la
preuve dans TousAntiCovid

deeplink

Ajouter la preuve dans TousAntiCovid avec 2D-DOC

https://bonjour.tousanticovid.gouv.fr/app/wallet?v=DCO4DHIOTST11E3C1E3CB201FRFOJEAN%20LOUIS/
EDOUARD%3CGS%3EF1IDUPOND%3CGS%3EF225111980F3MF494309%3CGS%3EF5NF6110320211452%3CUS%3EZCQ5EDEXRCRYMU4USU
AYQSF5GOE2PMFFC6PDWOMZK64434TUCJWQLIXCRYMASTWVT7TEZSF2S3ZCJSYK3JYFOBVUHNOEXQMEKWQDG3A

9:41 il F -

Fermer Carnet de test Fermer Carnet de test ermer

@ Flasher un QR Code “test”

Sur le document SIDEP de test négatif, vous avez un

A

QR Code que vous pouvez flasher pour I'ajouter ic

6’0 dans I'application.
+
a v Mes tests récents

Ces preuves de tests sont valides

Vous venez d'appuyer sur un lien
TousAntiCovid pour ajouter une preuve de
test dans votre carnet.

Confirmez-vous cet ajout dans votre
carnet ?

Ajouter JULES ETIENNE, MARTIN, né le 07/10/1990,
homme, PCR amplification de cible (88719),

prélevé le 12 mars 2021 4 08:12
Résultat : négatif

Annuler

%Iﬁ
el el
4.3.2 Enscannantle QR Code sur le test SI-DEP

Le PDF dela certificat du Test Covid généré par SI-DEP présente un QR-Code quicontient égalementun deeplink pour I’ajout
de ce certificat dans TousAntiCovid. L’utilisateur peutscanner ce QR Code avec TousAntiCovid.

e
®)
c
»n
>
-
~
O
O
<
Q.
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e - —

A Dernitre actualité ' '

Fermer Carnet de test

jPE——

;i : Fermer Carnet de test
La COVID-19, un nouveau coronavirus

Le virus identifié en janvier 2020 en Chine Scannez le QR Code sur votre document PDF
est un ncuveau coronavirus, nommé SARS-

CoV-2... pour [ajouter dans votre Camet de Tests
Lire toutes les actualités <F
Q
Vivre avec la Covid v
/“7 Vos attestations (couvre
# feu et confinement week-
L' end)

. 1 attestation active Comment camarcha ?

© Flasher un QR Code “test’

ans lapplicatior

Mes tests récents

preuves de tests sont valides

Une fois le résultat de votre test disponible,
¢ N vous recevrez par courrier électronique ou
Votre carnet de test b SMS un lien.

Vos tests négatifs seront disponibles ici

Vous devrez auvrir ce lien & partir du
téléphane sur lequel vous avez
TeusAntiCovid, et un QR Code sera ajouté &
ce carnet de tests.

4| Scanner un QR code lieu

Ce QR Code sera a montrer aux autorités en

Soyez clerté en cas d'exposition dans cas de contrdle.

un lieu {en cours de déploiement) JULES ETIENNE, MARTIN, né le 07/10/1990,

homme, PCR amplification de cible (88719),
prélevé le 12 mars 20214 08:12

Résultat : négatif

@ Flasher un QR Code “test”

i

& Liens utiles

@ Jepartage Tous ’
@ Historique des lieux

= Paramétres
Vérif er preuve sanitaire

® Confidentialité

Q & nmonns

44 Mesuresde sécurité

Archivage

Pas d’archivage dans le cadre de données de contrdles.
Sécurisation des documents papier (ACO)

Non applicable

Hébergement

L’ensemble des données ainsi que le portail d’interrogation seront hébergés dans les datacenters d’IN Groupe, sur le site de
Flers-en-Escrebieux(59). Des serveurs ontété également mis en ceuvre par IN GROUPE chezOVH afin de permettre le
mécanisme de répartitionde charge dans le cadre de I'analyse des régles sanitaires

Sécurisation de I'exploitation

Applicationde la « Procédurede gestion des vulnérabilités techniques et des correctifs de sécurité » IN Groupe pourles
serveurs Linux

- Veille en vulnérabilités basée sur’outil de veille Argos d’Orange Cyberdefense animée par I’équipe SSI.

- Processusrécurrent d’application des correctifs : surlabase des résultats d’'unscan de vulnérabilité mensuel,
application des correctifs permettantde corriger les vulnérabilités de niveau « critical » et « high », lors de laplage de
maintenance mensuelle définie

- Processus d’application des correctifs en urgence : concerne la publication de vulnérabilités critiques oumajeures qui
doivent étreprises en compte avant la survenuede la prochaine campagne de patch périodique. Les alertes de ce type
issues de la veille SSI doivent étre traitées dans un délailes plus brefs.

Lutte contre les logiciels malveillants
Application de la « Procédure de lutte contre les codes malveillants »

Stations d’administration :

Les stations d’administration sont positionnées sur un Vlan dédi¢ disposant d’un acces a Internet dont 'usage est
strictement encadré. La protection contre les codes malveillants est réalisée via un antivirus basé sur des signatures.

Serveurs:
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Les serveurs sont positionnés sur des vlan dédiés, avec un acces a Internet limité aux stricts besoins des prestations.
Ils ne sont pas couverts par un antivirus.

Gestion des postes de travail

Les postes detravail IN Groupe accédanta la plateforme sontdes stations d’administration Ces stations sontdéployées selon ke
guide de durcissement défini par IN Groupe, qui contient notamment les régles suivantes :

. Durcissement de la configuration du BIOS (protection parmot de passe fort)
. Authentification forte par cartea puce

. Désactivation permanentede Cortana

. Désactivation de tous les parametres concernant la confidentialité

. Activationdu Pare-feu Windows

. Verrouillage automatique des comptes apres 15 min d’inactivité

. Applicationd’une stratégie de mot de passe forte

Protection des sites web

Les développements, incluant les portails ouverts sur Internet, sont réalisés selon les standards de développement sécurisés IN
Groupe quiintégrentnotamment les recommandations de ’ANSSI et le Top10de TOW ASP.
Des tests d’intrusion sont systématiquementréalisés avant mise en production et ouverture sur Internet.

Sauvegarde des données

Les sauvegardes des serveurs sont réalisées selon la « Procédure de sauvegarde et de restauration IN Groupe ».

Elles sont réalisées via ’outil Rubrik et sont de type « Incremental forever ». Une sauvegarde compléte est donc assurée a
I'initialisation d 'une nouvelle sauvegarde, puis une sauvegarde incrémentale est réalisée en fonction de la politique appliquée.
Politique de sauvegarde appliquée:

o Un backup parjourpendant 7 jour— rétention des 7 derniers jours

. Un backup parsemaine pendant 5 semaines — rétention des 5 derniéres semaines
. Un backup parmois pendant lan —rétentiondes 12 derniers mois

. Un backup paran pendant2 ans—rétention des 2 derni¢res années

Ces sauvegardes sont stockées sur les boitiers Rubrik chiffrés, hébergés dans les datacenters IN Groupe.

Maintenance

La maintenance physique des équipements est gérée par dupersonnel IN Groupe. Aucune maintenance a distancen’estautorisée.
Seuls les postes surun réseau spécifique (administration) sont autorisés & se connecter auxserveurs.
Les disques défectueuxsont conservés afin d’€tre détruits demaniere sécuris ée annuellement.

Sécurisation des canaux informatiques

Les réseauxsont dédiés au projets en s appuyantsur une segmentation logiques d’équipements physiques mutualisés. En terme
de sécurité logique, en accord avec la PSSI, généralement est mise en ceuvre une approche 3 tiers.

Une rupture technologique de firewall est implémentée au moins entrele cluster firewall Front-End et le cluster firewall
Middle-End.

Surveillance

Les firewalls utilisés disposent d'un systeme de prévention d'intrusion quiassure le filtrage des fluxainsi que leuranalyse, dés
les couches de transport jusqu'aux couches applicatives. Il applique des contrdles génériques de conformité, ainsi que des
contrdles ciblés et comportementaux.

Des templates et des guides de configurations sont a disposition des équipes Réseau pour assurer une configuration homogéne
des équipements.

Un outil permet de planifier des sauvegardes automatiques et d'appliquer des modifications globales aux configurations. Des
comparaisons et analyse de la configuration peuvent étre effectuées.

Des rapports sont générés pour surveiller d’éventuels anomalies.

Le SOC supervise notre systeme d’information et veille a la sécurité en surveillant les flux réseaux Il collecte certaines
informations, analyse et détectedes failles de sécurité.

Les équipements réseauxd'IN Groupe sontmis a jourdans plusieurs cas :
e Laderniére version ou la version préconisée par le constructeur/éditeur estmise en placelors d 'unenouvelle installation.
L’équipe réseauregarde les « release note » et les contraintes a respecter.
e Lors d’un remplacement d’un équipement le service réseau installe le nouvel équipement avec I'une des demiéres
versions.
e Siun dysfonctionnement est constaté a cause d’un bug ou siun service n’est plus opérationnel, une intervention est
prévue au plus vite pour remettre le service opérationnel. L’activation d’une gestionde crise est alors déclenchée.
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e Lorsqu’il est possible d’intervenir sur les équipements réseaux en production, nous maintenons ceux-cia jour pour
corriger certaines failles de sécurité.
Quelques ¢léments sur la veille sécurité effectuée:
L’équipe réseauestalertée surles vulnérabilités par plusieurs moyens et par plusieurs sources :
e Parla SSI quinous transmet des versions conseillées sur les équipements, elle nous diffuse aussi les précautions a
prendre en compte, alertes parle SOC.
Par les éditeurs, constructeurs et revendeurs quinous envoient les vulnérabilités détectées surnos solutions.
Nos solutions quinous avertissent et préconisent une version plus a jour parrapport a celle installée.
Communication intra et inter services.
Réseauxsociaux, inscriptionsur des blogs techniques, webinars, etc...
Recherches personnelles, veille technologique, etc..
e Formations annuelles.
Les mises a jourinstallées surles équipements réseauxsont donc choisies soigneusement selon les besoins réels pourmener a
bien I’activité de ’entreprise.

Sécurité physique contrdle des acces physiques

Les systeémes informatiques, les terminaux des opérateurs et les ressources d’information du site sont stockés dans des zones
dédiées, physiquement protégées contre les acces non autorisés, la destruction ou la perturbation des activités.

Ces emplacements sontsurveillés.

Chaque entrée et sortie est enregistrée dans le journal des événements (journaux systéme), une source d'électricité stable est
fournie et la température estégalement surveillée et contrdlée.

L'acces physiqueau site est contro1é et surveillé parun systéme intégré.

Une réception est ouverte 24h / 24 avec des agents de sécurité.

Un systeme de vidéosurveillance interne enregistre les actions dans tous les domaines critiques.

Le systeéme est surveillé en permanence.

Si une alarme de sécurité sedéclenche, une équipe d'intervention peut arriver sur place en quelques minutes.

Les systémes desite disposent de systémes de prévention des incendies, de systémes de détection des intrusions et d'une
alimentation électrique en cas d'urgence.

Les visiteurs dusite doivent étre accompagnés en permanence par des personnes autorisées.

L'accés au site n'est autorisé que par le personnel accrédité.

Les droits d'acces sontappliqués a l'aide de cartes et de lecteurs montés a c6té du pointd'acces.

Chaque entrée et sortie dans / depuis la zone est automatiquement enregistrée dans le journal des événements.

Gestion des acces sur le site IN Groupe :

Les services de génération des clés et des certificats sont hébergés dans une zone sécurisée, protégée parun périmetre desécurité
défini, avec des barriéres de sécurité et des controles d'accés appropriés pour empécher les accés non autorisés, les dommages et
les interférences.

Les mesures de sécurité du site font ’objet de controles périodiques par les services de I’Etat frangais dédiés a la sécurité.
Compte tenu de sa mission au profit de 1’Etat francais, IN Groupe bénéficie dun appui institutionnel sécuritaire privilégié
(réseaux de veille-alerte, soutien en situations de crise, réactions d’urgence, etc.). De ce fait, ’accés au site d’exploitation est
hautementsécuris é (journalisation des acceés, vidéo-protection).

Ausein de ce site, les activités sontcloisonnées dans différentes zones dont1’accés est soumis a habilitation/authentification.

L’accés aces différentes zones nécessite un badge et des habilitations ad-hoc.
Les demandes d’accés des visiteurs s ’effectuentau moins 48h a ’avance.
Tous les visiteurs sont criblés par la Préfecture.
Une vérification d’identité est effectuée sur présentationd "unjustificatif d identité (CNI ou passeport) en cours de validité.
Des sécurités spécifiques sont mises en place sur chacun des périmétres parmi:
- Grillage périphérique+portails et portillons
- Veérification d’identité + signature d "une clause de confidentialité + attribution d'un badge qui doit étre porté de manicre
visible
- Dispositifanti-bélier + cloture électrique+Tourniquet pleine hauteur avec passage individuel par badge
- Sas avec passage individuel des personnes contrdlées + correspondance biométrique

Sécurité des matériels

La mise au rebut des matériels informatique est réalisée selon la « Procédure de mise au rebut des matériels informatiques IN
Groupe ». Ce processus estsous controle duservicesireté du Groupe. La destruction est assurée sur siteou hors site par broyage
ou incinération, en présencede 2 membres du service Sireté du Groupe.
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Eloignementdes sources de risques

La zone d’implantation n’est pas exposée auxrisques d inondation (PPRN : non)

La zone d’implantation n’estpas impactéepar les mouvements de terrain

Exposition faible au risque de séisme

1 site SEVESO a proximité de I’installation (périmetre : 1000m)

Source : https://www.georis ques.gouv.ft/ (le détail du descriptif des risques estdisponible aupres de la direction du site
d’hébergement de labasede données de Flers-en-Escrebieux))

Protection contreles sources de risques non humaines

Présence 7/7H24 équipe sureté formé SSIAP1 (Intervention Incendie).

Process Industriel/ Stocks matieéres premieres sur détection et extinction SPRINKLER (Certification APSAD)

Process Industriel Sensible / Coffres - Détection incendie par équipement VESDA (détection précoces) report alarme postede
sécurité

Datacenter— Détection et extinction Gaz(ARGON 55)

Zone Tertiaire — Détection fumée et extinction sprinkler

Suivi, contrdle et réglementation des extincteurs et RIA surl’ensemble du site

Alimentation électriquedu Site sur antenne parréseau ERDF.

1 poste de livraison 20000V surle site, 2 cables 20000 alimentant le site

3 postes de transformation HT — BT

Systeme de sureté, Datacenter, télécomsursecourus (Onduleur, Groupe électrogene) avec capacité autonomie de 96h
Organisation de la politique de protectiondes données—Supervision

IN Groupe a nommé un DPO depuis le 1°" janvier 2017

Une gouvernanceet des procédures ont étédéployées afin d’encadrer la gestion dela protection des données ausein des activités
d’IN Groupe. Chaquenouveau projet fait I’'objet d 'une analyse de risques, identifiant notamment siun projet a vocation a traiter
des données a caractére personnel et orientant — sic’est le cas — vers le DPO pouranalyse et participation a la construction du
projet.

Un programme de formation et desensibilisation estdispensé auxpersonnels (aumoins 1 fois paranet a chaquenouvel arrivant)
Gestion de la politique de protection de lavie privée et deslibertés

IN Groupe a plusieurs chartes informatiques selon le profil des utilisateurs (intervenants internes, externes, adminis trateurs) qui
traitent notamment de la protection de la vie privée et des libertés. Ces chartes fontparties de la PGSSI et ne sont visibles que
dans le cadre d’unaudit sursite. IN Groupe a ¢galement une politique de protection des données a caracteére personnel
disponible sursonsite internet (www.ingroupe.com)

Gestion desincidents de sécurité

Une procédure de gestiondes incidents de sécurité / violation de données a caractére personnel est diffuséeet appliquée
(consultable sursite dans le cadre d’un audit)

Unregistre des violations de données a caractére personnel est tenu a jour.

Gestion des personnels

Chaque nouvel arrivantau sein de IN Groupe suit un e-learning de sensibilisation au traitementde données.

Les fonctions quisont amenées a traiter/ manipuler des données dans le cadre de leurs activités ont été formé au RGPD et aux
obligations imposées par cette réglementation.

Les fonctions métiers quitraitentspécifiquement des données a caractére personnel (chefs de projet, service delivery
managers, ...)ont ét¢ formées a I'utilisation del’outilde PIA de la CNIL.

Gestion des tiers accédant aux données —Contrats de sous-traitance
Toutes les relations de sous-traitance dans le cadre d untraitement de données fontI’objet d’une contractualisation (article
28.3 du RGPD), quiporte notamment sur:

- L’objetet la durée du traitement

- Lanature et la finalité du traitement

- Le typede données et les catégories de personnes concernées

- Les obligations et droits duresponsable de traitement

- Les obligations et missions d’assistance du sous-traitant

- Lesortdes donnéesal’issuedu traitement

- Les conditions de sous-traitance de 2" rang

- Etle cas échéant, les conditions de transfert de données en dehors de ’'UE
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