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1 Contexte

1.1 Vued'ensemble

1.1.1 Quelest le traitement quifait l'objetdel'étude ?

L’AIPD porte sur l'application Tous AntiCovid de « suivi de contacts » (ou « contact tracing ») dont la responsabilité¢ du
développementd’une version prototype a été confiée le 8 avril 2020 a Inria par le Gouvernement, sous la supervision du Ministére
des Solidarités et de la Santé et du Secrétariat d’Etatau numérique.

Dans ce contexte, le projet StopCovid (développement, modéle, diffusion) a été rendu public le 26 avril 2020 : il rassemble des
acteurs publics (Inria, ANSSI, Inserm, Santé Publique France) et privés (Capgemini, Dassault Systémes, Lunabee Studio
Orange, Withings) ainsi qu’un écosystéme de contributeurs.

Le 22 octobre 2020, il a été décidé de remplacer ’application StopCovid parune nouvelle application baptisée TousAntiCovid
dont le mode de fonctionnement est assezsimilaire a StopCovid mais pour laquelle des améliorations, en terme d’information
et de fonctionnement, ont té apportées.

Comme le projet s’inscrit dans le cadre d’une stratégie sanitaire globale, le Ministere des Solidarités et de la Santé (MSS) est ke
Responsable de traitement. Du fait de son réle lors du développementdu projet, Inria joue le role d’appuia travers unaccord-
cadre quiprécise sonengagement en assistance a la maitrise d’ceuvre.

Comme précisé parla CNIL dans sadélibération2020-046 en date du 24 avril 2020, le traitement serait fondésur’exécution
d’une mission d’intérét public au sens des articles 6.1.e) du RGPD et 5.5° de la loi « Informatique et Libertés », dans le cadre
du plan gouvernemental de lutte contre la pandémie Covid-19.

De nombreuses études épidémiologiques, comme par exemple celles de Christophe Fraser' 8 Oxford, montrent I’intérét pour
les autorités sanitaires depouvoir disposer d’applications de « suivide contacts », en appuiau suivimanuel de propagationdes
chaines de transmission.

L’utilisation de telles applications permet en effet de pouvoir alerter, en complément du travail de tragage manuel, avecune
véritable plus-value envisagée pour d’une part alerter les contacts pseudonymisés, par exemple dans les transports ou dans les
commerces, et quireprésentent unrisque non négligeable, et d’autre part, alerter de maniere précoce et automatisée les
contacts, ce quiconstitue un gain de temps et de ressources.

Si le retour d’expériences a partir d’applications déja déployées ne permet pas a la date de rédactionde cette AIPD d’avoir
suffisamment de recul sur 'impact des applications de contact tracing dans la gestionde I’épidémie de Covid-19, beaucoup
d’experts soutiennent’utilité de cette application dans le cadre de la stratégie de contact tracing.

Les travauxd’un des groupes de travail sur le développementde TousAntiCovid mené par Vittoria Colizza démontrent parle
biais de simulations numériques ’apport d’une application dés les premiers téléchargements pourréduire les chaines de
transmissions. En effet, les résultats des modélisations suggérentque I’efficacité est faible sil’adoption estlimitée, mais elle
n’est pasnulle, elle sera doncutile méme avec une adoption faible. L’application permettra d’informer de manicre précoceles
personnes ayant été en contactavec unepersonne diagnostiquée positive (ci-apres « contacts arisque» ) dés notification du test
positifparle cas confirmé. Cette précocitéet cette réactivité sont essentielles dans le succes de la stratégie d’identification et
de suivides contacts puisquela proportion de transmis sion pré-s ymptomatique est estimée a 44%. Elle contribue de ce fait a
alerterrapidement les individus a la suite d’un contact et de mettre en place plus rapidement les gestes barriéres et de les
informer des conduites a tenirtelles que préconisées par le MSS. Les contacts identifiés via I’application TousAntiCovid
pourrontétre réintégrés dans le parcours de soins et devront suivre les mesures en termes de dépistage et de quatorzaine telles
que préconisées parle MSS.

Par ailleurs, le Conseil Scientifique rappelle I'utilité de I’outilnumérique comme étant complémentaire et touchant un public
différent du contact tracing manuel (avis du 20 avril® et 20 octobre?), et parce qu’elle permet de renforcer I’efficacité du
controle sanitaire de I’épidémie, et €galement, dans le cadre d"une application interopérable au niveau européen (ce quiestle
cas de TousAntiCovid), de prendreen considération les cas de transmission transfrontaliere. L.’ A cadémie de médecine s’est
également prononcée de manicre favorable a I'utilisation d 'uneapplication du type TousAntiCovid dans le cadre du
déconfinementafin de permettre une participationactivede la population dans la lutte contre la pandémie touten res pectant
I’anonymat et la réglementation européenne et nationale du RGPD.

Enfin, PECDC soutient également]’utilisation des application de contact tracing comme outil complémentaire au contact
tracing manuel puisqu’elle permet d’identifier et d’alerter plus de contacts quevia le contact manuel (les contacts inconnus et

! Christophe Fraser et al. Modelling the Covid-19 epidemic and simulating the use of a contact tracingapp in the UK

2 Sortie progressive de confinement prérequis et mesures phares : https:/solidarites-
sante.gouv.fr/IMG/pdf/avis_conseil_scientifique 20_avril 2020.pdf

3 Un nouvel ensemble numérique pour lutter contre le SARS-CoV-2: https:/solidarites-
sante.gouv.fr/IMG/pdf/avis_conseil scientifique 20_octobre 2020.pdf
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ceux quisont omis), et permet d’identifier les contacts transfrontaliers. Sil’application ne peutpas remplacer la méthode
manuelle, pour ’ECDC il est également essentiel que les autorités sanitaires soient impliquées dans toutes les étapes de
développementde ’application et que cette derniére soit utiliséesurune base volontaire.

Les principaux enjeux en matiére de respectdu RGPD sont de s’appuyerdés la conceptionde ’applicationsur’état de
I’art des recherches en sécurité et en protectionde la vie privée afin de supprimer ou de réduire au mieuxle risque

o d’identifierles utilisateurs de maniére directe ouindirecte;

e deles géolocaliserou tracer leurs parcours;

e d’inférerqu'un utilisateur estdiagnostiqué ou dépisté positif;

e dereconstituerles intéractions sociales ;

I est entenduque laréponse a ces enjeuxrepose surdes hypothéses d’attaque du systeme quisontdétaillées dans les sections
42,43 et44.

Les finalités du traitement sont:

1. D'informer les utilisateurs de I’application qu'il existe un risque qu'ils aient été contaminés par le virus de la Covid-19
enraison du fait qu'ils se sonttrouvés a proximité d'un autre utilisateur de cetteapplication ayant été diagnostiqué
positifa cette pathologie;

2. De sensibiliserutilisateurs de I’application, notamment ceuxidentifi€ées comme contacts a risque, sur les symptomes
dece virus, les gestes barrieres et la conduitea adopter pour lutter contre sa propagation ;

3. De recommanderauxcontacts a risque de s'orienter vers les acteurs de santécompétents auxfins que ceux-ciles
prennent en chargeet leur prescrivent, le cas échéant, un examen de dépistage ;

4. De réaliserdes analyses statistiques a partirdes données issues de I’application afin d’adapter les mesures de gestion
nécessaires pour faire face a I'épidémie et d’améliorer les performances de I’application ;

5. De permettre auxutilisateurs de I’application de stocker des données a caractere personnel sur leur téléphone mobile
en vue de générer des justificatifs requis par les autorités publiques ;

6. D’informer les utilisateurs de I’application sur la situation sanitaire nationale et locale, ainsique sur des mesures ou
actions depromotion, de prévention et d’éducation pour la santé oude les orienter vers des applications ou des sites
internet mis en ceuvre pourla gestionde I’épidémie de la Covid-19 et de leur fournirdes informations surles données
d’utilisation del’application ;

7. De permettre auxutilisateurs de I’application, sur présentation du statut “contacta risque” dans I’application, de
bénéficier d’un examen ou testde dépistagedans des conditions deréalisation prioritaire, au méme titre que les autres
personnes arisqued’infection;;

8. De permettre auxutilisateurs de I’application de conserver dans le carnet detest numérique les certificats de
vaccination oude tests ouou de rétablissementa la Covid-19 afin que les autorités publiques puissent controler ce
certificat ;

e NB: une AIPDspécifique mais reliée a la présente AIPD a été rédigée pour cette finalité, elle se nomme
« AIPD TousAntiCovid Pass sanitaire »

9. D’informer les utilisateurs de ’'application qu’il existe un risque qu’ils aient été contaminés par le virus de la Covid-
19 en raison du fait qu’ils ont fréquenté un lieu dans lequel se trouvait au méme moment une personneayant été
diagnostiquée oudépistéepositive a la Covid-19. ;

e NB: une AIPDspécifique mais reli¢e a la présente AIPD a été rédigée pour cette finalité, elle se nomme
« AIPD du module Signal de TousAntiCovid »

L’application Tous AntiCovid estinstallée librement et gratuitement par un utilisateur. [lappartienta I'utilisateur
d’activer ou nonla fonctionnalité de I’application permettant de constituer un historique de proximité avec d’autres utilisateurs
de I’application. En cas de résultatpositifa un examen de dépistage au Covid-19, I'utilisateur de ’applicationestlibre de
notifier ou non ce résultat dans I’application. L’application peut étre désinstallée a tout moment et les données collectées sont
alors immédiatement détruites.

Le périmétre de cette AIPD concerne I’application mobile, la partie serveur, ainsiqueles moyens de communication.
Les aspects strictement liés aux structures médicales, comme les comptes rendus de test ne sont pas pris en compte dans cette
AIPDdans lamesure ou ils font I’objet de systémes distincts et séparés du point de vue des informations.

Nous décrivons pour information la partie mise en place pour délivrer des jetons aléatoires temporaires a usage unique qui seront
joints auxcomptes rendus de test au Covid-19 délivrés au patient ou qui pourront aussi étre délivrés parunmédecin a un patient
suite a un diagnostic clinique au cours d 'une consultation dans son cabinet médical, a8 domicile ou par téléconsultation.
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1.1.2 Quelles sontles responsabilités liées au traitement ?

A compter du 7 avril 2020, le Gouvernement frangais a confié a Inria le pilotage opérationnel du projet de recherche et
développement baptisé « TousAntiCovid » qui réunit ’expertise d’acteurs nationaux, publics comme privés, au sein de cette
équipe-projet TousAntiCovid quirassemble : Inria, I’ ANSSI, Capgemini, Dassault Systémes, I’'Inserm, Lunabee Studio, Orange,
Santé PubliqueFrance et Withings.

L’ensemble de ces acteurs contribue auxtravauxdéja engagés pour mettre a disposition de tous les Frangais un outil
permettant demieux les protéger contre le Covid-19, dans I’éventualité¢ ou une décision politiqueserait prise pour autoriser le
déploiement effectif du systeme.

La Direction Générale de la Santé (DGS) du Ministére des Solidarités et de la Santé (MSS) détermine les finalités et les
moyens du traitementet est responsable de TousAntiCovid.

Inria exerce un réle d’appuiala DGS a travers unaccord d’assistance a maitrise d’ouvrage (AMO) de maniére a déterminer les
obligations et rles respectifs, conformémenta I’article 28 du RGPD.

Parailleurs, un accord de consortiuma été signé entre Inria et les acteurs privés du projet StopCovid (renommé en TousAntiCovid)
afin de préciserles éléments relatifs d’une part a I’exploitation opérationnelle de Tous AntiCovid et d’autre part auxprojets de
développementet de R&D afférents.

Les différents niveauxde responsabilité sontles suivants :
e Responsable de traitement
o La DGS duMinistére des Solidarités et de la Santé (MSS)
e Sous-traitant public / assistancea maitrise d’ceuvre (AMO) :
o Inria
e Sous-traitants privés
o 3DS Outscale :hébergementde I'infrastructure;
o InterMutuelle Assistance (IMA): assistance téléphonique auxutilisateurs dumodule Signalet des
établissements recevantdu public et utilisant des QR codes dynamiques ;
In Groupe : éditeur de I’application TousAntiCovid Verif, la plateforme de conversion des certificats du
format 2D-DOC au format DGC (Digital Covid Certificate) ou International ;
Inter Mutuelle Assistance (IMA) : assistance téléphonique sur I’application TousAntiCovid ;
Lunabee : développementde ’application TouAntiCovid ;
Orange : maintenance et exploitation de I'infrastructure ;
Stonly : Foire aux questions* (FAQ) de I’application TousAntiCovid ;
Reputationsquad’ : Développement dusite web de génération des QR codes de lieu® affichés a I’entrée ou
dans les lieux;

o

OO0 0 OO

4 https://tousanticovid.stonly.com
5 https://www.reputationsquad.com

6 https://greode.tousanticovid.gouv.fr
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e Destinataires
o Les utilisateurs qui
= sontnotifiés parl’applicationcomme étanta risque d’avoir contracté le Covid-19 sontdestinataires
de I'information selon laquelle ils ont été a proximité d’au moins un autre utilisateur diagnostiqué
ou dépisté positifau Covid-19;
= génerentdes attestations de déplacement dérogatoire ;
= obtiennent des informations sanitaires sur les actualités en lien avec la Covid-19relativement a un
lieu d’intérét
= obtiennent des conseils relatifs a I'isolement
o Les autorités publiques auxquelles attestations de déplacement dérogatoire seront présentées ;
o Inria en tant que sous-traitant auprés de la DGS du MSS.

1.1.3 Quellessontles personnesconcernées

La population concernéeest toute celle qui est couverte par le plan de maitrise de I’épidémie de I’Etat. L’application n’est qu’un
outilau service de ce plan, en complémentdu tragage manuel.

L’application est téléchargeable sur les stores applicatifs officiels Google et Apple en France. Les tauxd’utilisabilité des versions
des systémes Android et iOS sont les suivants :

e Android:89,5 % des versions d’Android sont supportées (support a partird’ Android 5)
e i0S :94% des versions iOS sontsupportés (support a partirde iOS 11.5).

Les mineurs sont inclus dans le dispositif.

e En application du 1 de l'article 8 du réglement (UE) 2016/679 du 27 avril 2016, un mineur peut consentir seul & un
traitement de données a caractere personnel en ce quiconcerne l'offre directe de services de la société de I'information
a compterde l'dge de quinze ans. Lorsque le mineur est 4gé de moins de quinze ans, le traitement n'est licite que sile
consentement est donné conjointement par le mineur concerné et le ou les titulaires de l'autorité parentale a 'égard de
ce mineur. Toutefois, ’article 8.1 du RGPD précise que les dispositions s’appliquentau traitement entrant dans le chanp
de larticle 6.1.e du RGPD, donc les traitements fondés sur le consentement, ce quin’estpas le cas en I’espéce puisque
Tous AntiCovid est fondé sur’exécution d’une mission d’intérét public.

e A l'occasionde la premiére ouverture de ’application, il est proposé a I’utilisateur de cocher une case pour indiquer
s’ilamoins de 15 ans ou non. Surcette basedéclarative, ilseraalors indiqué a ce mineurde moins de 15 ans qu’ildoit
avertir au moins I'un de ses représentants 1égaux qu’il souhaite utiliser cette application afin que celui-ci y consente.
Une deuxieme case a cocher dans I’application lui sera alors proposée pour s’assurer qu’il a bien eu le consentement
d’au-moins I’'un de ses représentants légaux.

1.1.4 Quelssontlesréférentiels applicables?
e Référentiel Généralde Sécurité (RGS)
o Unehomologation auRGS de StopCovid (renomme en TousAntiCovid) a été instruite et a été€ prononcée par
la DGS du MSS préalablement a la mise en production de StopCovid.
o Unenouvelle décisiond’homologationa été prononcéeen juin 2021
PSSI de I’Etat PSSI-E
e Référentiel SecNumCloud de ’ANSSIpour la partie infra
e Hébergementde Données de Santé (HDS)

1.2 Données, processus et supports

1.2.1 Quelles sontles données traitées ?

Données traitées pourle support utilisateurs de 'application

La société IMA est en charge du support utilisateur et traite les mails envoyés par les utilisateurs de TousAntiCovid a
contact@tousanticovid.gouv.fr et contact@stopcovid.gouv.frainsique les appels au 0800 087 148.

Les données traitées par IMA sont hébergées sur le territoire frangais
e les dossiersouverts lors de la prise en charge des appels sont hébergées et répliquées dans les différents Data-Centre
d’IMA sur Niort avec une réplication sécurisée complémentaire chezDARVA a Chauray (a c6té de Niort).

e Les dispositifs pris encharge par la plateforme médico-sociale et le service médical d’ IM A sont hébergés chez
Claranet (certifi¢ HdS) dont le si¢ge est a Londres et les Data-Centres sont basés en France.

Des clauses RGPD ont été signées entre Inria et IMA.

Données traitées uniquementdans I'application

e Pour l'attes tation de déplacement dérogatoire

o Prénom, Nom, Date de naissance, Lieu de naissance, Adresse, Ville. Code postal, Date de sortie, Heure de
sortie, Motif de déplacement, Signature (représentéeparle QR code)

AIPD - TousAntiCovid 5
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o

Ces informations saisies dans ce générateur d’attestation de déplacementne font I’objet d’aucun traitement par
le Ministére des Solidarités et de la Santé. Ces données personnelles sont exclusivement stockées dans ke
téléphone mobile de 'utilisateur afin de lui permettre de remplir plus aisément la prochaine attestation de
déplacementdérogatoire.

e Pour ’obtention des informations sanitaires sur les actualités en lien avec la Covid-19 relativement a un lieu
d’intérét

O

O

Le code postal (lieu d’intérét) saisi par 'utilisateur de I’application
Cette information
= eststockée dans I’application mais elle est effagable

= n’estpastraitée pas le Ministére des Solidarités et de la Santé

e Pourl’obtention des conseils relatifs a I'isolement

O

o

O

Le statut Covid-19 sélectionnépar Iutilisateur de I’application
La date de début des symptomes

La date de prélevement positif

La présence de fievre apres 7 jours

La date de demier contact (pour les personnes contact)

Le partage du foyeravecun cas COVID-19

La date de fin de symptomes du cas malade

La date de fin de symptomes du cas malade (cas indexd’une personne contact)

e Pourla conservation des certificats de vaccination ou de testou de rétablissement a la Covid-19 dans le module Camet

O

Ces certificats sont issus de Vaccin Covid ou SI-DEP et reprennentle 2D-Doc (ou le DGC a partirdu 21 juin
2021) imprimé sur le certificat de vaccination ou de test remis a l'utilisateur. Ces certificats sont enregistrés
sous la forme d’un certificat numérique (2D-Doc) et contiennent : Prénoms, Nom, Date de naissance, Genre,
Code du test, Résultat dutest, Date dutest

Données traitées sur le serveur Central pour le contact tracing

e Données générées par le serveur

o

o

Une clé d’au moins 128 bits, partagée entre ’application et le serveur (ci-aprés clé partagée) qui sert a
authentifier les messages de I’application;

Un identifiant de 40 bits (ci-aprés identifiant de D’application), unique pour chaque application qui
s’enregistreet généré de fagon aléatoire. Cet identifiant est seulement connu duserveur;

Les pseudonymes aléatoires et temporaires (ci-aprés pseudonymes) de 64 bits que le serveur envoie a
I’application a chaque requéte journalicre de I’application. Ils sont utilisés pour constituer les historiques de
proximité définis ci-dessous;

Les codes pays.

e Données collectées et enregistrées par I’application sur le téléphone mobile de ’utilisateur

o

Les pseudonymes émis via la technologie Bluetooth parles applications surdes téléphones mobiles a portée
radio du téléphone mobile de I'utilisateur. La durée de vie de ces pseudonymes enregistrés est de 14 jours a
compter de leur premicre émission. Ces pseudonymes enregistrés, avec leur horodatage d’émission et les
niveauxde puissanceregue (RSSI), constituent1’historique de proximité quiest stocké dans I’application ;

e Données stockées sur le serveur

o

L’historique de proximité des personnes diagnostiquées ou dépistées positives au virus Covid-19 et qui ont
consentia envoyer volontairement leur historique de proximité au serveur;

Le statut “arisque” de I'identifiant de I’application;;
Le statut « arisqued’avoir contractéle virus Covid-19» de I’identifiant de I’application ;
La date de demiére notificationd’unrisque d’expositionpar le serveur a un utilisateur notifié d 'un risque;

Le device token et la time zone utilisés pourréveiller les applications sous iOS parun serveur d’Apple appek
Apple Push notification service (APNs). Le device token est généré au moment de I'installation de
l’application sur un iPhone Il est stocké sur le serveur central qui demande au serveur APNs de notifier les
applications.

Pourla réalisation de statistiques anonymes quisont dedeuxtypes
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= Statistiques liées a I'identifiant de ’application généré lors de I’activation de ’application et dédié¢ a
la réalisation de ces statistiques

e Configurationmatérielle et logicielle du téléphonemobile
e Configurationde I'application TousAntiCovid

e Rubriques consultées par 'utilisateur et informations et documents générés ou ajoutés par
l'utilisateur

e Désactivation des statistiques par I’utilisateur

= Statistiques sanitaires agrégées du back-end et liées a un identifiant & usage unique généré
aléatoirement

e Niveauderisque Covid delutilisateur

e Dates de premier symptome ou de test Covid, de dernier contact
e L’utilisateurs’est déclaré Covid+dans TousAntiCovid

e TousAntiCovid a envoyé une alerte Covid a I'utilisateur

e Conversion ducertificat de testou de vaccination Covid

L’information des patients sur le traitement de ces données sera effectuée comme explicité en Annexe 0. Pour simplifier la
lecture, ces données seront identifiées par les sigles suivants :

Acronyme Description

IDa Pseudonyme permanent associé a I'utilisateur A.

Ka Clef partagée entre le serveur et l'application de l'utilisateur A.

EBID Pseudonyme temporaire diffusé en Bluetooth.

EBIDa,i Pseudonyme temporaire diffusé en Bluetooth par'utilisateur A a la période i.

ECC Code de pays chiffré.

LEE Liste des périodes ou l'utilisateur A est indiqué comme exposé sur le serveur.

UNa Variable binaire stockée sur le serveur indiquant si l'utilisateur A a déja été notifié d'un risque
d'exposition.

SREA Variable stockée sur le serveur indiquant quand ['utilisateur A a envoyé la derniére requéte pour
connaitre sonstatut“arisque’” au serveur.

Pourinformation, il est mis a disposition des personnes diagnostiquées positives ou dépistées, en fonction du type de diagnostic
(laboratoire ou consultation médicale) deux types de jetons, aléatoires, a usage unique qui ne sont en aucun cas stockés sur le
serveur:
e Un code aléatoire de 6 caracteres alpha numérique quiest un « mot de passe a usage unique» (One Time Password) a
durée de vie limitée (1 heure) donnépar le médecin traitanta son patient suite a un diagnostic clinique positifau Covid-
19 pourqu’ilsoit autoriséparle serveura partager son historique de proximité.

e UnQR code quiestun« mot de passeausage unique » (One Time Password) aléatoire, émis par SI-DEP, avec un
code etun lien « deeplink ». Il est remis a un patient dépisté lorsque ce dernier vient récupérer un compte rendude
laboratoire avecun diagnostic positifau Covid-19. Le patient peut alors le scanner afin d’étre en mesure d’autoriser le
partage de sonhistoriquede proximité. Ce QR code n’est lié niau patient, niau test,niau smartphone,ilest a voir
comme un certificat permettant de confirmerun diagnostic positifdans I’application.

L’utilisation d’un de ces jetons par I'utilisateur lui permet, aprés avoir donné son consentement, et sa Date de Début des
Symptomes (DSS), s’il la connait, d’envoyerson historique de proximité au serveur (uniquement les données collectées 2 jours
avant la DDS). Cette DDS est une donnée locale au téléphonemobile.

Des statistiques ou KPI (Key Performance Indicator)sont calculées pour suivre I’évolution de I’épidémie et mieux adapter les
parametres de ’application TousAntiCovid. Voiciquelques exemples de ces KPI :

e Nombre de nouveauxutilisateurs s'étantenregistrés surle serveuravec succes (si 1 utilisateur=1mobile)

e Nombre de nouveauxenregistrements ayant échoué. La cause pouvant étre une erreur logicielle ou bien une tentative
hors application mobile mal effectuée

e Nombre de nouveauxenregistrements non effectifs dus a un échecdu Captcha Orange

e Nombre de demandes de statuts d'exposition a une personne s'étantdéclaréepositive effectuées avec succes

AIPD - TousAntiCovid 7



e Nombre de demandes de statuts d'exposition a une personne s'étant déclarée positive en échec. La cause pouvant étre
une erreur logicielle ou bien une tentative hors application mobile mal effectuée

e Nombre de demandes de statuts d'exposition a une personne s'étant déclarée positive effectuées parun utilisateur non
authentifié hors applicationmobile

e Nombre d'utilisateurs ayant été exposés a une personne s'étant déclaréepositive, jugés a risque mais pas encore notifiés

Le serveurn’est pas en mesure d initier une connexion vers une application et donc dela contacter. Le serveurn’a pas pour objet
deréaliserun suiviou d’identifier les zones dans lesquelles ces personnes se sont déplacées.

Serveur push-notif

APNS
— 'A‘
Serveur webservices HSM
Serveur e
h i i ———Push token Bi-clef ECDH
@ SN Sllentor visusl push Clef chiffrement clefs

Clef de fédération
Clefs K_S (rotation sur 18 jours)

Clef ECDH
~. publique Délégation opérations
- Pseudonymes ient—— chiffrement/déchiffreme
‘-‘ / F.?eudonyme _—
~ nt g8
) jetrement ) s
p giste _ Statut firés

< Historique
» r de proximité
,/ (liste contacts) l
R idTable
- — Statut de chaque app er .z Y
Pseudonymies ) ) D, atRisk, isNotified, Clefs chiffrées associées a chaque ID
- Clé AES partagée pour chiffrement MAC (256 bits) Ex ochs. .. Clef chiffrée AES partagée pour chiffrement MAC (256 bits)
,,’ Clé AES partagée pour déchifrement pseudonymes (256 @ Clef chiffrée AES partagée pourdéchiffrement pseudonymes (256
bits) bits)
4
» - o —
e -_— e
— — -
@ Traitement par lot
Pseudonymes  Historique de
(batch)
regus du serveur contacts captés i
— pour envoi 4 proximité 3 proximité CONTACTS_TO PRE#Ss

Historiques de proximité remontés surle
serveur volontairement parles utilisateurs
diagnostiqués positifs COVID-19

Stockage temporaire
Figure 1 - Schéma des flux de données

1.2.2 Commentle cycle devie des données se déroule-t-il (description fonctionnelle) ?

e Génération par le serveur
o D'uneclé partagée entre 'application et le serveur quiserta authentifier les messages de ’application.

o D'unidentifiant unique pour chaque application quis’enregistre, généré de fagonaléatoire. Cet identifiant est
seulement connudu serveur.

o De pseudonymes:
= Aléatoires et temporaires : ils ne correspondenta aucun identifiantconnude la personne.
= Vérifiables : la clé partagée permet d’authentifier les pseudonymes aupres du serveur.
e Collecte par I’application de I’historique de proximité. Aucune remontée de cet historique vers le serveur n’est

effectuée tant que l'utilisateurne sedéclarepas positifau seinde ’application suitea un diagnostic.

e FKmission périodique des pseudonymes par I’application afin que ces pseudonymes soient collectés par les
applications voisines pour constituer leur historique de proximité.

e Demande de statut journaliére auserveur afin de savoirsides pseudonymes de ’applicationsontarisque :
o Sile serveurrépondpar l’affirmative

= Celaimplique que le téléphone de I'utilisateur a étéa proximité du téléphone d’aumoins une personne
diagnostiquée positive.

= Lapplication émet alors une notification a I'utilisateur du téléphone.

e Silapersonne est diagnostiquée positive, envoi au serveur de son historique de proximité aprés authentification
donnée par 'autorité de santé et apreés consentement de la personne. La date de début de symptome (DDS) lui sera
demandée afin de restreindre I’envoides contacts 4 2 jours avant la DDS.
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1.2.3 Quelssontlessupports des données ?
Les supports des données associés a chaque étapedu cycle de vie des données sont les suivants :

o Installation de I’application : téléphonemobile, serveur, Internet;
e Collecte des pseudonymes : téléphone mobile, Bluetooth;
e Enwi des pseudonymes au serveur : téléphone mobile, serveur, Internet

2 Historique des évolutions majeures

2.1 Juin 2020

2.1.1 Arrétdela remontéedel’historique au serveur Central

Depuis le 26 juin 2020, il est impossible a toutes les applications TousAntiCovid (anciennement StopCovid) de remonter des
données au serveur central sans le filtre. En effet, la mise a jour vers la version 1.1 est consécutivea toute ouverture de
l'application, nécessaire siquelqu'unrentre un code lié a un test positif.

2.1.2 Arrét del'utilisation du reCaptcha Google

Depuis le 26 juin 2020, les utilisateurs de I’application TousAntiCovid (anciennement StopCovid) téléchargée depuis les
stores utilisent le Captcha d’Orangeet ne peuvent plus s'enregistrer avec reCaptchade Google
De plus les appels au webservice reCaptcha de Google ont étédésactivés depuis le le 31 aout 2020

2.2 Septembre 2020

2.2.1 Réveil des applications sous iOS parun « Push server »

Jusqu’au 15 septembre 2020, I’application TousAntiCovid (anciennement StopCovid) pouriOS effectuait en background
(arriere-plan) de maniere erratique les requétes stazus vers le serveur en cas de noninteractionavec I'utilisateur. Ce
comportementquin’avait pas été anticipéestli¢ au mode « background» et auxalgorithmes (nonconnus) de choixd’iOS sur
la priorisation des applications fonctionnant en « background », comme le fait Tous AntiCovid.

Pourrappel, larequéte status permet de récupérer de nouveauxpseudonymes et de savoir sil’utilisateura été a risque depuis le
dernier status (dontla fréquence d’appel est paramétrable). Son bon fonctionnementestdonc essentiel.

L’évolution consiste a s ’appuyer surunenotification push journaliere pour que ’application TousAntiCovid pour iOS se fasse
réveiller de maniere fiable, prédictible et puisse, pendant le temps CPU octroyé pariOS effectuerun status au serveur de
maniére certaine.

Apple proposeune solution basée surun serveur de notifications push nommée APNS’ (Apple Push Notification service) pour
qu’un serveur puisse envoyer une notification push auxapplications.

L’ APNS est décrit comme « un service robuste, sécuriséet trés efficace permettant auxdéveloppeurs d'applications de
propager des informations vers iOS » .

Les données transmises sontdes données techniques et propres a toutes les applications tournantsous iOS.

Lors du lancement initial de ’application sur le téléphone mobile d'un utilisateur, le systéme établit automatiquement une
connexion IP accréditée, chiffrée et persistante entre I’application et les APNS. Cette connexion permet a ’application
d'effectuer la configuration pour lui permettre de recevoir des notifications de la part du serveur APNS.

L’information en question, nommeée « token » ou jeton, estgénérée par Apple. Ce token est transmis au provider TAC quiest
alors en mesure de demandera I’APNS de notifier les applications. Aucune autre donnée quece tokenn’est envoyée a
I'APNS. Il est anoter que’APNS peut émettre de nouveauxtokens pour différentes raisons :

. L'utilisateur installe son application surun nouvelappareil ;
. Lutilisateurrestaure le dispositifa partir d'une sauvegarde;;
. Lutilisateur réinstalle le systéme d'exploitation ;

. Autres événements définis parle systeme

L’architecture technique réalisée est la suivante :

7

https://developer.apple.com/library/archive/documentation/Networkinglntemet/Conceptual/RemoteNotificationsP G/APNSOverview.html#//
apple_ref/doc/uid/TP40008194-CH8-SW 1
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Figure 2 — Architecture Push Server

Cette solution s’appuie sur les webservices existants (register, status et unregister) dans lesquels I’application TousAntiCovid
i0S fournit en plus undevicetoken quicorresponda un tokende I’application sur cet iPhone, généré pariOS et Apple Push
notification service(APNs)au moment de I'installation de ’application. Le device token est une suite de caractéres permettant
a Apple d’identifier une application mobile surun téléphone mobile donné).

Et pourbien notifier 'utilisateur pendantdes heures en journée (entre 7h et 20h), il est passé égalementla timezone de
I'utilisateur. Et en cas de message visible a 'utilisateur, il est passé la locale du smartphone pour le notifier dans labonne
langue.

Le serveur Robertrobert-server-ws passe alots le devicetoken auPush Server TousAntiCovid robert-push-notifpour qu’ille
stocke dans labase de push tokens.

Ensuite, a une fréquence donnée, une tache automatisée interne (Smart CRON) parcourt cette base de push tokens afin de
notifier les téléphones mobiles quidoivent étre réveillés a ce moment-1a.

Le serveurrobert-push-notifdemande alors au serveur APNs d’envoyer une notification push auxiPhones correspondanta ces
push tokens et leur permettre ainside réaliserun appel a status.

Tous ces nouveauxcomposants « Pushserver» sont placés dans unezone dédiée, complétement isoléedu serveur Robert
robert-server-ws, et nonaccessible de I’extérieur, au méme titre que le serveurde QR codes.

2.3 Novembre 2020

2.3.1 Nouvelleversion de StopCovid nommée «TousAntiCovid »

Dans le cadre du volet numérique de gestion de la crise, la décisiona été prise, pourrenforcer ’adoption, d’une version2.0de
StopCovid, nommée « TousAntiCovid », plus ancréedans le champ sanitaire (sa raison d’étre), et qui prend en compte de
nombreuxretours d’utilisateurs.

Cette nouvelle version
e Estplus dynamique:
o unnouveaudesign graphique, surun seul écran, quiest plus lisible et éditorialisé. I1a été congusuitea des
interactions avecdes groupes de tests ;
o uneinsertiondansun ensemble d’outils numériques. En pratique, des liens web dans les rubriques Mes
conseils Covid® et Ou me faire dépister®, et aussiun lien vers I'observatoire Géodes SPF (tauxd’incidence

8 https:/mesconseilscovid.sante.gouv. fr
? https://sante.fr/recherche/trouver/DepistageCovid
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sur carte francaise)
e Donnedesinformations surI’épidémie :

o Unesection Infos a été créée pourinformer I'utilisateuravecun filde bréves et des chiffres clés. S’ily a de
nouvelles actualités, elles sontenvoyées a I'utilisateur. Pourquoi ? Donner a I'utilisateur des informations
fiables surl’épidémie.

e Montrequ’elle estutile et utilisée :
o Unesection Chiffres-clés a été rajoutée, ils renseignent
= surla situation de I’épidémie (nouveauxcas, Patients en réanimation, Nouveauxpatients en
réanimation, Tensiondes réanimations, R effectif, tauxd’incidence, tauxde positivité)
= surles métriques de I’application (enregistrements, déclarations de positivité, notifications
d’expositions au risque)

o Ces chiffres clés trouvent leur source sur data.gouv.frpour la partie €épidémiologique, avec un
rafraichissement trois fois parjour. Les différentes sources sont détaillées sur cettepage web :
https://bonjour.tousanticovid.gouv.fr/app.html#chiffres

2.3.2 Génération des attestationsde déplacement dérogatoire

L’utilisateur peut générer et gérer ses attestations dans I’application.

e Elles sont conservées dans le téléphone, et a la prochaine ouverture de ’application, I’application supprime
automatiquement toutes les attestations de plus de 24 heures. L’utilisateur peutaussiles supprimer a tout moment, soit
une aune, soit toutes les informations dans la section « Paramétres » de I’application ;

e Lorsqu’ilremplit une attestation I'utilisateur a la possibilité de sauvegarder dans son téléphone mobile son Prénom,
Nom, Date de naissance, Lieu de naissance, Adresse, Ville, Code postalet le motif de déplacement, pour luiéviterde
les saisirde nouveaudans les prochaines attestations. Il peut supprimer a tout moment ces données de son téléphone
dans la section « Paramétres » de ’application.

e Ces donnéesne sont pas remontées au serveur central.

2.3.3 Obtention des Informations sanitaires par lieu d’intérét

L'utilisateur peut saisir dans ’applicationun lieu d’intérét sous la forme d’un code postal pour obtenir des indications sanitaires
pardépartement.

Cette donnée est stockéeuniquementdans ’application (exemple : 73100) et n'est pas remontée vers le serveur central.

2.4 Décembre 2020

2.4.1 Obtention deconseils relatifs a I'isolement

L'utilisateur peut obtenir des informations sur le recours a I’isolement, en sélectionnantou en saisissantdes données.
Ces données sont stockées uniquement dans I’application et ne sont pas remontées vers le serveur central.

Elles sont conservées jusqu’a effacement par I'utilisateur.

2.5 Mai2021

2.5.1 Conservation des certificats de vaccination ou de test ou derétablissement a la Covid-19

Le module Carnet de ’application TousAntiCovid permet a I'utilisateur d’enregistrer les certificats de vaccination ou de testou
de rétablissement a la Covid-19. Ces certificats sont au format 2D-DOC et proviennent dun tiers de confiance (Vaccin Covid
ou SI-DEP).

Ce module est un des composants du Pass sanitaire donc nous avons détaillé ce module dans I’AIPD Pass sanitaire qui est
reliée alaprésente AIPD.

2.5.2 Réalisation d’analysesstatistiquesanonymes sur des donnéesde I'application

L’¢laboration deces statistiques estprévue dans le décret du29 mai 2020 et elle est fondée sur I’exécution d'une mission d’intérét
public, le consentementde l'utilisateur n’est donc pas requis.

L'utilisateur peut a tout moment exercer son droit d’opposition a la réalisation de ces statistiques en les désactivant dans les
parametres de l'application TousAntiCovid.

Ces données sont minimisées pour remplir cette finalit¢ de statistique avec un identifiant de l'application spécifique aux
statistiques et quiest doncdifférent deceluiutilis€ par le protocole Robert .

Les données utilisées pour réalis€es ces analyses statistiques sontagrégées afin de produire des statistiques totalementanonymes.

L’application remonte au serveur central lors de la requéte status et aprés appel du webservice analytics deuxtypes distincts de
statistiques anonymes
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e Statistiques liées a I'identifiant de ’application généré lors de I’activation de I’application et dédié a la réalisation des
ces statistiques (Ex: configuration matérielle et logicielle du téléphone mobile, configuration de ’application
Tous AntiCovid, rubriques consultées par I'utilisateur, etc.)

e Statistiques sanitaires agrégées du back-end et liées a un identifiant a usage unique généré aléatoirement (ex: niveau
derisque Covid de l'utilisateur, dates de premier symptome ou de test Covid , etc.)

Le webservice analytics enregistre ces statistiques sur le serveur central dans unbackend dédié.

Ces statistiques sont a destination des autorités sanitaires.

2.5.3 Alerte en casderisque de contamination dansles lieux clos recevant du public

Le module Signal de I’application Tous AntiCovid permet I’enregistrement et I’alerte des utilisateurs en cas de risque de
contamination a la Covid-19 dans unlieu clos recevant du public.

Ce module est intégré dans I’application TousAntiCovid, mais il est indépendantdes autres fonctionnalités de cette application
caril repose surunprotocole spécifique, nous avons donc décidé de rédiger I’ AIPD Tous AntiCovid Signal s pécifique pour ce
module mais reliée alaprésente AIPD.

2.6 Juin2021

2.6.1 Format DCC pour les certificats de vaccination ou detest ou de rétablissement a la Covid-19

Les personnes concernées ont la possibilité
e detéléchargerdepuis SI DEP ou VACCIN COVID leur certificat au format DCC (Digital Covid Certificate)
e d’ enregistrerleur certificat DCC dans le module Carnet de ’application TousAntiCovid

2.6.2 Conversion certificats 2D-DOCvers DCC

Le module Camet de ’application TousAntiCovid permet auxutilisateurs de convertir leur certificat du format 2D-DOCvers k
format DCC.

2.7 Septembre 2021

2.7.1 Réduction durisque de ré-identification des personnes via les donnéesremontées pour les statistiques

Les actions suivantes de réduction du risque de ré-identification des personnes via les données remontées par le moduk
statistique ont été mises en place :

e Meilleure anonymisation du token analytics cotébackend

o Le token Jason Web Token (JWT) n’est pas stocké par le serveur central. Actuellement il n’est donc pas
possible de procéder a des recoupements de données. Cependant, afin d’aller plus loin dans I’approche privacy
by design, un patch a été développéafin de limiter I’information présente dans le token (suppression duJWT
ID, timestamps arrondis). Ce changementa pour conséquence que le méme token estpartagé par denombreux
utilisateurs, évitanttoute possibilité de recoupement méme sices données étaientstockées (ce quin’est pas le
cas)

e Suppressionde laremontée des 4 événements (ci-dessous)
o lapplication envoie a l'utilisateurun push suitea une alerte (RiskLevel>0)
o [lutilisateura ajouté avec succés une preuve (test ouvaccination)
o lutilisateurappuie sur "convertir cette preuve" surun 2D-DOC et confirme
o laconversionde certificat detest ou vaccina réussi

e Arrondial’heure des horodatages des « événements » et des « journaux»

3 Principes fondamentaux

3.1 Remarques liminaires

L’utilisation de I’application TousAntiCovid repose sur le volontariat.
Pourles personnes diagnostiquées positives, le partage de I’historique de proximité avec le serveur reposesur le consentement.

Les technologies utilisées reposent sur le Bluetooth et excluent ’'usage de toute technologie de géolocalisation.
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3.2 Proportionnalité et nécessité

3.2.1 Lesfinalités du traitement sont-elles déterminées, explicites et légitimes ?

Les données sont générées et collectées pour fournir le service,a savoir informer une personne du risque qu’elle a
encourules 15 derniers jours.

La définition de contacta risque donnée par Santé Publique France (SPF) est évolutive. A ce jour, elle est la suivante:
En [’absence de mesures de protection efficaces pendant toute la durée du contact :
e séparation physique isolantla personne-contact du cas confirmé en créant deux espaces indépendants (vitre,
Hygiaphone®),
o masque chirurgical ou FFP2 ou grand public en tissu fabriqué selon la norme AFNORSPEC S76-001de

catégorie l oumasque grand public en tissu réutilisable possédant une fenétre transparente homologué par la
Directiongénérale de | 'armement,porté par le casoule contact.

Un contacta risqueest unepersonne

~

Ayant partagéle méme lieu de viequele cas confirmé ouprobable ;

2. Ayanteuun contact direct avec un cas, en face d face, a moins de 2 métres, quelle que soitla durée(ex. conversation,
repas, contact physique). En revanche, des personnes croisées dans | 'espace public de manierefiigace, méme en
l’absence de port de masque,ne sont pas considérées comme des personnes-contacts a risque;

3. Ayantprodigué ourecu des actes d ’hygiene oude soins;

4. Ayantpartagéun espace confiné (bureau ousalle de réunion, véhicule personnel...)pendant au moins 15 minutes

consécutives ou cumulées sur 24h avecun casou étantresté en face a face avec un cas durant plusieurs

épisodes de toux oud 'éternuement.

L’application TousAntiCovid vise plus particuli¢rement les troisiéme et quatrieme types de contactarisque .

Les données générées et collectées avec I’accord de 1’utilis ateur ont donc pour unique but d’estimer de maniére
statis tique des proximités etleur durée. L’usage du Bluetoooth a été retenu etl’usage de toute technonlogie de
géolocalisation écartée.

En termes de rattachement au parcours de santé du sujet contact, a travers le « rattachement du contact TousAntiCovid
vers/ via les médecins généralistes » : le contact TousAntiCovid sera invitéa consulter son médecin traitant, par
télésurveillance depréférence. Le numéro de la plateforme nationale sera également mis a dispositionpour orienter la personne
vers un service téléphonique lui permettant de trouverunmédecin s’iln’a pas de médecin traitant oun’est pas en mesure de le
joindre. Le médecin lui indiquera les mesures a suivre telles que préconisées par le MSS. Cette plateforme téléphonique pourra
également rappeler les messages de conduite a tenir.

3.2.2 Quel(s) est(sont)les fondement(s) quirend(ent) votre traitement licite ?

Conformément a ’article 6 e. du RGPD, le traitement est nécessaire a 'exécution d'une mission d'intérét public contre
I’épidémie de la Covid-19 dont estinvesti le responsable du traitement. Ils ’appuie en cela surle décret n© 2020-650 du 29 mai
2020

Le traitement des données de santé est fondésur des motifs d’intérét public dans le domaine de la santé (article 92.i RGPD).

3.2.3 Lesdonnées collectées sont-elles adéquates, pertinenteset limitées a ce quiest nécessaire au regard
des finalités pourlesquelles elles sont traitées (minimisation des données) ?

En matiere d’identification possible, toute I’architecture du dispositifenvisagée fait remonter au serveur uniquement les
pseudonymes aléatoires et temporaires générés par les applications associées auxpersonnes avec lesquelles unindividu
diagnostiqué positifa été en contact, et non le pseudonyme de ce dernier.

L’information “un pseudonyme estdiagnostiquépositif”’ n’estjamais remontée au serveur, nistockée par ce dernier, et n’est
jamais communiquée auxautres applications. Une personne est informée du risquenon pas parcequ’elle recoit I'information
de quiest infecté, mais parce quela personne diagnostiquée positive accepte de partager la liste des pseudonymes collectés, et
qu’elle peut potentiellements’y trouver. Ce n’est pas le serveur quinotifie une personne : c’est ’application de la personne qui
interroge le serveur, au cours delajournée et quialerte la personne de son exposition éventuelle au risquelors des jours
écoulés. Le serveurn’estpas en mesure de contacteruneapplication.

Nous avons suiviun procédé quiréduit au maximum le risque de ré-identificationde la personne diagnostiquée positive a
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l'origine d’une remontéede ses contacts dans le respectdes principes de protection des données personnelles.

3.2.4 Lesdonnéessont-elles exactes ettenuesajour?

L’application émet et collecte des pseudonymes quisont
e aléatoires :ils ne correspondenta aucunidentifiant connude la personne,
e temporaires :leurdurée de vie est de 15 minutes,
e vérifiables :la clé partagée permet d’authentifier les pseudonymes auprés duserveur.

Quand une personne est diagnostiquée positive au Covid-19, et aprés qu’elle ait donné a nouveau son consentement, son
historique de proximité est chargé sur le serveur sécurisé aprés vérification d’un jeton aléatoire a usage unique (code ou QR
code, voirsupra) donné par’autorité de santé. Une personne ne peut pas se déclarer « positive elle-méme » et ainsifausserl
base centralisée., puisqu’elle doit avoir a sa disposition un tel jeton. La base centralisée contient la liste des pseudonymes des
historiques de proximité des personnes diagnostiquées positives. Elle ne contient pas les pseudonymes des personnes
diagnostiquées positives.

Sur le plan technique : les données mesurées et enregistrées sont des séries temporelles de paquets échangées entre téléphones
mobiles, et quidonnent un RSSI (Received Signal Strength Indicator) pour chaque paquet échangé. Le RSSI est une mesure de
la puissance en réceptiond'un signal recu d'une antenne. En Bluetooth, les valeurs usuelles de RSSI pourun terminal varient de
—60 dBm (niveau élevé de réception) a —90 dBm (niveau minimum permettant d'exploiter le signal). Le RSSI varie selon la
distance avec l'antenne émettrice. C’est cette corrélation a la distance entre I’émetteur et le récepteur qui permet d’inférer un
proxy/une classification de la proximité entre les deuxterminauxémetteur et récepteur.

Le calibrage, nécessaire pour tenir compte des gains en émission etréception pour le signal Bluetooth et qui dépend des terminaux
estréalisé surle téléphonemobile. Une premicre classification estégalement réalisée sur le téléphone mobile & la remontée des

contacts, notamment a travers la suppression des contacts beaucoup trop courts ou beaucoup trop faibles. Le calcul de risque se

fait sur le serveur (qui est le seul a pouvoir valider les paquets de type « Hello » et a permettre I'intégration pour une méme

application exposée) a I’aide d un algorithme de classification statistique qui a été paramétré en fonction de résultats de tests

terrain (menés auxniveauxeuropéen et frangais).

Il n’est pas envisagé, dans lamise en oeuvre de TousAntiCovid, d’introduire des fauxpositifs dans les notifications transmises
aux personnes, ce qui aurait permis de limiter les risques de ré-identification dans certains types d’attaques mais présente des
inconvénients du fait des conséquences sur les personnes recevant des fauxpositifs. Ce point a €té souligné dans la délibération
2020-046 dela CNIL.

3.2.5 Quelle estla durée de conservationdes données ?
Le traitement est mis en ceuvre jusqu’au 31 décembre 2021.

La cl¢ d’authentification partagéeet I'identifiant aléatoire permanent sont conservés jusqu’a ce quel’utilisateur se désinscrive
et désinstalle ’application TousAntiCovid, et au plus tard pour la durée mentionnée au premier alinéa.

Les données de I’historique de proximité enregistrées par I’application sur le téléphone mobile et stockées surle serveur sont
conservées au maximum quatorze jours a compter de leur émission.

Les données mentionnées au4® de Iarticle 2 du présent décret ne sont pas conservées dans I’application TousAntiCovid. Elles
ne sont traitées qu une seule fois afin quel’utilisateur de I’application soit autorisé par le serveur a partager son historique de
proximité.

Une purge systématique des pseudonymes périmés stockées a la fois sur les téléphones mobiles et sur le serveur est effectuée
quotidiennement. Toutes les données, tous les pseudonymes éphémeres de proximité quisont enregistrés dans ’historique de
proximité des téléphones mobiles ouquisontremontés surle serveur sont effacés au bout de 14 jours a compterde leurdate
d’émission paruneapplication. L’effacementa lieu parune suppression quotidienne dujourle plus ancien.

11 est nécessaire de borner cette durée pour englober la recommandation de Santé Publique France (SPF) et du MSS: 2 jours
avant la date de débutdes symptdmes ou 7jours avantla date de prélévementa laquelle il faut ajouterla durée d’envoi, la
réalisation du test, et la durée a recevoir le compte renduet de choisir de se déclarer. 15 jours étaientaussila durée admise de
contagion (14 jours de contagion apres le jour ou la personne est infectée).

Cette durée devra donc étre compriseentre 10 jours et 15 jours, laissant le temps a une personnepour se déclarer dans
Papplication. La durée de 15 jours est retenue.

L’utilisateur de TousAntiCovid peutdécider a tout moment dans I’application d’effacer son d’historique de proximité local, ses
données surle serveur et ses alertes, ou encore de supprimer ’application.
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3.3 Mesures protectrices des droits

3.3.1 Commentles personnesconcernéessont-ellesinformées a propos du traitement?

Quand une personne installe I’application TousAntiCovid, elle est informée du traitement via les mentions d’information
RGPD respectant’article 13 du RGPD ainsique le paragraphe 3 de ’article 48 de la Loi Informatique et Libertés.

Par ailleurs, le fonctionnement del’application TousAntiCovid et le traitement sont présentés sur les supports de
communication (dontles sites web) de la DGS du MSS.

Tous AntiCovid est intégré auxcommunications sur les gestes barriéres a adopter.

Les éléments communiqués a la population sontprésentés d'une maniere compréhensible et accessible a toutes et a tous
notamment a travers des infographies permettantde vulgariser les concepts technologiques sous-jacents.

Les écrans de travailen Annexe donnent unexemple de ces mentions d’informations.

3.3.2 Siapplicable, comment le consentement des personnes concernées est-ilobtenu?

Lorsqu’une personne installe ’application TousAntiCovid, elle donneson consentement pour :
e [’activation du Bluetooth;
e [aréception desnotifications de risque de transmissiondu virus suite a un contactavecdes personnes diagnostiquées
ou dépistées positives ;
e [’activation de ’envoide ses pseudonymes et la mémorisation de ceuxde ses voisins (historique de proximité).

Si une personne est diagnostiquée oudépistéepositive :
e Parun laboratoire : elle scanne le code SI-DEP
e Communiqué avec les résultats de I’examen par le laboratoire et donne son consentement pour queson historique de
proximité soit envoyé au serveur.
e Parunmédecin :elle saisit surle serveurle code que luia communiqué le médecin et donne son consentementpour
que son historique de proximité soit envoy¢ au serveur.

3.3.3 Commentles personnesconcernéespeuvent-elles exercer leurs droits d'accés et droits a la portabilité ?

En applicationdes articles 11 et 23 1) du réglement (UE) 2016/679 du parlement européen et duconseildu 27 avril2016 susvisé,
les droits d’acces, de rectification et de limitation prévus auxarticles 15, 16 et 18 de ce méme réglement ne peuvent s’ exercer
aupres du responsable de traitement des lors que les données traitées sont pseudonymisées, et que I’exercice de ces droits
nécessiterait une identification de la personne concernée et pourrait permettre a cette méme personned’identifier des utilis ateurs
diagnostiqués oudépistés positifs a la Covid-19. Le décret relatifa ce traitement écarte le droit d’acces.

En outre, un usage détourné du droit d’accés pourrait permettre d’obtenir indirectement des informations et étre une manicre
détournéed’identifier des personnes avec lesquelles la personnea été en contact

Le droit a la portabilité ne peut pas étre exercé dans le cadre de I’exécution d une mission d’intérét publique.

3.3.4 Commentles personnesconcernéespeuvent-elles exercer leurs droits de rectification et droits a
I'effacement (droita l'oubli) ?

En applicationdesarticles 11 et 23 1) du reglement (UE) 2016/679 du parlement européen et duconseildu 27 avril 2016 susvisé,
les droits d’acces, de rectification et de limitation prévus auxarticles 15, 16 et 18 de ce méme réglement ne peuvent s’exercer
aupres du responsable de traitement dés lors que les données traitées sont pseudonymisées, et que I'exercice de ces droits
nécessiterait une identification de la personne concernée et pourrait permettre a cetteméme personned’identifier des utilis ateurs
diagnostiqués oudépistés positifs a la Covid-19. Le décret relatifa ce traitement écarte le droit de rectification.

Concernant I’exercice du droit d’effacement, en application de I’article 17 paragraphe 3, le droit a I’effacement n’est pas
applicable lorsque le traitement est nécessaire pour exécuter une mission d'intérét public dont est investi le responsable du
traitement ou pour des motifs d'intérét public dans le domaine dela santépublique. Parailleurs, ’exercice du droit a I’effacement
auprés duRT aboutirait a la nécessaire réidentification de la personne concernée, ce quidoit étre écartée pour les mémes raisons
qu’évoquées précédemment.

La personne concernéepeut elle-méme procédera I’effacement de ses données de la maniére suivante:

e Effacer toutes les données stockées sur son téléphone mobile : les pseudonymes des téléphones mobiles qui ont ét¢ a
proximité du sien et quisont enregistrés dans I’historique de proximité de son téléphone mobile ;
Effacer et/ou désactiver les notifications affichées par ’application;;
Effacer toutes les données stockées surle serveur : les pseudonymes de sontéléphone quiont été enregistrés dans
I’historique de proximité des téléphones mobiles quisont passés a proximité du sien et que le ou les utilisateurs ont
accepté de communiquer au serveur carils ont €té diagnostiqués ou dépisté positifa la Covid-19;

e Effacer les attestations de déplacementdérogatoires ;
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Modifierou effacerlelieu d’intérét;

Supprimer les certificats de vaccinationou de test ou de rétablissement a la Covid -19;

Modifier ou effacer le statut Covid-19 sélectionné permettant I’obtention de conseils surle recours a I’isolement ;
Se désinscrire du serveur, cela efface toutes les données surle serveury compris les pseudonymes et les autres
données sursontéléphone mobile.

3.3.5 Commentles personnesconcernéespeuvent-elles exercer leurs droits de limitation et droits
d'opposition?

En applicationdes articles 11 et 23 1) du réglement (UE) 2016/679 du parlement européen et duconseil du 27 avril2016 susvisé,

les droits d’acces, de rectification et de limitation prévus auxarticles 15, 16 et 18 de ce méme réglement ne peuvent s’exercer

aupres du responsable de traitement dés lors que les données traitées sont pseudonymisées, et que I'exercice de ces droits

nécessiterait une identification de la personne concernée et pourrait permettre a cette méme personned’identifier des utilis ateurs

diagnostiqués oudépistés positifs a la Covid-19. Le décret relatifa ce traitement écarte le droit a la limitation.

Concernant les pseudonymes générés ou collectés sur son téléphone, la personne concernéepeut a toutmoment arréter d utiliser
I’application doncexercer son droit de d’opposition. Elle peut a toutmoment arréter d’émettre des pseudonymes et/ou désactiver
le Bluetooth.

Dans le cas ou la personne concernée a envoyé au serveur les pseudonymes temporaires des téléphones mobiles quisont passés
a proximité du sien et quisont enregistrés dans I’historique de proximité de son téléphoneelle ne peut pas exercer son droit de
d’opposition, car par conception, ces données nesont rattachées, sur le serveur, a aucun de ses propres pseudonymes temporaies.

La personnepeutdécidera tout moment de ne pas étrenotifiée par ’application du fait qu’elle est a risque car son historique de
proximité contientunepersonne diagnostiquée ou dépistée positive.

3.3.6 Lesobligations des sous-traitants sont-elles clairement définies et contractualisées ?
e 3DS OutScale : hébergement

o Pendant la phase de développement du projet une convention a été signée entre Inria et 3DS Outscale pour
hébergerle développement duprototype. Ils’agit de la convention de service SecNumCloud signée entre 3DS
Outscale et Inria le 29/04/2020, ainsique les Conditions Générales d’Utilisation et de ventede 3DS Outscale
acceptée par Inria le 29/04/2020.

o Pourla phasede production,
= unaccord cadre serasigné entre MSS et et Inria
= unaccord de consortiuma été signéentre Inria et les partenaires impliqués, dont Outscale
e Orange : maintenance et exploitation

o Pourlaphase dedéveloppement, une convention de Sous-traitance est en cours de signature entre Cap Gemini
et Inria

o Pourla phasede production,
= unaccord cadre a été signé entre MSS et et Inria
= unaccord de consortiuma été signéentre Inria et les partenaires impliqués, dont Orange
e IMA
o Des clauses RGPD ont été signées entre Inria et IMA

3.3.7 Encasdetransfertdedonnéesen dehorsdel'Union européenne,les données sont-elles protégées de
maniere équivalente?
Il n’est pas prévu detransférer de données personnelles hors de 'Union Européenne.

4 Risques

4.1 Mesures existantes ou prévues

4.1.1 Mesures organisationnelles

Organisation de la politique de protection de la vie privée

e Pourl’hébergement, 3DS Outscale :

o S’engage depuis le 25 mai 2018 a respecterla conformité au RGPD dans ses services de Cloud computing.
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o [Estégalement adhérent et respecteles prescriptions du Code de Conduitede I’association Cloud Infrastructure
Services Provider (CISPE).

o Applique des processus certifies ISO 27001:2013 permettant la mise en ceuvre de procédures propres a garantir
la confidentialité et la protection des données de ses clients.

e Prise en compte du principe de « Privacy by Design» dés la conception duprotocole.

Gérer la politique de protection de la vie privée

e La définition et la mise en ceuvre de la politique de protection de la vie privée repose sur I'implication de la DPO de

MSS et I'Inria. Cette mise en ceuvre passe notamment par I’'inscription du traitement dans le registre de traitement du
MSS et d’Inria.

Gérerles risques
Durant toute la durée de conception de I’architecture et de I’application :
e Miseen ceuvre et vérification des bonnes pratiques dela sécurité dans le code ;

e  Vérification automatique via une chaine Intégration continue/ déploiement continu (CI/CD) des vulnérabilités en
appliquant le top 10 Open Web Application Security Project(OW ASP Zed Attack Proxy);

o L’intégration continue couvre la premiére moiti€¢ de la chaine. Elle vise a organiser au mieux et automatiser
les opérations de développement et leurs transitions.

o Le déploiement continu prend la suite : il consiste pour I’équipe infrastructures a scripter et automatiser les
étapes de déploiement en production afin qu’une version livrée par le serveur CI puisse sans attendre se
déployeren production;

e [e Top 10de'TOWASP estundocumentdesensibilisation standard pour les développeurs etla sécurité des applications
web ; Broken Authentication. ; Sensitive Data Exposure ; XML External Entities (XXE) ; Broken Access Control ;
Security Misconfiguration ; Cross-Site Scripting XSS ; Insecure Deserialization ; Using Components with Known
Vulnerabilities ; Insufficient Logging & Monitoring,

Pendant la phase d’exploitation

e Le Sous-Traitant chargé de la maintenance prendra en charge I’organisation de veille et de gestion des vulnérabilités
pour maintenir un bon niveau de sécurité de l'application mobile et du serveur durant toute la durée d'utilisation de
l'application (veille des publications des vulnérabilités par les Internautes / qualification / correction/ communication)
estmise en ceuvre.

Intégrer la protection de la vie privée dans les projets

La CNIL a été consultée en amont sur le projet TousAntiCovid et a rendu un premier avis (délibération n°2020-046 du 24 avril
2020) surle protocole sous-jacent, le protocole Robert.

Elle a renduun deuxi¢me avis (Délibération n®2020-056 du 25 mai 2020) surle projet de décret relatifa ’application mobike
Tous AntiCovid.

Lors de chaque évolution fonctionnelle, des contacts sont pris aupres dela CNIL pournous assurer de la conformité du traitement
vis-a-vis du RGPD.

Gérer les incidents de sécurité et les violations dedonnées
Les points clés du RGPD que 3DS Outscale s ’engagea respecter sontles suivants :

e Signalement des failles de sécurité, engendrant unris que auxpersonnes concernées, au RSSIde la DGS, le FSSI ainsi
que la DPO du ministere
e [e Sous-traitants’engage a informer sans délai (et au maximum dans undélaide 24 heures apres en avoir pris

connaissance)
o le RSSI dela DGS, le FSSI ainsique la DPO du ministére
o Inria, dans le cadre de son contratde sous-traitance en appuia la DGS

11 est constitué a cette fin une cellule conjointe entre la DGS et Inria impliquant leurs RSSI et DPO respectifs pourun
traitement efficace et approprié de ce typed’incidentimpliquant toute violation de données a caractére personnel avérée ou
supposée, susceptible d’engendrer un risque pour les personnes concernées.

Si des données a caractéres personnelles sont concernées, le référent RGPD du ministére et la DPO sont informés par le RSSI
dela DGS oula FSSIMCAS.

L’information du responsable de traitementestaccompagnée detoutes les documentations utiles permettant de comprendre
I'incident, les mesures envisagées et sinécessaire les éléments permettant de notifiera la CNIL dans les 72 heures une
violation de données a caractére personnel.
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Les dispositions quel’équipeprojet del’applications TousAntiCovid met en ceuvre pour répondre auxexigences de sécurité du
Systéme d’Information sont décrites dans le Plan d’Assurance Sécurité (PAS) de TousAntiCovid.

Gestion des personnels

Les points clés du RGPD que 3DS Outscale et les autres sous-traitants s ’engagent a respecter sont les suivants :

Formation et sensibilisation du personnel auxexigences de confidentialité et de protection des données personnelles
Nomination d’un délégué a la protection des données (DPO) dont la désignation est effective depuis le 25 mai 2018
Habilitations des personnes accédantau serveur

Gestion des tiers accédant auxdonnées

L’acces aux systémes de stockages des données clients de 3DS Outscale est strictement limité aux équipes en charge des
opérations de la plateforme. Toutacces a ces systémes est journalisé afin de pouvoir détecter les éventuels acces illégitimes.

Superviser la protection de la vie privée

Les points clés du RGPD que 3DS Outscale s ’engagea respecter sontles suivants :

4.1.2

Audits réguliers et actualisation des stratégies de traitement des données
3DS Outscale estcertifié ISO 27001 et attesté conforme ISO 27017 et ISO 27018. Et a ce titre, amis en ccuvre des
mesures de sécurité visant a protéger les données personnelles de toutes les parties prenantes enrelation avec elle.

Mesuresurles données

Chiffrement et précisions sur les clés utilisées

Sécurisationdu stockagedes clés de chiffrement (HSM / Vault en Appliancevirtuelle)

Nous avons mis en ceuvre le chiffrement des pseudonymes en employant l'algorithme de chiffrement SKINNY-
CIPHER64/192 afin de remplacer 3DES, comme préconisé dans la délibération2020-046 de la CNIL. Mise en ceuvre
du Certificate pinning (offert par 'API Android et suriOS) sur les applications clientes qui estun mécanisme de s écurité
qui protege les sites internet de l'usurpation d'identité contre les certificats frauduleuxémis par des autorités de
certification compromises.

Nous avons programmé les applications Android et iOS afin de stocker ou wrapper le secretpartagéau moyen des API
quipermettentl'utilisation du composant crypto du téléphone (secure enclave pour iOS, hardware backed keystore pour
Android)

Que cela soit pour le serveur backend ou pour les applications mobiles, nous avons utilis€ une source d'aléa dont la
qualite permet 'usagepour des opérations cryptographiques.

Anonymisation

Acces APIs protégépar APl Gateway / Reverse proxy

De plus, nous avons nettoy¢ les méta-données non-utiles au protocole ROBERT (IP, ports, token d'authentification etc.)
auniveau du frontal web

Une attention particuliére est portée sur le fait qu’aucune informationrelative auxdéveloppeurs de I’application ne doit
étre enregistrée dans les journauxen mode « release » (codes erreurs explicites, informations techniques relatives aux
téléphones mobiles, etc.)

Cloisonnement

Découpagedu systéme en plusieurs niveauxcloisonnés
Cloisonnement et sécurisation des réseaux(VPC, VLAN et subnet)
Mise en ceuvre de groupes de sécurité, ACLsur les ressources [aaS

L’architecture de tout le systéme intégre un cloisonnement entre le backend de l'application, le service de
génération/validationdes QR codes et le service Pro TousAntiCovid. De plus, il est mis en place un filtrage réseau entre
tous ces services.

Nous avons aussi mis en ceuvre, sur un principe similaire, une segmentation du backend de I'application en plusieurs
zones avec des rtdles différents (front-office, middle-office, back-office, alerting/reporting/monitornng,
développement/déploiement). La aussi, un filtrage réseauentre ces zones estassuré.

Controle des accés logiques

Mise en ceuvre d’un service de gestion des identités et des acceés (IAM -- Identity and A ccess Management) pour les
administrateurs techniques et les adminis trateurs fonctionnels
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e Les permissionsd’acces sont basées sur RBAC(Role-Based Access Control)

e Miseen ceuvre de groupes de sécurité, ACLsur les ressources IaaS du Cloud 3DS Outscale

Journalisation

Mise en ceuvre logging, supervision & monitoring avec des logs chiffrés et des mécanismes d'audit de I'imputabilité et de la
tracabilité des actions menées sur le systéme, avec les points suivants :

e Existence d’un serveurde journalisation dédié, configuré en écriture seule ;
e Des journauxsignés et chiffrés (priorité modérée);

e Accessibilité parune autorité de contrdle.

Archivage

Archivagedes sauvegardes / snapshots basé sur les services proposés nativement par le Cloud 3DS Outscale
Le Responsable de traitement précisera a 3DS Outscale
o lafréquencedesarchivages,
o Leresponsable desarchivages.
e Conformémenta’article L. 213-2 du Code du patrimoine, le sort finalretenupour les données a I'issue de la durée
d’utilité administrative (DUA) est I’élimination. Compte tenude la durée de conservation courte, iln’est pas prévude
processus d’archivage intermédiaire.

Minimisation des données

e Mise en ceuvre de la pseudonymisation pour limiter la réidentification : les pseudonymes générés et collectés sur les
téléphones mobiles ainsique ceuxstockés ceuxsur le serveur sont des pseudonymes aléatoires et temporaires.

4.1.3 Mesuregénéraledesécuritédu systeme

Sécurisation de l'exploitation
e Plateforme hébergéepar3DS Outscale en France et qualifiée SecNumCloud, par ailleurs certifiece HdS
e JAM pourles administrateurs techniques et les administrateurs fonctionnels
e Accés SSHparBastionpourles administrateurs de la plateforme

e Afinderépondreauxrecommandations de I’ANSSI, undispositif de détection des incidents de sécurité est mis en place.
Le mécanisme prévu se composede :

o Une protection anti-DDoS capable de contrer une attaque massive vis-a-vis du front-office exposé sur
Internet ; le recours a un servicespécialiséa été effectué au travers de I’anti-DDos (Cybersécurité Orange).

o Mécanismes Blackhole et anti-DDoS de 3DS Outscale.

o APIGateway permettantde mettre en place unrate-limiting (caper les appels APIs pour protéger le middle-
end)

o Cela s’accompagne de laminimisation de la surface d'attaque des serveurs centrauxen procédant a la
désactivationde tous les services inutiles.

e Nous avons basé nos développements en utilisantau maximum les mécanismes de sécurité offerts par le framework,
notamment Spring Security, quiest un framework d'authentification et de contréle d'accés puissant et hautement
personnalisable pour les applications Java Il s'agit de la norme de facto pourla sécurisation des applications basées
sur Spring. Cecicomprend notammentl'authentification et l'autorisation ; la protection contre les attaques telles quela
fixation de session, le "clickjacking", la falsification de demandes de sites croisés, etc.

Lutte contre les logiciels malveillants
e Utilisation du Captcha d’Orange a ’enregistrement pour limiter les attaques de logiciels malveillants / robots.
e Anti-DDoS Orange Cyberdéfense

o L’architecture applicative mise en ceuvre repose sur 'utilisation d’Internet pour assurer le routage et la
transmission des informations. Lors d'une communication entre le téléphone mobile et le serveur, les flux de
données sont encapsulés et transmis par paquets en utilisant le protocole IP.

11 apparait nécessaire de mettre en ceuvre des protections contre les attaques les plus communes observées.
Ainsiselon le document disponible sur le site de TANSSI'?, les attaques par déni de service distribué
(Distributed Denial of Service ou DDoS) sont aujourd’hui fréquentes, notamment du fait de la relative
simplicité de leur mise en ceuvre, et deleur efficacité contre une cible non préparée. Afin d’éviter I'interruption

10 https://www.ssi.gouv.fr/uploads/2015/03/NP_Guide DDoS.pdf
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de service et anticiper cette menace, le choix a été fait de mettre en ceuvre une solution anti-DDoS, pour se
protégerd’attaques DDoS.

o Le dispositif anti-DDOS mis en ceuvre pour protéger le serveur central de TousAntiCovid est composé de 2
phases:

= enphase demonitoring, la solution anti-DDoS traite des échantillons de paquets IP (1 pour4000) afin
d'identifier la nature d'untrafic malveillant ;

= en phase de protection, le trafic est dévié et analysé en temps réel, a ce stade il existe des solutions
d'analyse par prélévement d'échantillons dans un fichier contenant 5000 paquets IP.

o SiunpaquetIP contient bien les adresses de destination et d’envoi, cet élément n’estpas I’objet dutraitement
quiconsistea vérifier I’éventuelle malveillance des paquets IP.

e Nous n’avons pas utilisé de codenatif (NDK) ou des bibliothéques natives sur Android

e Dans tousles développements, et la liste est disponible en annexe, nous avons veillé et nous nous sommes assurés que
pour toutes les dépendances externes nous étions a jour et utilisions les derniéres versions disponibles. Nous nous
sommes aussiassurés de choisir des bibliothéques maintenues et respectueuses des présentes recommandations. Nous
avons aussiappliqué un principe de frugalité, en réduisantau strict nécessaire, I'utilisation bibliothéques externes, pas
de superflu.

e Dans la programmation sur Android, nous avons veillé a supprimer les dépendances au Play Services ainsique lusage
des bibliotheéques Google (Cloud, Firebase, Crashlytics, ...) sur Android

e Dans tousles développements de I’application mobile, nous avons exporté aucunservice, aucuneactivitéa l'exclusion
de l'activité principale et avons réduit au strict minimum les permissions requises.

e Lespossibilités de débogage en mode « release» ont été désactivées et nous avons supprimé tout code mort, obsokte,
ou inaccessible.

e Des tests depénétrationainsi que des audits decode et de configuration doivent étre réalisés avant la mise en production.

Protection des sites web

e 3DS Outscale et le Sous—traitant en charge de la maintenance et de I’exploitation mettrons en ceuvre une stratégie de
détectionavec des alarmes reposantsur la collecte des journauxd'événements sur l'infrastructure d'hébergement.

Sauvegarde des données

e 3DS Outscale garantit I'intégrité des snapshots réalisés par le Responsable de traitementet en assure le backup.
e [e Responsable de traitement
o Réaliserales snapshots de ses volumes s’il souhaite avoirun backup de ses données par 3DS Outscale.
o Préciseraa 3DS Outscale les fréquences et le responsable de I’activation de ces snapshots.

e Uneprocédure et des dispositifs desauvegarde et de restauration sont mis en ceuvre.

Maintenance

e Hébergementdu serveur
o 3DS Outscale est responsable du Maintien en Condition Opérationnelle (MCO) et Maintien en Conditionde
Sécurité (MCS) de la plateforme de [aaS en 24/7 ;

o 3DS Outscale en tant que fournisseur de laaS fournit des images systémes au Responsable de traitement afin
de pouvoirdéployerses infrastructures. 3DS Outscale est responsable de fournir régulierement des images a
jourde ses systemes d’exploitation et notifiera le Responsable de traitementa chaque fois qu’une mise a jour
seraréalisée avec I'identifiantde lanouvelle image. A partirdu moment ouunvolume estcréé a partir de cette
image, le Responsable de traitement a la charge du MCO et du MCS du systéme déployé.

e Maintenance / exploitation du serveur :afin de sécuriserles données dans le cadre des opérations de maintenance
o Insertion d’une clause de sécurité et de confidentialité dans les contrats de maintenance effectuée par des
prestataires ;

o Enregistrement des interventions de maintenance dans une main courante (contenant notamment les dates, la
nature des opérations et les noms des Intervenants) ;

o Installationdes derieres versions applicatives a jourainsique des patchs de sécurité.

o Les mesures de sécurité seront définies par le Responsable du traitement avec I’aide de se(s) sous-traitant(s)
désigné(s), surlabase des exigences de ' ANSSI et des standards de sécurité qu’ils jugerontapplicables en la
matiére

e Maintenance de ’application
o Correction des failles de sécurité et des bugs autantquede besoin
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o Si une faille de sécurité est découverte, il est possible d'obliger une application a se mettre a jour pour
fonctionner

o Il n’estpaspossible de désinstaller I'application mais il est possible de faire passer 'application dans un mode
ouelle estinactiveavec désinscription de l'application et effacement de toutes les données

Contrat de sous-traitance

e Pendantlaphase de développement duprojetune conventiona été signée entre Inria et 3DS Outscale pour héberger le
développementdu prototype
e Pourla phasede production :
o unaccord cadre a été signé entre M SS et et Inria

o unaccord de consortiuma été signéentre Inria et les partenaires impliqués, dont Outscale

Sécurisation des canauxinformatiques

e Chiffrement (HTTPS, SSL/TLS) de tous les flux échangés entre les applications mobiles et le Back-End
Tous AntiCovid et entre le Back-End ;

e [Lacceés auserveurde QR code parles professionnels de santéestsécuris€ en protégeantla couche transport (IPsec de
préférence) et en authentifiantles accés APIentre le serveurde génération de QR codes (pro.tousanticovid.gouv.fr) et
les postes clients des professionnels de santé ;

e Les communications entre le serveur robert-push-notifet APNs sont chiffrées en utilisant un certificat au format
PKCS#12

Sécurité physique

3DS Outscale met en ccuvre des datacenters certifiés ISO 27001 localisés en France et assurant un controle d’accés conforme
au référentiel de qualification SecNumCloud de I’ANSSIL

Tragabilité

e L’architecture Back-End TousAntiCovid met en ceuvre des solutions d’administration technique et fonctionnelle et
des outils de supervision & monitoring permettantd’exploiter le systéme.
e Miseen ceuvre des mécanismes d'audit de I'imputabilité et de la tragabilité des actions menées sur le systéme :
o Miseen place d’un serveur de journalisation dédié, configuré en écriture seule ;

o Accessibilité parune autorité de contrdle.

e Cecis’accompagne de lamise en ceuvre d’unecollecte centralisée des journauxd'événements de sécurité sur
linfrastructure d'hébergementserveurs

Sécurisation des matériels

e L’architecture Back-End TousAntiCovid met en ceuvre des solutions d’administration technique et fonctionnelle et
des outils de supervision & monitoring permettantd’exploiter le systéme.

e Les mécanismes de haute-disponibilité (composants redondés, répartition de charge, tolérance auxpannes),
Iextensibilité, I’¢lasticité et les performances des solutions proposées pour le systeme Back-End TousAntiCovid
permettent dese conformer au niveau de qualité de service demandéet de garantir la résilience du systéme en
conformité avec le Plan de Reprise d'Activité et de Plan de Continuité d'Activité (PRA/PCA).

e [’hébergementdu systéme Back-End TousAntiCovid chezle fournisseur de Cloud 3DS Outscale couplé a une
automatisation de la création des instances et des environnements (Infrastructure as Code) permet d’offrirune
extensibilité et une élasticité du systeme Back-End TousAntiCovid.

Eloignement des sourcesderisques

Processus d'audit de sécurité (code, architecture, tests d'intrusion) et d'amélioration continue
Sécurisationdu stockagedes clés de chiffrement

e Nous avons, via l'utilisationd'un HSM, restreint I'acces auxéléments cryptographiques au back-office, ainsique
l'acces auxéléments cryptographiques auback-office.

Protection contre les sources derisques nonhumaines

e Les acteurs systemes s interfacant avec le systeme Back-End TousAntiCovid sont les suivants :
o Service Génération Code

= Le service Génération Code (QR Code)est situé dans unezone dédiée hébergée dans Outscale
(région SecNumCloud).
= Codes courts
e [’acces al'API de générationde code court parle serveur Pro TousAntiCovid estsécurisé
par’API Gateway et utilise un Token JW T généré par 'lAM. Le canald’échangeest
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sécuris¢e HTTPS, SSL/TLS.

e Le Back-End Tous AntiCovid accédea I’ APIde vérification de codecourt parI’API
Gateway et utilise un Token JW T généré par 'lAM. Le canald’échangeestsécurisé
HTTPS, SSL/TLS.

= Codes longs

e [’¢change entre SI-DEP et le service Génération Code est assuréparlamise a disposition
quotidienne des codes longs dans un fichier compressé générépar le service Génération
Code. Le fichier est déposé dans unrépertoire sécuris€ accessible par SI-DEP au travers de
multiples couches de sécurité.

o Site WebPro StopCovid (via le service Génération Code)

*  Le site web Pro Tous AntiCovid ', est situé dans une zone dédiée hébergée chezOutscale (région
SecNumCloud).

= [’accés ausite web Pro TousAntiCovid par les médecins nécessiteune authentification sur Pro
Santé Connect (OpenlD Connect). Une mire d’authentification fournie par Pro Santé Connect est
affichée au médecin. Lors de la premi¢re connexion du médecin au siteweb Pro TousAntiCovid
avec sa carte CPS ou application eCPS, une demande d’autorisation est formulée au médecin pour
que le site Web Pro TousAntiCovid puisseaccéder auxinformations basiques de son profil.

= Dans le cas ou le médecin ne s’estpas authentifi¢ au préalable, il est redirigé vers la mire
d’authentification de Pro Santé Connect. Une fois authentifié, le médecin est redirigé vers le site
Web Pro TousAntiCovid et fournit le token pour vérification (vérification quele token estvalide et
que le profil de 'utilisateur est bien deprofession ‘médecin’)

o Service CAPTCHA

= Solution de protection autonome des sites web contre les attaques par bots utilisant une solution
proposéepar Orange

4.2 Accesillégitime a desdonnées

4.2.1 Quels pourraient étreles principauximpacts surles personnes concernéessile risque se produisait ?

Les impacts différent selon les types de données concernées :

e [, : Informations sur I’état de santé d’'une personne (diagnostiquéeou dépistée positive, a risque) : harcélement,
stigmatisation, discrimination, difficultés relationnelles, refus de continuer a utiliser ’application.

o I : Informations sur les déplacements des personnes ou sur le motif du déplacement : sentiment d’atteinte a la
vie privée sans préjudice irrémédiable, refus de continuer a utiliser ’application.

e I : Information sur le graphe de proximité d’une personne : sentiment d’atteinte a la vie privée sans préjudice
irrémédiable, refus de continuer a utiliser ’application, installation de difficultés relationnelles (hypochondrie
agiographie).

e [, : Informations sur les données personnels : sentimentd’atteinte a la vie privée sans préjudice irrémédiable, refus
de continuerautiliser ’application.

4.2.2 Quelles sontles principales menaces quipourraient permettre laréalisation du risque ?

Les menaces peuvent se décliner par type de support ciblél! (téléphone mobile, serveur, communications) :

e M;: Utilisation d’informations disponibles sur le téléphone mobile et résultant d 'une utilisation conforme du
protocole pouravoirdes informations sur ’état de santé d'une personne (par exemple, obtentiondu statut “a risque”
apres avoirutilisé 'application en présence d 'une seule personne). Cette information peut étre obtenue fortuitement
(personnequirencontre peud’autres personnes) ou de maniére délibérée (activationde Iapplication ou de Bluetooth
seulement en présence dela personne cible). Ce risque peut difficilement étre annihilé puisqu’il peut correspondrea
une utilisationnormale de I’application (fonctionnalité). Cependant, l'utilisateur devient alors « a risque » et ne peut
pas réitérer cette menace.

e M,: Utilisation d’informations disponibles sur le serveur pour construire le réseau d’interactions sociales des
personnes diagnostiquées positives ou a risque a partir des pseudonymes de leurs contacts (a travers I’analyse des
listes de contacts et des estampilles temporelles associées).

e M;: Négligence surle serveur conduisant a une fuite dedonnées ouexploitation de vulnérabilité pour déterminer les
pseudonymes correspondanta une méme personne et son risqued’exposition.

e M;: Observationde communications Bluetooth et recoupement avec des pseudonymes présents surle serveur (a
l’aide d’une collusionavec le gestionnaire du serveur ou via une fuite de données M3) pourtracer les parcours
d’utilisateurs de I’application.

e Ms;s: Observationde I'écran de l'utilisateur a son insu ounon, poury lire les information rentrées ou affichées.

m Notons cependant que certaines menaces peuvent impliquer plusieurs supports (serveur et communications Bluetooth par exemple).

T https://pro.tousanticovid.gouv.fr
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4.2.3 Quellessources derisques pourraient-elles en étreal'origine ?
11 faut considérer trois catégories principales de sources de risques :

e S;: Lesutilisateurs de I’application quipeuvent tenter de détecter siune personne est diagnostiquée positive, rendrele
service indisponible, tromper les mécanismes d’authentification, générer de fausses alertes, de fauxcontacts, etc. Ils
peuvent aussitenter de décompiler ’application et d’en changer le comportement, ou installerune version de
I’application différente de celle qui figure surles plateformes officielles (volontairementou pas)[1].

e S: Le gestionnaire du serveur qui peut accéder a toutes les données stockées sur celui-ciet potentiellement modifier
son code. [Ipeut vouloir combiner et corréler toutes les informations obtenues (et d'autres informations publiques),
parexemple pourobtenirdes informations surle réseau d’interactions sociales.

e S;: Les tiers malicieux quipeuvent intercepter ou observer des communications par exemple Bluetooth
(éventuellement avec une grande antenne pour couvrirune plus grandezone) ou réseau (ISP, faux AP Wifi
ouvert,...), pour déterminer notamment le pseudonyme utilisé par une application outenter d’inférer d’autres
informations comme I’état d 'une personne (a risque, diagnostiquée positive, etc.). ls peuvent aussi tenter de pénétrer
dans un systeme et d’exploiter ses vulnérabilités pour obtenir des informations, les modifier ou les effacer.

e S;: Les tiers malicieux ou curieuxquipeuvent lire les informations affichées surun écranquin'est pas le leur.

On peut distinguer pour chaque catégorie des sources de risques dotées de moyens plus importants (par exemple, utilisateur
profane ou expert, malicieux ou simplement curieux) ou agissant de maniére individuelle, en groupe (collusions) ou pour k
compte d’un Etat (dotéde prérogatives spécifiques, par exemple pour exiger certains acces dans le cadre d’enquétes judiciaires).
Ces distinctions, qui ont une incidence sur la vraisemblance du risque, sont présentées dans I’Annexe 1. On précise ici pour
chaque menace les moyens dontdoit disposer la source de risque pour la réaliser.

S’agissant des menaces identifiées dans la partie 4.2.2, elles peuvent étre mises en ceuvre par les sources de risques suivantes :

M:: S

o M:: S,

o Ms: Sz, S;

e Msy: collusion entre Sz et Sz (parexemple, une agence de renseignement déployantdes antennes Bluetooth et exigeant
I’accés auxdonnées du serveur)

L4 M5 . S4

[1] Le fait qu’un utilisateur modifie son application ouutilise une application qui différe de la version officielle ne conduit pas a des risques
nouveaux par rapport aux menaces de rejeu puisque les seules actions possibles de I’application consistent a envoyerdes pseudonymes
(déclarations de positivité ourequétes) : si ces pseudonymes sont réels mais proviennent d’autres applications, la menace est identique a celle
d’un rejeu ; s’ils sont fabriqués par 1’application, ils ne correspondent a aucune entité existante et ne sont pasreconnus.

4.2.4 Quelles sontles mesures initiales, parmi celles identifiées, quicontribuent a traiter le risque ?

o (i : Les pseudonymes utilisés par l'application changent périodiquement afin d'éviter de tracer le propriétaire du
téléphone mobile en observantuniquement les messages diffusés en Bluetooth.

e (; : Une publicationdu code en opensource et un audit régulier du serveur peuvent permettre de s ’assurer de son bon
comportement. De plus, un cloisonnementet une segmentation du backend en plusieurs zones avec des roles différents
ainsiqu'uneinformation temporelle restreinte li€ée auxcontacts permet de limiter le croisement d’information. En outre,
les personnes diagnostiquées positives pourraient envoyer de maniére anonyme les pseudonymes de leurs contacts
séparément (un par un) et dans un ordre aléatoire a travers un nceud relais (proxy) pour dissimuler les liens entre ces
contacts. La sécurité dece proxy pourrait également étre renforcée par ’'usage d'un environnement s écurisé (TEE).

e (; :Les informations stockées sur le serveur pourraient étre chiffrées avecune clefpossédée par 'application. Le
choixd’un hébergeur certifi¢ permet de s ’assurer d 'uneréduction des négligences d’exploitation.
e (,:Les données sontenregistrées dans des zones chiffrées (Keychain).

4.2.5 Commentestimez-vous lagravitédurisque, notammenten fonction des impacts potentiels et des
mesures prévues ?

En prenant comme référence I’échelle de gravité proposée par la CNIL dans son document « Analyse d’impact relative a l
protection des données — Les bases de connaissances », on obtient les niveaux de gravité suivants pour les impacts identifiés
dans lapartie 4.2.1 :

e [ : Informations surl’état de santé d’une personne : harcélement, stigmatisation, dis crimination, difficultés
relationnelles.
Gravité 3 (importante) : conséquences significatives que les personnes devraient pouvoir surmonter mais avec des
difficultés réelles et significatives.

e [, : Informations surles déplacements des personnes : sentimentd’atteinte a la vie privée sans préjudice irrémédiable,
refus de continuer a utiliser ’application.
Gravité 2 (limitée) : désagréments significatifs queles personnes pourront surmonter malgré quelques difficultés.

e I : Information surle graphede proximité¢ d’une personne : sentimentd’atteinte a la vie privée sans préjudice
irrémédiable, refus de continuer a utiliser ’application
Gravité 2 (limitée) : désagréments significatifs queles personnes pourront surmonter malgré quelques difficultés.
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e I;: Informations sur les données personnels : sentimentd’atteinte a la vie privée sans préjudice irrémédiable, refus
de continuerautiliser ’application.
Gravité 2 (limitée) : désagréments significatifs queles personnes pourront surmonter malgré quelques difficultés.

4.2.6 Commentestimez-vous lavraisemblance du risque,notamment au regard des menaces, des sourcesde
risques et des mesures prévues ?

e [, : Informations surl’état de santé d’une personne : harcélement, stigmatisation, dis crimination, difficultés
relationnelles.
Vraisemblance 2 (limitée) : Ce risque est lié¢ a la menace M qui est simple a mettre en ceuvre mais qui comporte des
inconvénients pour la source de risques (classée « arisque»). Ce risque d’isoler une personne via sapropre application
estbornée en temps et donc en surface d’impact.

e L, : Informations surles déplacements des personnes : sentimentd’atteinte a la vie privée sans préjudice irrémédiable,
refus de continuer a utiliser ’application.
Vraisemblance 1 (négligeable) : Ce risque est li¢ a la menace M4 quirequiert une collusion entre S; et S3 ainsique des
moyens importants et n’estpossible quedans des contextes trés spécifiques.

e I : Information surle graphe de proximité d une personne : sentimentd’atteinte a la vie privée sans préjudice
irrémédiable, refus de continuer a utiliser 'application
Vraisemblance 1 (négligeable) : Ce risque est lié a la menace Mz qui est possible uniquement sile code du serveur est
modifié afin de stocker et manipuler plus de données, de plus le résultat est incertain et de faible intérét pour la source
derisques.

e I;: Informations sur les données personnels : sentimentd’atteinte a la vie privée sans préjudice irrémédiable, refus
de continuera utiliser 'application.
Vraisemblance 2 (limitée) : Ce risque est li¢ a lamenace Ms inhérente a la présentation du passe sanitaire par 'utilisateur
a des personnes habilitées au controle qui pourraient en profiter pour enregistrer le passe sanitaire avec un dispositif
tiers (caméra, Tous AntiCovid, etc.)

4.3 Modification non désirées de données

4.3.1 Quels pourraient étreles principauximpacts sur les personnes concernéessile risque se produisait ?

o I;: Déclenchement d’une fausse alerte : Engendrer éventuellementdes troubles psychologiques pourune personne
ou engendrer des incidences surses conditions de vie (personnelle et professionnelle, notamment en réduisant ses
déplacement, ses contacts) avec la réception d unenotificationde conduitea tenir liée a un risque non effectif’.

4.3.2 Quelles sontles principales menaces quipourraient permettre laréalisation du risque ?
Les principales menaces sontles suivantes

Ms : Rejeux des communications Bluetooth d'une personne diagnostiquée positive.
M, : Modification des informations d’une personne donnée suite a une intrusionsur le serveur ou a un abus de droits.
M5 : Utilisation du QR code fournit par la SI-DEP (communiqué aux utilisateurs diagnostiqués positifs afin qu’ils
puissents’ils le souhaitent envoyer leur historique de proximité au serveur) par une tierce personne et non par la
personneréellement diagnostiquée positive.

e M;g.menaces en lien avecl’application : compromission ducode source

4.3.3 Quelles sources derisques pourraient-elles en étreal'origine ?

On considéreles mémes sources derisques quedans la partie précédente (4.2.3).

S’agissant des menaces identifiées dans la partie 4.3.2, elles peuvent étre mises en oeuvre par les sources de risques suivantes :
o Ms: S1, S;
o Mq: Sz, S;
. My: S1, S;

4.3.4 Quellessontles mesures, parmicelles identifiées, quicontribuent a traiter le risque ?
e (4 :Duréede vie limitée des pseudonymes échangés avec d’autres applications et mécanisme anti-rejeux.
« GCs:Un QR codene peutétre utilisé qu'une fois et aune duréede vie limitée
. Cs. mesures pours’assurer que les applications qui communiquentavecles serveurs en back end sont bien les
applications conformes a celle mises en ligne surles stores
4.3.5 Commentestimez-vous lagravité durisque, notammenten fonction des impacts potentiels et des
mesures prévues ?
e [;: Déclenchement d’une fausse alerte : Rendre anxieuxune personne ouengendrer des incidences sur ses conditions
de vie (personnelle et professionnelle) avec la réception d’une notification de conduite a tenir liée a un risque non

effectif.
Gravité 2 (limitée) ;: désagréments significatifs queles personnes pourront surmonter malgré quelques difficultés.
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4.3.6

Comment estimez-vous la vraisemblance du risque, notamment au regard des menaces, des sourcesde
risques et des mesures prévues ?

L4 : Déclenchement d’une fausse alerte : Rendre anxieux une personne ou engendrer des incidences surses conditions
de vie (personnelle et professionnelle) avec la réception d’une notification de conduite a tenir liée a un risque non
effectif.

Vraisemblance 2 (limitée) : Ce risque est li¢ aux menaces Ms et Mg qui requierent des moyens importants. La faible
durée de vie du QR code rend M7 également limité.

4.4 Disparition dedonnées

4.4.1

4.4.3

Quels pourraient étre les principauximpacts sur les personnes concernéessile risque se produisait ?

Is : Absence de notification de risque : ne pas prévenir une personne du risque encouru, et perdre par la méme
lopportunitééventuelle d’étre diagnostiquée le cas échéantde maniére anticipée.

Quelles sont les principales menaces quipourraient permettre la réalisation du risque ?

Ms : Brouillage des communications Bluetooth interdisant a des applications de capturer les pseudonymes diffusés.
Moy : Panne matérielle ou logicielle surle serveur

Mio: Panne réseau rendantle serveur indisponible

Mi: : Attaque pardénide service rendantle serveur indisponible

M, : Modification ou suppressiondes informations d’une personne donnée suite a une intrusion surle serveur oua un
abus de droits

Quelles sources derisques pourraient-elles en étreal'origine ?

On considéreles mémes sources derisques quedans la partie précédente (4.2.3).
S’agissant des menaces identifiées dans la partie 4.4.2, elles peuventétre mises en oeuvre par les sources de risques suivantes :

4.4.4

4.4.5

4.4.6

Ms: S1,S3
My: S,
Mio: Ss
Mii: S;
Miz: S, S3

Quelles sont les mesures, parmicelles identifiées, quicontribuent a traiter le risque ?

Cs : Redondance des connexions réseau pour traiter le risque de panne réseau rendantle serveur indisponible

C7 : Protectionanti DDoS pout traiter le risque d’attaque par dénide service du serveur rendantle serveur indisponible
Cg : Mise en place d'une architecture haute-disponibilité pour traiter le risque des pannes matérielle rendant le serveur
indisponible

Comment estimez-vous la gravité du risque, notammenten fonction des impacts potentiels et des
mesures prévues ?

Is : Absence de notification de risque : ne pas prévenir une personne du risque encoum.
Gravité 2 (limitée) : désagréments significatifs queles personnes pourront surmonter malgré quelques difficultés.

Comment estimez-vous la vraisemblance du risque, notamment au regard des menaces, des sourcesde
risques et des mesures prévues ?
Is : Absence de notification de risque : ne pas prévenir une personne du risque encour.

Vraisemblance 1 (négligeable) : Ce risque estlié aux menaces Mg, Mo Moet M ; quisi-onttraitées parles mesures Cs,
C7 et C8- MI2 requiére des moyens importants.
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