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INTRODUCTION

1.1

10/10/2025

Concept d’application Carte Vitale

Depuis 2016, I'Assurance Maladie et le GIE SESAM Vitale travaillent sur le concept de
l'application carte Vitale, la déclinaison smartphone de la carte Vitale que prés de 60 millions
d'assurés utilisent depuis 1998 pour s'identifier et faire valoir leurs droits chez un professionnel
de santé.

Cette application mobile, ou ApCV, a pour vocation d'offrir les mémes services que son ainee
plastique (facturation SESAM Vitale, accés par les professionnels de santé aux téléservices des
régimes obligatoires et complémentaires, au DMP ou au dossier pharmacedutique...).

Elle va aussi proposer des nouveaux services, orientés assurés, comme une clé d’'acces aux
portails de santé (ex : Mon Espace Santé) ou la possibilité d’en déléguer son usage auprés d'un
tiers.

Aprés une phase d’expérimentation terrain commencée en octobre 2019 et limitée aux caisses
Régime Général et MSA du Rhone et des Alpes maritimes, un pilote a été lancé en juin 2023
associant les assurés de ces régimes ainsi que de la MGEN dans 8 premiers départements.

L'application carte Vitale est maintenant déployée avec un parcours d'activation CNle-France
Identité sur tout le territoire Francais et la généralisation parcours d’activation PVID (Prestataire
de Vérification d’ldentité a Distance) devrait étre finalisée en fin d'année 2025.

Le parcours d’activation dérivé de la CNle et de France Identité est le parcours préférentiel
d'activation de I'appli carte Vitale pour la population éligible (cf. décret de généralisation de I'appli
carte vitale).

Ce parcours favorise le déploiement et 'activation des deux applications France Identité et appli
carte Vitale en cohérence avec la stratégie de I'état sur les identités numériques. Pour les
détenteurs d’une CNle, il s’agit d’inciter les assurés a s’enrdler avec I'application FIN (France
Identit¢ Numérique) au début du parcours d'enrdlement appli carte Vitale (avec détection
automatique de l'application FIN ou redirection pour le téléchargement et Pactivation de
I'application FIN).

Plan de déploiement 2025 appli carte Vitale :

- La généralisation France entiére du parcours d’activation de I'appli carte vitale avec FIN /
CNle a été réalisée au 1° trimestre 2025.

- Le parcours avec PVID est étendu progressivement par régions sur 'année 2025 et
réservé aux cas non couverts par FIN (mineurs 16 / 18 ans, assurés ayant une autre piéce
d’identité). La généralisation est prévue en 3 vagues :

o Mai 2025 : +4 régions +7 millions d'utilisateurs éligibles ;

o Juillet 2025 : +2 régions +3,9 millions d'utilisateurs éligibles ;

o Nov. 2025 : +6 régions (dont lle-de-France) +21,8 millions d'utilisateurs éligibles.
A fin 2025, la volumétrie cible d'utilisateurs équipés d'une ApCV est de 2,3 millions.

A la suite, le programme permettra d’améliorer certains services déployés au premier rang
desquels 'usage dans les établissements.

L'Assurance Maladie et le Ministére chargé de la Santé souhaitent aussi dés ces premigres
étapes que 'ApCV puisse étre utilisée par 'assuré pour accéder a son Espace de Santé soit via
un bouton spécifique soit via FranceConnect.

Le présent document porte sur le systéme ApCV dans son ensemble (infrastructure, application
mobile et services) tel qu’il a &té mis en ceuvre sur le terrain entre fin 2025 et début 2026 (version

V7).
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1.2 Objet du document

Ce document constitue 'Analyse d'Impact relative a la Protection des Données (AIPD) de la
version V7 de 'appli carte Vitale (ApCV).

Il sera mis & jour & chaque évolution importante de I'appli carte Vitale, afin notamment de prendre
en compte les nouveaux usages et |'évolution du nombre d'utilisateurs éligibles.

Il est organisé de la maniére suivante :

10/10/2025

En introduction, la démarche ainsi que les principales différences avec I'AIPD V5 du
10/03/2025 ;

Le contexte : concept d’appli carte Vitale, cycle de vie de lutilisation de l'application
mobile, les acteurs, les systémes, les traitements et la synthése des données traitées ;

La démarche de l'analyse de risques ;
L’étude des principes fondamentaux communs aux différents processus ;

Les mesures de sécurité appliquées & 'application mobile (appli carte Vitale ou ApCV),
au S| ApCV et au S| Sécurité, et les risques associés (risques pour les personnes mais
également pour I'Assurance Maladie) ;

Les processus liés au cycle de vie du dispositif ApCV, les processus services aux
Professionnels de Santé et aux Etablissements de Santé, les processus services aux
Assurés et les processus transverses. Pour chaque processus, 'AIPD décrit :

o Le processus,
o Le circuit de la donnée,

o Les mesures permettant de garantir le respect des principes fondamentaux de
minimisation, exactitude et durée de conservation des données traitées,

o Les mesures de sécurité,
o Les risques (risques initiaux, plan d'action et risques résiduels) ;

La vision consolidée des risques permettant d'identifier les scénarios de risques sur la vie
privée transverses aux différents processus ;

Le plan d'action ;

La validation de FAIPD via ['évaluation par les responsables de traitements des mesures
liées au respect des principes fondamentaux et des risques d'atteinte & la vie privée.
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1.4 Terminologie

Définitions

Terme Définition

Ouvrant droit (ou assuré) | Personne dont la situation ouvre des droits & I'Assurance
Maladie (condition de travail ou condition de résidence).

" Ayant droit Personne rattachée a 'Ouvrant droit et bénéficiant du fait
de ce rattachement des services de I'Assurance Maladie.
' Bénéficiaires Ensemble des ayants droit et de Fouvrant droit
Actif primaire Un actif primaire (ou bien esse_nti_el) est décrit comme un

élément du systéme cible ayant besoin d'étre protégé
(information ou fonction). Il doit étre valorisé de telle sorte
| que les impacts occasionnés et les dommages effectifs
sur la réalisation des objectifs puissent étre identifiés.

(ou bien essentiel)

Actif en support Actif (ou bien) sur lequel reposent les actifs primordiaux
(matériel, logiciel, réseau, personnel, site géographique

(ou bien support) ou organisation).

Caisse Equivalent a un organisme d’Assurance Maladie
obligatoire ayant en gestion les bénéficiaires.

Organisme gestionnaire Cf. Caisse.

Utilisateur Bénéficiaire de 'Assurance Maladie en possession d'un
smartphone sur lequel est installée une ApCV.

Tableau 1 : Définitions

Acronymes et
sigles

Désignation

Ayant Droit

AIPD Analyse d'Impact relative a la Protection des Données

AM Assurance Maladie (AMO et AMC)

AMO/ Assurance Maladie Obligatoire / Complémentaire

AMC

ApCV Appli carte Vitale

CAN Card Access Number (code a 6 chiffres en bas a droite de la face avant
de la CNle)

CCMSA Caisse Centrale de la MSA
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Désignation

Terme

Cnam Caisse Nationale d’Assurance Maladie

CNDA Centre National de Dép6t et d'Agrément

CNI Carte nationale d'identité

CNie Carte nationale d'identité électronique

CNIL Commission Nationale Informatique et Liberté

CPS Carte du Professionnel de Santé

CTI Centre de Traitement Informatique des régimes d’Assurance Maladie
DCP Données a Caractére Personnel

DMT Datamart

DP Dossier Pharmaceutique

DPD Délégué a la Protection des Donnees

DPO Data Protection Officer

DRE Demande de Remboursement Electronique
DWH Datawarehouse

ENS Espace numérique de santé

ETL Extraction, Transformation, Loading

ES Etablissement de Santé

Fl Fournisseur d’ldentités

FS Fournisseur de Services

FS-PS Fournisseur de Service PS

FSE Feuille de Soin Electronique

FSV Fournitures SESAM-Vitale

GIE SV Groupement d’'Intérét Economique SESAM-Vitale
HTTP HyperText Transfer Protocol

HTTPS HyperText Transfer Protocol Secure

1AS Identification, Authentication and Signature
IHM Interface Homme-Machine

IR Inter-Régimes
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Terme Désignation
Vi Industriel de Vérification d’ldentité

LPS Logiciel du Professionnel de santé (logiciels spécifiques destines a aider
la pratique médicale)

MES Mon Espace Santé

MIE Moyen d’ldentification Electronique

MSA Mutualité Sociale Agricole

NFC Near Field Communication

NIR Numeéro d'inscription au Répertoire national d’identification des personnes
physiques (communément appelé numéro de sécurité sociale)

oD Ouvrant droit

OIDC Openld Connect

PCA Plan de Continuité d'Activité
PS Professionnel de Santé
PSSI Politique de Sécurité des Systémes d'Information
PPS Poste de travail du Professionnel de Santé
RGPD Reéglement Général sur la Protection des Données
RGS Référentiel Général de Sécurité
RPCA Responsable du Plan de Continuité d'Activité
SDK Software Development Kit (kit de développement logiciel)
SGBD Systéme de Gestion de Bases de Données
Sl Systéme d’Information
SID Systéme d’Information Décisionnel
SOC Security Operations Center
TLS Transport Layer Security
10/10/2025 GIE SESAM-Vitale @@  16/269
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Désignation

Tableau 2 : Acronymes et sigles

5

|
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PRESENTATION DU CONTEXTE

N

21 Cycle de vie de l'utilisation de I'appli carte Vitale

Les assurés téléchargent 'appli carte Vitale sur leur smartphone iOS ou Android depuis les stores
officiels App Store et Google Play.

Une activation est ensuite nécessaire pour :

- Fournir les données nécessaires au fonctionnement de I'ApCV ;
o Les différentes identités (civiles, AMO, patieént) de 'assuré et des ayants droit ;
o Organisme gestionnaire de I'assuré et des ayants droit ;
o Données techniques et cryptographiques.
Une fois 'ApCV activée, I'assuré peut l'utiliser :
- En proximité, dans le cadre d’une consultation chez un PS :

o L’ApCYV intervient ensuite pour sécuriser I'accés aux téléservices intégrés (TLSi),
la facturation SESAM-Vitale (FSE/DRE) et I'accés aux services Web DMP PS et
amelipro.

- Adistance (dans des versions ultérieures, hors périmétre du présent document) :
o Pour accéder aux services de I'Assurance Maladie comme Mon Espace Santé
(MES) ;

o Pour accéder aux services autorisés conformément a la procédure figurant a
larticle Art. R 161-33-15 du code de la sécurité sociale modifié par le Décret
n°2022-1719 du 28 décembre 2022 ;

o Comme fournisseur d’identité sur FranceConnect, de niveau elDAS faible dans
un premier temps et de niveau elDAS substantiel en cible.

2.2 Présentation des acteurs

Utilisateur
I s’agit de I'utilisateur de I'appli carte Vitale.

Professionnel de
Santé (PS)

Le Professionnel de Santé facture, accéde aux téléservices (TLSi) et aux services (amelipro,
WebDMP PS) de I'Assurance Maladie grace aux données d'identification portées par 'ApCV
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Les AMO (Cnam, CCMSA et régimes ayant une délégation de gestion du régime obligatoire)
mettent & disposition de leurs assurés 'application mobile carte Vitale. Elles prennent en charge
la gestion de la relation avec les assurés (support niveaux 1 et 2) :

Inter-régime

Exercice des droits des assurés : réception des demandes, traitement et retours vers les
assurés ;

Support : grace au portail de gestion du support mis a disposition par le GIE SV, elles
peuvent suivre la délivrance de I'ApCV aux assurés, bloguer un utilisateur dans le cadre
de la lutte contre la fraude et procéder a la révocation d'une ApCV en cas de perte ou de
vol de smartphone déclaré par 'assuré ;

Information des personnes via les mentions d’'information sur les sites institutionnels ;
Gestion des violations de données et notification a la CNIL ;
Organisation de 'Homologation RGS de leurs services.

Le systéme Inter-régime (opéré par la Cnam) met a disposition des services métier inter-régimes
permettant de vérifier I'éligibilité de l'utilisateur a la possession de 'ApCV et fournir les services
permettant & FApCV d'acquérir les données d'identification.

GIE SESAM-
Vitale

Le GIESV:

Développe et publie pour le compte des AMO l'appli carte Vitale sur les stores Apple et
Google ;

Développe et met a disposition le portail de gestion du support aux AMO ;
Congoit, met en ceuvre et exploite le S| ApCV au niveau applicatif ;
Fournit le support de niveaux 2 et 3 ;

Organise 'Homologation RGS sur le périmetre ApCV dont il a la charge ;

Contribue par son expertise a la qualification de la violation de données, de son descriptif
et des mesures associées.

10/10/2025
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2.3 Présentation des systémes
Archltecture systéme ApCV {niveau 2]
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Systéme

Description

Sl AMO

Il s'agit du Sl de chaque AMO. Chaque SI fournit trois services sollicités par les
services Inter-régime : le service d'éligibilité, le service de rapprochement d'identités et
le service de Famille de droits.

Toutes les semaines, le S| ApCV envoie la liste des ApCV enrblées a chaque SI AMO.
L'agent Caisse accéde au portail de gestion du support des ApCV offert par le SI
ApCV. A terme, il pourra également se connecter a son portail Agent local qui
sollicitera des web-services de gestion du support offerts par le SI ApCV (équivalent au
portail de gestion du support).

SI ApCV

Il s’agit du systéme d'information de gestion des ApCV. Ce 8lI offre 'ensemble des
services techniques nécessaires a 'ApCV, les services de gestion de support ApCV
ainsi que les services d'administration et de supervision du SI.

On y trouve la base technique des ApCV ainsi que la base des utilisateurs
pseudonymisés. De maniére temporaire, on y trouve également les données
d'identification et d’authentification des bénéficiaires obtenues soit pour le SI PS soit
pour un fournisseur de services (PS ou utilisateurs)

SID ApCV

Quotidiennement, le SID ApCV (Systéme d'Information Décisionnel) regoit les données '
du SI ApCV et les stocke dans le datawarehouse avant de calculer les indicateurs
statistiques dans les datamarts (DMT) décisionnels. En complément, un ELK & usage
décisionnel est également mis en ceuvre avec la V7 de FApCV pour permettre la

réalisation de tableaux de bord supplémentaires.

Sl du GIE SV

C’est a partir de ce Sl que les postes de travail des administrateurs et des
superviseurs applicatifs se connectent au Sl ApCV.

L’application DORIS (systéme de gestion des données des industriels) récupére la liste
des produits agréés par le CNDA et les convertit en données de référence avant d’étre
envoyées au Sl ApCV.

Sl Inter-regime

Le Sl Inter-régime est pris en charge par la Cnam.

SIIVI | Le Sl IVl est le systéme d'information de I'Industriel de Vérification d'identité sollicité
lors du processus d'activation d'un utilisateur.
Cet industriel fournit un SDK inclus dans FApCV. Ce SDK offre des services locaux et
appelle des services distants de 'industriel permettant
= d'authentifier une piéce d'identité,
= d'acquérir les données inscrites sur la piéce d’identité et
s de controler la cohérence entre la photo de la piéce d’identité et un selfie
incluant une « preuve du vivant ».
Ces services sont hébergés et opérés par l'industriel. L'industriel émet des traces de
preuves a destination du S| ApCV.
SI PS | C'est le systéme d’information équipant le PS ou la structure de santé.
Il &’interface avec le S| ApCV pour authentifier et identifier l'utilisateur d’'une ApCV.
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Systéme

Description

Sl Sécurité

Le S| Sécurité est le systéme d'information fourni par [l !l porte les fonctions de
sécurité en lien avec le SDK Sécurité intégré dans I'application mobile.

Smartphone

Il s’agit du smartphone de l'utilisateur. Dans le périmétre du Sl ApCV, le smartphone
contient FApCV, active la caméra pour l'activation et communique avec le Sl IVI
(activation uniquement dans le cadre du parcours d’activation IVI) et le S| ApCV et le

Sl Sécurité (pendant toute la durée de vie de 'app).

2.4 Présentation des processus

Le présent dossier porte sur la version V7 de I'appli carte Vitale. Les processus suivants sont
dans le périmétre :

10/10/2025

Processus liés au dispositif ApCV :

o Activation de 'ApCV avec deux parcours disponibles (parcours VI et parcours

France Identité) ;

o Gestion de lappli carte Vitale par les AMO: suivi de la délivrance,
blocage/déblocage d'un utilisateur dans le cadre de la gestion de la fraude et

révocation de I'appli carte Vitale en cas de perte / vol.

Processus services aux PS :

o Authentification de proximité ;

o Accés aux téléservices (TLSi) ;

o Facturation SESAM-Vitale.
Processus services aux Assurés :

o Consultation des résumés de facture ;

o Changement d'adresse mail.
Processus services aux ES :

o Authentification ApCV avec et sans CPx.
Processus transverses :

o Décisionnel et informationnel.

GIE SESAM-Vitale
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2.5 Synthése des données a caractére personnel traitées dans les différents
processus
251 Définitions

=

Nom  Descripon N

— .= e

Systeme mobile Représente le support physique sur lequel est installé 'ApCV : un

smartphone ou une tablette.

Identifiant ApCV Identifie de maniére unique une application installée sur un smartphone.
Il est généré a la 1% activation et ne change pas jusqu’a ce que
I'utilisateur désmstalle 'application.

ldentifiant profil ApCV Identifie de maniére unique un profil. |l est généré a chaque début
d’enrdlement d’un utilisateur.

| N° de série C’est I'équivalent du n° de série de la carte Vitale pour permettre une
tracabilité au niveau des factures émises. Il est attribué pour chaque profil
au sein de la plage des numéros de série carte Vitale réservée pour

| | 'ApCV, une fois I'activation validée.

UserlD Il s'agit de Tidentifiant de Futilisateur dans le SI [l Le UserID est
généré par le S| Il et fourni au S| ApCV lors de l'activation d'une
ApCV dans le S| Sécurité.

2.5.2 Données dans I'_appli carte Vitale

Dans 'ApCV, les données et fonctionnalités sont réparties en deux catégories :

- Les données et fonctionnalités de catégorie 1 sont protégées par un mot de passe vérifié
localement a louverture de l'application. Elles sont disponibles avec ou sans connexion
réseau.

10/10/2025 GIE SESAM-Vitale o0 26/269

Ce document & diffusion restreinte ne peut étre diffusé sans l'autorisation d'une personne habilitée au GIE SESAM-Vitale



Appli carte Vitale V7 : Analyse d'lmpact sur la Protection
des Données

Le schéma ci-dessous présente la structure d'une appli carte Vitale stockeée sur le smartphone.
Le SDK Sécurité fourni par -dispose de deux stockages sécurisés ﬁ

SSI-DS-020 Version : 0.3
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Le tableau ci-dessous recense les documents stockés —
Document  Détaildesdomnges
| Document EC | Identité Etat civil de 'utilisateur de I'appli carte Vitale :
| (Etat Civil) Prénoms

Nom de famille
| Nom d’'usage
Date de naissance
Genre
Code INSEE de la ville de naissance (si né en France)

Code INSEE du pays de naissance (si né hors de France)

Document AMO-INS Identité AMO de chaque bénéficiaire :
NIR

Nom de famille

Nom d'usage

Prénom

Date de naissance

Rang de naissance

Qualité du bénéficiaire

Contrat AMO de chaque bénéficiaire :
NIR

Nom de l'assuré

Prénom de F'assuré

Code Régime

Code Caisse

| Code Centre

Note : FApCV ne contient pas de données relatives aux droits des
bénéficiaires,

Identité Patient de chaque bénéficiaire :
Matricule INS

Date de naissance

Lieu de naissance

Nom de naissance

Prénoms de naissance

Sexe

Document PHOTO Photo de l'utilisateur restituée par I'Industriel de Vérification d’'ldentité ou
France Identité selon le parcours d'activation

Document COORD Adresse e-mail de I'utilisateur de 'ApCV (connue du Régime ou fournie par
France Identité selon le processus d'activation)

Messages de type Identifiant national, prénom et nom PS

Résumés de facture Identifiant facturation PS

ldentité du bénéficiaire (NIR, prénom et nom)
Date et montant de la facture (montant total et montant payé par l'assuré)

Organisme(s) d'Assurance Maladie destinataires de la (ou des) facture(s) :
AMO (code régime, code caisse, code centre) et AMC
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253 Données dans le S| ApCV

Le schéma ci-dessous présente la structure d'une I'appli carte Vitale stockée dans le Sl ApCV :

Le tableau ci-dessous décrit les données stockées dans le SI ApCV :

métier ApCV

Résumés de facture
(stockage temporaire,

Fichier des enrélés
(stockage temporaire,
cf. processus activation)

10/10/2025

cf. processus facturation)

Identifiant ApCV
Identifiant profil ApCV
N° de série

NIR pseudonymisé

Identifiant national, prénom et nom PS
Identifiant facturation PS

Identité du bénéficiaire (NIR, prénom et nom)

Date et montant de la facture {montant total et montant payé par I'assuré)
Organisme(s) d'Assurance Maladie destinataires de la (ou des) facture(s) :
AMO (code régime, code caisse, code centre) et AMC

Code acte des prestations (lettre clé) — Note : cette donnée est regue dans
la facture transmise au S| ApCV mais n'est pas conservée par le S| ApCV
ni présente dans le résumé de facture descendu sur l'appli carte Vitale

(mesure de minimisation).

' NIR
Identifiant profil ApCV
Code Régime

| Code Caisse
Code Centre

Date de I'activation
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Données temporaires NIR

d’activation (stockage Adresse e-mail (connue du Régime ou fournie par France Identité selon le
;e.mp,ora.lre, _dét;_u't"f une | processus d'activation)

oig Factivation finalisge) Identité Etat civil (traits d’identité restitués par I'IVI ou identité fournie par
France Identité selon le processus d'activation)

Photo de l'utilisateur (selfie ou photo fournie par France identité selon le
processus d'activation)

Traces de R

fonctionnement (cf. Identifiant ApCV

§52.1.4) Identifiant profil ApCV
NIR pseudonymisé
Identifiant national PS
Identifiant facturation PS (numeéro Assurance Maladie)
Adresse IP du smartphone
Traces fonctionnelles Identifiant profil ApCV
de sécurité du portail Identifiant pseudonymisé agent Caisse
de gestion du support
(cf. §5.2.1.4)
Traces fonctionnelles Identifiant administrateur fonctionnel

de sécurité des IHM
d’administration
fonctionnelle (cf.
§5.2.1.4)

Traces contractuelles Identifiant pseudonymisé agent Caisse
INTEROPS (cf. §5.2.1.4) | |dentifiant profil ApCV

254 Dt;nnées aans lé Sl Sééurité
Le tableau ci-dessous décrit les données stockées dans le Si Sécurité :

Donnges: ~ Détail des données

=

Données métier | Documents et messages (cf. contenu décrit au §2.5.2) .
- Document EC
- Document AMO-INS
- Document PHOTO
- Document COORD
- Messages de type Résumé de facture

Les documents et messages sont stockés temporairement dans le SI

Sécurité le temps que le SDK récupére les données : les données non
récupérées par le SDK dans un délai de 7 jours sont automatiquement
supprimées.

Données techniques
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techniques du
smartphone de
Putilisateur

Caractéristiques

Appli carte Vitale V7 : Analyse d'lmpact sur la Protection

des Données Version : 0.3

Marque et modéle

Plateforme (Android/iOS) et version de I'OS
Langue et Timezone

Caractéristiques techniques :

- NFC (trueffalse)

- BLE (true/false)

- Type de biométrie disponible (visage, iris, empreinte digitale)
- Force du dispositive biométrique (strong/weak)

Donnees dans le Sl IVl {phase d_’activétiar;)_

Le tableau ci-dessous décrit les données stockées dans le SI VI :

‘Données

I feberd

Flux vidéo

Données capturées a l'aide de la caméra du smartphone :
- Vidéo du titre d’identité
- Vidéo du visage de l'utilisateur

Données biométriques

Dossier de preuve

Données utilisées lors du traitement biométrique de la photographie issue
du titre d'identité de I'utilisateur et de la vue de son visage

- Vidéo du titre d'identité
- Vidéo du visage de l'utilisateur
- Gabarits biométriques

Données conservées dans le dossier de preuve
- Vidéo du titre d'identité
- Vidéo du visage de l'utilisateur
- Noms et prénoms de l'utilisateur
- Date et lieu de naissance
- Numéro du titre d’identité
- Date de délivrance du titre d'identite
- Date d’expiration du titre d'identité

Données dans le SID ApCV (Sl Décisionnel)
Le tableau ci-dessous décrit les données stockées dans le SID ApCV :

Dannées
 Données

Données issues des
traces de
fonctionnement et
importées dans le SID

sentes pour la V7 de I'appli carte Vitale) :

|dentifiant ApCV
Identifiant profil ApCV
Contrat AMO (code régime, caisse, centre)

SID lot 2 (données présentes pour la V7 de I'appli carte Vitale) :
données du lot 1 +

Smartphone (fabricant, modéle, OS et version)
‘ Année de naissance |

GIE SESAM-Vitale o0  31/269

Ce document a diffusion restreinte ne peut étre diffusé sans l'autorisation d'une personne habilitée au GIE SESAM-Vitale



SSI-DS-020 Appli carte Vitale V7 : Analyse d'Impact sur la Protection

des Données Version : 0.3
3 PRESENTATION DE LA DEMARCHE D’ANALYSE DE RISQUES

3.1 Démarche d’analyse de risques

La méthodologie respecte la démarche proposée par la norme ISO 27005 décrite ci-dessous :

Surveillance et revue durisque

w
)
=]
o
0
=
>
=)
m©
[
=
=
By
T
—
=
(<}
=
©
=
{
=1
£
£
(=)
&}

Acceptation des risques

Figure 1 : Processus de gestion des risques

L'analyse de risque sera agrémentée par les référentiels identifiés ci-aprés dont la base des
menaces de la méthodologie EBIOS 2010. Ainsi, les principaux objectifs visés sont les suivants :

o Etablissement du contexte
e L’appréciation des risques
¢ Le traitement des risques

¢ Le suivi et la réévaluation des risques
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3.2
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Démarche d’analyse d’impact relative a la protection des données

Conformément a Pesprit du RGPD, I'ensemble des risques sur la vie privée résiduels (ceux non
couverts par les mesures de sécurité retenues) est présenté, étant entendu que les responsables
de traitements s’engagent a appliquer les mesures prévues et détaillées dans le présent
document.

Pour les cas les plus courants d’'impacts sur la vie privée, la méthode d'évaluation du niveau
d'impact sur la vie privée est décrite ci-dessous.

Niveau d’impact sur la vie privée en cas d’indisponibilité du service et donc des données
a caractére personnel

En cas d'indisponibilité de I'appli carte Vitale, les utilisateurs pourront toujours :
- Pour les opérations en proximité PS, utiliser leur carte Vitale ;
- Pour lauthentification a distance FranceConnect, se connecter via un autre fournisseur
d'identité ;
- Pour l'authentification aux services en ligne des acteurs de la sphére santé sociale (ex :
Mon Espace Santé), se connecter en utilisant les modes d’authentification existants.

Le niveau d’impact est évalué a négligeable (1) : les personnes concernées pourraient connaitre
quelques désagréments, qu’elles surmonteront sans difficulté, comme par exemple une perte de
temps.

Niveau d’impact sur la vie privée en cas de violation de I’intégrité ou de la confidentialité
des données a caractére personnel

Le niveau d'impact dépend de la catégorie des DCP concernées :

- Pour les DCP courantes (données d'identité), le niveau dimpact est évalué a
négligeable (1) : les personnes concernées pourraient connaitre quelques désagrements
gu'elles surmonteront sans difficulté, par exemple la réception de courriers non sollicités
ou publicités ciblées ;

- Pour les données sensibles (données de santé, données biométriques) ou percues
comme sensibles (NIR, INS) lorsqu'elles sont associées a des donnees permettant
d'identifier des personnes ou des usages, le niveau d'impact est évalué a important
(3) : la divulgation de données de santé pourrait a 'extréme entrainer une perte d'emploi ;

- Pour les données pergues comme sensibles (NIR, INS) lorsquelles ne sont pas
associées a des données permettant d'identifier les personnes, le niveau d’impact est
évalué a négligeable (1).

A noter que les vols de données considérés dans le cadre de la présente AIPD peuvent
concerner a la fois :

- Les données traitées directement par I'appli carte Vitale: il s’agit des données
stockées dans I'appli carte Vitale sur le smartphone de I'assuré (ex : données d'identité),
dans le S| AMO (ex: droits de l'assuré), dans le Sl IVI (ex: données biométriques
d’activation) ou le SI ApCV (ex : résumés de factures) ;

- Les données auxquelles I'assuré accéde grice a l'appli carte Vitale: il s’agit des
données hébergées par les services auxquels I'appli carte Vitale permet d’accéder via une
authentification a distance (ex : consultation de Mon Espace Santé ou accés a tout service
hors du périmétre de I'Assurance Maladie). A noter que ces services ne sont pas
disponibles dans la V7 de I'appli carte Vitale objet de la présente version de 'AIPD.
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Est considérée comme donnée de santé toute donnée qui permet de reconstituer le parcours de
soin d’'un assuré, par exemple : résumés de factures (note : méme si les résumés de facture ne
contiennent ni le code acte, ni la spécialité du PS8, lidentifiant et le nom du PS permettent
d'identifier sa spécialité, ce qui constitue une donnée susceptible de donner une indication sur la
santé de la personne), réalisation d’'une authentification de proximité chez un PS (méme
remarque que pour les résumés de factures), historiques de remboursement, données de Mon
Espace Santé...

3.3

10/10/2025

Principe général d’évaluation des risques

L’estimation des risques porte sur les menaces et vulnérabilités pondérées par les mesures mises
en ceuvre dans cette version.

L'échelle de probabilité des menaces est présentée en annexe 13.3.1.
L'impact est évalué selon deux axes :
1. Impact VP (pour Vie Privée), sur une I'échelle définie en annexe 13.3.2
2. Impact AM (pour Assurance Maladie), sur échelle définie en annexe 13.3.3.

Chaque risque est ainsi évalué avec deux niveaux distincts sur 'échelle définie dans annexe
13.3.4:

1. Risque VP : niveau de risque sur la Vie Privée ;
2. Risque AM : niveau de risque sur 'Assurance Maladie.

Le niveau de risque retenu est le niveau le plus élevé entre les deux évaluations (risque sur
la vie privée et sur I'Assurance Maladie).
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4 ETUDE DES PRINCIPES FONDAMENTAUX

Ce paragraphe présente le dispositif de conformité aux principes de protection de la vie privée.

Les données traitées, leur minimisation, leur exactitude et leur durée de conservation ainsi que
les circuits de la donnée seront détaillés pour chaque processus.

41 Détermination des roles et des acteurs

Les roles et responsabilités des acteurs sont repris pour chaque processus :

Les organismes AMO (Cnam et CCMSA) sont les responsables conjoints de traitement.
lls décident des finalités des traitements et valident les moyens des traitements.

Le GIE SESAM-Vitale est sous-traitant. Il propose et développe les moyens du traitement
our le compte de ses membres dans le cadre des missions gui lui sont confiées.

4.2 Finalité du traitement

Ce traitement a pour finalité principale de mettre en ceuvre et de gérer une application, de maniere
sécurisée, permettant aux bénéficiaires comme aux Professionnels de santé de disposer, a
minima, des mémes services qu'avec une carte Vitale physique et particulierement dans les buts
suivants :

Initialiser et activer une Application soit en utilisant I'identité numérique régalienne via
I'application France Identité, soit en réalisant un traitement biométrique (rapprochement
automatisé entre le selfie et le titre d’identité).

Renforcer la lutte contre la fraude Professionnels de Santé et assurés dans le cadre de
la prise en charge des soins par 'Assurance Maladie.

Utiliser I'appli carte Vitale comme moyen d'identification électronique dématérialisé pour
les services Assurance Maladie et la sphére santé.

Piloter et évaluer quantitativement et qualitativement le déploiement de I'appli carte Vitale
et le fonctionnement des services associés.

4.3 Base légale du traitement

La base légale retenue pour le traitement est la mission d'intérét public au sens de l'article 6.1 e
du RGPD. En effet :

10/10/2025

La finalité principale du traitement de données est la gestion et la mise en ceuvre d'une
application permettant aux assurés comme aux professionnels de santé de bénéficier des
services équivalents a ceux disponibles avec une carte Vitale physique.

Cette finalité fait partie intégrante des missions de service public dévolues a I'Assurance
Maladie au méme titre que la gestion et la mise en ceuvre de la carte sur support physique
(article L. 161-31 du CSS). L'application permet principalement la facturation (article L.
211-1 du CSS), lidentification et la consultation des droits de maniere indirecte,
traitements existants déja mis en ceuvre par I'Assurance Maladie sans nécessité de
recueillir le consentement des personnes concernées.

Le traitement de données est mis en ceuvre avant tout pour répondre aux missions de
service public de 'Assurance Maladie (art. 6.1.e RGPD) et ce, méme si la personne realise
un acte positif de téléchargement et d'usage des services.
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Justification de Pexception aux traitements de données particuliéres :

Données biométrigues :

Lors de la procédure d’activation, un traitement biométrique sur les données de I'utilisateur ApCV
est réalisé.

Le traitement qui sera mis en ceuvre avec l'appli carte Vitale consiste en un rapprochement
automatisé entre le selfie de I'assuré et la photo d'un titre d'identité. Ce rapprochement associé
a un contrdle de preuve du vivant, permettra de vérifier l'identite du futur utilisateur de Fappli carte
Vitale. Il s’agit de vérifier d'une part, que la personne souhaitant disposer d'une appli carte Vitale
qui manipule le dispositif mobile correspond bien a celle du titre d'identité qu'elle produit
(passeport, CNI ou titre de séjour) et que d'autre part ce titre correspond bien & un assuré connu
et identifié dans les bases assurés des régimes. Le contréle de preuve du vivant permet de
s'assurer que celui qui manipule le dispositif mobile n'usurpe pas l'identité d’'un tiers, par exemple
en utilisant sa photo imprimée sur un support physique ou encore en utilisant des mécanismes
de type deep fake.

La vérification de lidentité du futur utilisateur de l'application est d’autant plus indispensable
quau-dela de la facturation possible (ou de 'accés a des télé-services medico-administratifs),
l'application a vocation a servir de moyen d’identification pouvant étre utilisé par lassuré pour
s’identifier et s'authentifier auprés de services en ligne (ex : Mon Espace Santé).

Il convient de préciser que l'objectif de ce traitement biométrique n'est pas la conservation
d’empreintes ou de toute autre donnée biométrique dans la durée mais uniqguement un traitement
unique et ponctuel avec une conservation limitée au temps de réalisation des contrdles
nécessaires. Les données ne sont conservées gue le temps du rapprochement automatisé suivi
du délai de traitement manuel si nécessaire. De plus, le SI VI (chargé de vérifier cette identité a
I'initialisation) est étanche et sans liens avec les autres Sl de 'Assurance Maladie.

Le traitement de données biométrique ainsi mis en ceuvre est donc réalisé pour sécuriser l'identité
de la personne bénéficiaire des services de I'Assurance Maladie et dans le cadre de sa lutte
contre la fraude pour assurer la finalité d’exécution de ses obligations en matiére de la sécurité
sociale et de la protection sociale.

L'enjeu de vérification de l'identité du porteur est au coeur de I'exercice des droits des personnes,
et également de la lutte contre la fraude. Aussi, dans ce contexte, le traitement biométrique
envisagé, limité et encadré dans son contenu, s'inscrit dans la méme préoccupation de bonne
gestion des assurés et de leur prise en charge.

La lutte contre la fraude fait partie de la mission d'intérét public de I'Assurance Maladie en
application des dispositions du chapitre IV ter du titre ler et du livre ler et de la premiére partie du
code de la sécurité sociale relatives au contréle et a la lutte contre la fraude ainsi que des
articles L. 224-14 et L. 315-1 du code de la sécurité sociale et des articles L. 723-2 et L. 723-11
du code rural et de la péche maritime.

La Loi Informatique et Libertés (LIL) ne ferme pas cette possibilité. En revanche, I'obligation d'avis
motivé et publié de la CNIL est requise pour les traitements de I'Etat ou pour le compte de I'Etat
conformément a l'article 32 de la LIL modifiée par 'ordonnance n°2018-1125 du 12 décembre
2018.

Ainsi, il apparait que le traitement biométrique entre dans le champ de l'exception prévue &
larticle 9-2 b) du RGPD, car il est nécessaire aux fins de I'exécution des obligations et de
Pexercice de droits propres a Assurance Maladie en matiére de droit de la sécurité sociale et de
la protection sociale.

Données de santé :

L'exception mobilisée pour le traitement des données de santé est également celle du 9-2 b) du
RGPD car il est nécessaire aux fins de 'exécution des obligations et de I'exercice de droits
propres & Assurance Maladie en matiére de droit de la sécurité sociale et de la protection sociale.
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4.4 Droits des personnes concernées
4.4.1 Mesures d’information des personnes

Mesures pour le droit. Modalités de mise en ceuvre ~ Justification des
a linformation modalités ou de

Pimpossihilité de
leur mise en

: e i ceuvre
Présentation des 1) [MESO086] Information individualisée par I'existence des
conditions d’utilisation Conditions Générales d'Utilisation (CGU) et de la
! confidentialité Politique de protection des données personnelles au

moment de I'activation (case a cocher attestant de la
prise de connaissance des CGU pour pouvoir activer
I'appli), les informations suivantes sont portées a la
connaissance de l'utilisateur :

Identité et coordonnées du RT

Finalités du traitement

Catégories de données concernées

Durée de conservation des données

o Modalités d’exercice des droits

2) [MES137] A chaque mise a jour des CGU et de la
Politique de protection des données personnelles,
une fenétre pop-up dans l'applications précise les
modifications substantielles apportées avec un lien
vers les CGU et |a Politique de protection des
données personnelles. L'utilisateur doit attester, par !
une case & cocher, avoir pris connaissance des )
nouvelles CGU et de la Politique de protection des
données personnelles pour accéder a I'application.

3) [EX31] Concernant le traitement biométrique :

o Information spécifique avant le démarrage du

! traitement biométrique pour rappeler qu’ily a un
traitement de données biométriques ;

o Information sur le fait que les personnes ne
| souhaitant pas voir leurs données biométriques
traitées pourront toujours bénéficier d'une prise en
charge au moyen d'une carte vitale physique. Info
dans CGU et la Politique de protection des
données personnelles + site InfocarteVitale +
FAQ.

4) [EX23] Conseil aux porteurs d'ApCV d'avoir leur carte
Vitale sur eux lors de leur visite chez un PS afin de
pallier une éventuelle indisponibilité de i'application.
Info dans CGU et la Politique de protection des
données personnelles + site InfocarteVitale + FAQ.

l 5) Information adaptée aux mineurs via le site

o O O O

InfocarteVitale.

Possibilité d’accéder A tout moment, les utilisateurs peuvent consulter une

aux conditions page d’information rappelant ces informations dans I'appli

d’utilisation/confidentia  carte Vitale.

lité

Conditions lisibles et Une boucle d’amélioration continue de la lisibilité des

compréhensibles CGU et de |a Politique de protection des données
personnelles est mise en place sur la base des retours
des utilisateurs issus des enquétes menées par la Cnam
et d'entretiens avec les utilisateurs.
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Modalités de mise en cetivre ~ Justification des
modalités oude

llimpossibilité de
leur mise en
feElvre

Existence de clauses Indication et présentation du traitement biométrique
spécifiques au effectué au moment de I'activation et du démarrage du
dispositif traitement biométrique.

Gestion effective du caractére facultatif de 'usage de
I'application carte Vitale.

Présentation détaillée | Oui, avec les CGU et la Politique de protection des

des finalités des données personnelles affichées a I'activation puis a tout |
| traitements de données | moment et la mention d'information sur le traitement
| (objectifs précis, publiée par les responsables de traitement
| croisements de NB : la mention d'information concerne également les ‘
d:)n)nees s'ily a lieu, données PS traitées.
etc.

Présentation détaillée Oui dans les CGU et la Politique de protection des
des données données personnelles, ainsi que dans la mention
personnelles collectées d'information sur le traitement publiée par les
responsables de traitement.

|
Présentation des L'application n'acceéde a aucun identifiant de 'appareil : :
éventuels acces a des l'identification de I'ApCV se fait par des identifiants |

|

i -
J

identifiants de | générés par le Sl ApCV (ldentifiant ApCV et Identifiant
Pappareil, en précisant | Profil ApCV).

si ces identifiants sont
communiqués a des

tiers

Présentation des droits = Oui dans les CGU et la Politique de protection des
de la personne données personnelles, ainsi que dans la mention
concernée (retrait du d’information sur le traitement publiée par les
consentement, responsables de traitement.

suppression de
données, etc.)

Informations des Qui fait par chaque responsable de traitement et par les
personnes sur leurs sous-traitants
droits : Mise a jour d’'un
registre des traitements
par chague DPO

Information sur le mode Indication de I'hébergement sécurisé dans les CGU et la
de stockage sécurisé Politique de protection des données personnelles.

des données,

notamment en cas

d’externalisation

Modalités de contact de  Oui, l'utilisateur de 'ApCV est invité & prendre contact
I'entreprise (identité et  avec son organisme d'Assurance Maladie
coordonnées) pour les

questions de ;

confidentialité |
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Mesures pour le droit Modalités de mise en ceuvre Justification des
a linformation modalités ou de
I'impossihilité de
leur mise en
ceuvre.
Le cas échéant, Publication d’'une nouvelle version de F'application mobile
information de la intégrant la modification des CGU et affichage des
personne concernée de  nouvelles CGU et Politique de protection des données
tout changement personnelles au lancement suivant de I'application et
concernant les fenétre pop-up d'information sur les modifications.
! données collectées, les  pypjication d’'une mention d'information par les
finalités, les clauses de | responsables de traitement.

confidentialité

Concernant la Les autorités publiques sont destinataires des données

transmission de statistiques agrégées et anonymisées
données a des tiers :

- Présentation détaillée = Sans objet
des finalités de
transmission a des
tiers |

- Présentation détaillée = Sans objet
des données |
personnelles

transmises
- Indication de Les sociétés en charge de l'infogérance du Systéme |

Pidentité des d’Information appli carte Vitale, de la vérification d’identite |

entreprises tierces et de la sécurisation des données contenues dans |
Iapplication (sous-traitants ultérieurs) sont citées dans les

' CGU et la Politique de protection des données
personnelles.
4.4.2 Exercice du droit d’acces

Les traitements ne bénéficient pas d’une exemption au droit d’acces, prévue par l'article 49 de la
loi Informatique et libertés et l'article 15 du RGPD.

Lorsqu’un assuré exerce son droit d'accés, 'ensemble des caractéristiques du traitement lui sont
fournies conformément au paragraphe 1 de larticle 15, ainsi qu'une copie de ses données
personnelles faisant I'objet du traitement.

Mesures pour le Données contenues dans Données externes a

droit d’acces 1'application ApCV. I'application (ex : S| ApCV)

Possibilité d’accéder  Oui directement depuis F'application ~ Oui via une demande

a ’ensemble des carte Vitale pour les utilisateurs complémentaire a I'organisme de
données personnelles rattachement (pour les assurés et
de Futilisateur, via les les PS)

interfaces courantes

Possibilité de Non. Les traces ne sont pas Pas de consultation directe de
consulter, de maniére  consultables dans I'application, mais | I'utilisateur. Les traces d'usages
sécurisée, les traces elles sont remontées au Sl lorsque sont accessibles sur demande

d’utilisation liées a la  la connexion réseau est présente. explicite & I'organisme gestionnaire
personne concernée Elles sont donc accessibles dans (assurés) ou a la caisse de
les mémes conditions que les rattachement (PS)
données externes a I'application ci-
contre.
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Possibilité de Non. Les données sont disponibles Non.
télécharger une en consultation dans 'application.
archive de Pensemble

des données a .

caractére personnel !
liées a la personne i
concernée

Exercice du droit a la portabilité

Le droit & la portabilité prévu par I'article 55 de la loi Informatique et libertés et par l'article 20 du
RGPD n’est pas applicable aux présents traitements qui ne sont fondés ni sur le consentement,
ni sur 'exécution d’un contrat.

Exercice du droit de rectification

Le traitement ne bénéficie pas d'une exemption au droit de rectification prévu par l'article 50 de
la loi Informatique et libertés et I'article 16 du RGPD.

Les professionnels de santé concemnés par le traitement peuvent exercer leurs droits de
rectification des données les concernant aupres du délégué a la protection des données
personnelles de leur organisme de rattachement ou du directeur de leur organisme de
rattachement.

Les assurés concernés par le traitement peuvent exercer leurs droits de rectification des données
les concernant auprés de leur organisme de rattachement (auprés du délégué a la protection des
données ou du directeur de l'organisme), les données stockées dans I'ApCV n’étant pas
modifiables directement par lassuré (a l'exception de l'adresse mail de contact pour
FranceConnect) :

- Les données liées aux AMO sont mises & jour automatiquement & la prochaine utilisation
de FApCV, a partir d’un service de I'lnter-Régimes ;

- Le NIR et les informations d’état civil issues de la piéce d'identité ne peuvent pas étre mis
a jour : lutilisateur doit effectuer une nouvelle activation de FApCV sur son smartphone
pour constater la mise & jour des données.

Exercice des droits d’opposition et d’effacement

L'exercice des droits des personnes concernées sur la gestion des éventuelles oppositions et
demande d’effacement qui peuvent s’en suivre, devra étre analyse a la lumiére des articles 17 et
21 du RGPD et 51 et 53 de la loi Informatique et libertés.

En revanche, I'exercice du droit d’opposition et donc d'effacement doit étre écarté pour le
traitement des données issues de l'usage de I'application (données permettant la liquidation et
son controle) — Article R 161-33-20-1 du code de la sécurité sociale modifié par le décret n°2022-
1719 du 28 décembre 2022.

Le droit d’opposition n'est par ailleurs pas applicable non plus au traitement de données
automatisé nécessaire a la délivrance de I'appli carte Vitale - Article R 161-33-18- IV du code de
la sécurité sociale modifié par le décret n°2022-1719 du 28 décembre 2022.

La recevabilité des demandes d’opposition/effacement faites par les utilisateurs et les PS seront
analysées au cas par cas avec mise en balance de leurs intéréts particuliers et des intéréts des
responsables de traitement (motifs légitimes et impérieux pour ces derniers).
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S’agissant des utilisateurs enrdlés lors de la premiére phase de I'expérimentation (avec traitement
de données baseé sur le consentement), ils peuvent, aprés avoir été informés du démarrage d'une
nouvelle phase de I'expérimentation (avec changement de base légale du traitement notamment)
décider de ne pas poursuivre et retirer leur consentement. Ce retrait de consentement est géré
comme dans la premiére phase de I'expérimentation et entraine I'effacement de leurs données
au niveau du Sl ApCV.

Concernant les données contenues dans l'application directement, I'utilisateur peut effacer les
données (fonction réinitialiser FApCV) ou désinstaller I'application.

our le Données contenues dans
droita ’application ApC

| leffacement

Possibilité de i Qui Voir précision ci-dessus

supprimer les

données |

personnelles i

Indication des Sans objet Qui dans les CGU et Ia Politique de
données protection des données personnelles

personnelles qui
seront conservées
malgré tout
(contraintes

techniques,

obligations légales,

etc.)

Indications claires Fonction de réinitialisation des Sans objet
et étapes simples données disponible dans I'application

pour effacer les mobile Vitale et décrite dans les CGU

données avant de et la Politique de protection des

mettre I’appareil au | données personnelles

rebut

Conseils fournis Fonction de réinitialisation des Sans objet

pour remise a3 zéro | données disponible dans I'application

en cas de vente de mobile Vitale

Fappareil Mise & disposition d’'une FAQ
accessible depuis I'application mobile
et dans les CGU et la Politique de
protection des données personnelles

Possibilité d'effacer ‘ Suite 4 la déclaration de perte/vol du  Sans objet
les données en cas | smartphone, I'ApCV est mise en
de vol de Pappareil | opposition dans le SI ApCV et un
i ordre d’effacement des données
" locales de I'ApCV est envoyé par le
' SI ApCV & la prochaine connexion de
I'ApCV a celui-ci.

4.4.6 Exercice du droit a la limitation du traitement

L'exercice des droits des personnes concernées sur la gestion des éventuelles oppositions et
demande d’effacement qui peuvent s’en suivre, devra étre analysé a la lumiére des articles 18 et
21 du RGPD et 53 de la loi Informatique et libertes.

Concernant les utilisateurs et pour :
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- l'exercice du droit a la limitation en lien avec une demande d’opposition : sans objet pour
la finalité principale du traitement (facturation/remboursement des soins) pour lesquelles
les données des assurés sont traitées. Sans objet pour la partie activation (désinstallation
de l'application) ;

- I'exercice du droit a la limitation en lien avec une demande de rectification : Il convient de
déterminer la réponse a apporter au cas par cas et en tenant compte des impacts sur la
vie privée pour ['utilisateur concerné ;

- Tlexercice du droit a la limitation avec demande de conservation des données qui devaient
étre effacées : pour l'activation, il convient de s'assurer auprés du fitulaire du marché
Vérification d’identité qu'il peut conserver plus longtemps le dossier de preuves d’un
utilisateur. Les autres process relévent des régimes qui appliqueront les procédures
habituelles.

Concernant les PS et pour :

- lexercice du droit a la limitation en lien avec le droit de rectification et le droit d'opposition
: pour la partie informationnelle du décisionnel (listings PS) : possibilité au cas par cas
(traitement manuel) de ne pas intégrer pendant une période donnee ou définitivement un
PS dans les listings ;

- l'exercice du droit a la limitation avec demande de conservation des données qui devaient
étre effacées : données conservées 5 ans, il est peu probable que ce droit s’applique dans
ce cas de figure.

4.5 Gestion et notification des violations de données

Détection des violations de données :
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En fonction du degré de risque sur la vie privée des personnes, les responsables de traitement
notifient cette violation & la CNIL et le cas échéant, les Régimes la notifient aux personnes
concernées.

Les modalités d’organisation de la notification des violations de données entre les différents
acteurs du traitement sont définies dans les différents contrats conclus : le contrat entre les
responsables conjoints, le contrat de sous-traitance entre les responsables conjoints et le GIE
SESAM-Vitale ainsi que le marché public passé par le GIE SESAM-Vitale avec I'Industriel de
Vérification d’ldentité.

4.6 Détermination et description des mesures pour la sous-traitance

Développement et Appli Contrat de sous- Reprise des eléments
Vitale publication de mobile traitance de l'article 28 du RGPD !

l'application carte S| ApCV RICIE Conclusion du contrat
Vitale sur les stores Portail de nécessaire a la
Apple et Google ; gestion du conformité RGPD du
Développement et support traitement

mise a disposition

d’un portail de gestion

i du support aux AMO ;

| Conception, mise en

ceuvre et exploitation

le SI ApCV au niveau

applicatif ; l
Support de niveau 3.

Sous-traitant Mise a disposition des | Activation Marché PCN- Le contrat de sous-
ultérieur (sous-  produits et services Sl IVl 19-04 « Appli traitance a travers une
traitant du GIE nécessaires a la carte Vitale — clause conforme a
SV) - Industriel vérification d'identité Vérification l'article 28 du RGPD
Vérification lors de la procédure d'identité ». insérée dans les

Identité d'activation Titulaire documents
contractuels du marché
et travaux avec le

Titulaire du marché

Sous-traitant du e
titulaire - - pour’etabhr Ie,s

procédures d’exercice
des droits des
personnes et la gestion
des violations de
données
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Sous-traitant
ultérieur (sous-
traitant du GIE
SESAM-Vitale) -
Infogérance
ApCV

Sous-traitant
ultérieur (sous-
traitant du GIE
SESAM-Vitale) -
Sécurisation de
P'application
carte Vitale

21 o ﬁ?iﬁﬁll}i’ﬁ‘-" - Périmétre Reférence du
- ! et ~ contrat
| Hébergement et SIAPCV  Marché PAN-
infogérance des (hors SI 21-08
systémes | décisionnel) = « Infogérance
informatiques du Sl ApCV »
ApCV (hors Sl Titulaire -
décisionnel)
(qualiifié
SecNumCloud
sur le perimétre
hébergement de
{ production)
|
!
Mise en place d’'un SDK et SI Marché PI-19-
socle de sécurité Sécurite 06

« Sécurisation
de l'application
carte Vitale »

destiné a renforcer le
niveau de sécurité des
données stockées
dans l'application
carte Vitale.

Titulaire .

u

Version : 0.3

= = T F==
Conformité art.28

S Ly 1
Le contrat de sous-
traitance a travers une
clause conforme a
I'article 28 du RGPD
insérée dans les
documents
contractuels du marché
et travaux avec le
Titulaire du marché
pour établir les
procédures d'exercice
des droits des
personnes et la gestion
des violations de

données

Le contrat de sous-
traitance a travers une
clause et une annexe
conformes a l'article 28
du RGPD insérées
dans les documents
contractuels du marche

Sous-traitant

ultérieur (sous-

traitant du GIE

SV) -

| Assistance
technique

10/10/2025

Sociétés
titulaires des
marchés d’AT
décisionnel et
Réalisation
logicielle

| SID ApCV

Intervention pour de
I'assistance technique
réalisée par des
prestataires dans le
domaine décisionnel !
et réalisation logicielle

GIE SESAM-Vitale

Les documents
contractuels des
marchés intégrent le
contrat de sous-
traitance a travers une
clause conforme a

I'article 28 du RGPD
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trajtant ol {E: ~ contrat
Amazon Polly Synthese vocale pour Appli AWS shared | Pas de traitement de
donner les consignes ~ mobile responsibility DCP, les seules
a l'utilisateur lors de model données envoyées a

I'inscription AWS sont les phrases
a lire a l'utilisateur.
Celles-ci sont
génériques (ex :

« Veulillez présenter
votre document a la
caméra ») et ne
contiennent aucune
information en lien
avec l'utilisateur. Par
ailleurs, I'lVI n'a pas
donné son
consentement pour que
Amazon Polly utilise les
données envoyées.
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5 SECURITE DE L’APPLICATION MOBILE ET DES Sl
5.1 Appli carte Vitale (ApCV)
5.1.1 Présentation de_l’aiaplicatic;n mobile -

Conception de

I'application
L’ApCV est développée par le GIE SV, avec les langages natifs des OS mobiles iOS et Android
pour étre mise a disposition sur les stores publics officiels Apple (App Store) et Google (Google
Play).

Elle intéire un SDK sécurité déveloiié par la société_

Publication dans
les stores

[MES125] L’application est publiée sur les stores Apple et Google, qui imposent un processus de
publication dont les principales étapes sont les suivantes :

1. Création d’'un compte développeur (ou compte principal) et optionnellement de comptes
secondaires pour cloisonner les droits entre les différents acteurs du cycle de vie de

l'application ;

2. Geénération d'un bi-clés et d'un certificat de signature de code associés au compte
développeur ;

3. Signature et dépdt de l'application dans le store ;
4. Validation de I'application par Apple et Google ;
5. Publication de I'application (mise a disposition des utilisateurs).

Le GIE SV a souscrit un compte développeur en tant qu’organisation GIE SESAM-Vitale auprés
d’Apple et Google et a mis en place des mesures de sécurité fortes pour protéger acces a ces
comptes. L'ensemble des mesures relatives au processus de publication sont décrites au
§5.1.2.10.

'5.1._2_ Mesu;'es_, de sécurité

51.21 Sécurité du développement
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SSI-DS-020

5.1.2.2 Obfuscation et RASP

51.2.3 Stockaqge sécurisé

5.1.2.4 Clés cryptographiques utilisées par FApCV
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5.1.2.5 Documents et MSO (Mobile Security Object)
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5.1.2.6 Sécurité des flux

Flux ApCV & SI

51.2.7 Déverrouillage de FPAPCV (mot de passe)
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51.2.8 Déverrouillage de 'ApCV (biométrie)
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5.1.2.9 Authentification de 'ApCYV vis-a-vis du S| ApCV
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5.1.2.10 Authentification du SDK vis-a-vis du S| Sécurité

5.1.2.11 Authentification de

5.1.212 Publication de 'application mobile ApCV sur les stores Apple et Google
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Suppression des données locales
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5.1.214 Information des utilisateurs

5.1.2.15 Audits et contrdles
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51.3 Risques

5.1.31 Présentation des risques
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5.1.3.2 Couverture des ris
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5.1.3.3 Plan d’action
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5.2 Sl ApCV
5.2.1 Présentation du S| ApcvV. =~ I )

6.21.1 Hébergement

Le SI ApCV est hébergé et infogéré par [ NG

mfournit un PAS précisant ses engagements sécurité sur le périmétre ApCV.
application errecuve du PAS et son efficacité font I'objet de vérifications et d'un suivi durant les

phases de transition et d’exploitation. La derniére version du PAS est rev

ue ise a jour a
minima annuellement et chaque fois qu'il apparait, aprés concertation entre et le GIE
SV, que la version applicable ne permet plus de répondre aux besoins du projet (évolutions du

contexte).
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5.2.1.2 Architecture globale
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5.21.3 Environnements
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5.21.4 Gestion des traces
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Mesures de sécurité

5.2.2.1 Certifications

5.2.2.2 Sécurité
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5.2.2.3 Sécurité de I'infrastructure et des composants applicatifs
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5.2.2.4 Sécurité des données métier
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5.2.2.5 Sécurité du développement

5.2.2.6 Sécurité des clés ¢
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5,2.2.7 Sécurité de I’administration technique
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5.2.2.8 Sécurité de Padministration fonctionnelle
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5.2.2.9 Supervision sécurité de I'infrastructure
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5.2.2.10 Gestion des incidents de sécurité

10/10/2025 GIE SESAM-Vitale @ 85/269

Ce document & diffusion restreinte ne peut étre diffusé sans l'autorisation d'une personne habilitée au GIE SESAM-Vitale




Appli carte Vitale V7 : Analyse d'Impact sur la Protection

des Données Version : 0.3

§81-DS-020

10/10/2025 GIE SESAM-Vitale C@  86/269

Ce document a diffusion restreinte ne peut étre diffusé sans l'autorisation d'une personne habilitée au GIE SESAM-Vitale




Appli carte Vitale V7 : Analyse d'Impact sur la Protection

5 Version : 0.
des Données ersion : 0.3

SSI-DS-020

—_—

5.2.2.41 Surveillance des transactions

5.2.213 Continuité d’activité
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5.2.2.14 Audits et contréles

5.2.2.15 Synthése des mesures de sécurité
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523 Risques o -
5.2.3.1 Présentation des risques
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5.2.3.2 Couverture des risques

10/10/2025 GIE SESAM-Vitale @ 98/269

Ce document a diffusion restreinte ne peut étre diffusé sans l'autorisation d'une personne habilitée au GIE SESAM-Vitale




Appli carte Vitale V7 : Analyse d'lmpact sur la Protection

des Données Version : 0.3

SSI-DS-020

10/10/2025 GIE SESAM-Vitale o®  99/269

Ce document & diffusion restreinte ne peut étre diffusé sans l'autorisation d'une personne habilitée au GIE SESAM-Vitale




Appli carte Vitale V7 : Analyse d'Impact sur la Protection
des Données

SS81-DS-020 Version - 0.3

10/10/2025 GIE SESAM-Vitale o8 1007269

Ce document a diffusion restreinte ne peut étre diffusé sans l'autorisation d'une personne habilitée au GIE SESAM-Vitale



Appli carte Vitale V7 . Analyse d'lmpact sur la Protection Version ' 0.3

SS1-DS-020 des Données
5.3 S| Sécurité
5.3.1 Présentation du S| Sécurité - _ _

5.3.1.1 Hébergement
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5.3.1.2 Architecture globale

5.3.1.2.1 Architecture physique

5.3.1.2.2 Virtualisation du réseau
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5.3.1.3 Environnements
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5.3.1.4 Gestion des traces

5.3.2 Mesures d_e sécurité

5.3.2.1 Certifications des sites d’hébergement
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5.3.2.3 Sécurité de 'infrastructure et des com
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5.3.2.4 Sécurité des données métier
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5.3.2.5 Sécurité des clés cryptographiques

5.3.2.6 Sécurité de I’ladministration technique
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5.3.2.7 Supervision sécurité de l'infrastructure
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5.3.2.8 Gestion des incidents de sécurité
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5.3.2.9 Supervision applicative
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5.3.2.10 Sauvegardes

5.3.2.11 Continuité d’activité

5.3.2.12 Audits et controles

5.3.2.13 Synthése des mesures de sécurité

10/10/2025 GIE SESAM-Vitale 0 112/269

Ce document & diffusion restreinte ne peut étre diffusé sans I'autorisation d'une personne habilitée au GIE SESAM-Vitale




Appli carte Vitale V7 ' Analyse d'lmpact sur la Protection
des Données

SS/-DS-020 Version : 0.3

Risgues
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5.3.3
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5.3.3.1 Présentation des risques
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5.3.3.2

_—

5.3.3.3 Plan d’action
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6

10/10/2025

PROCESSUS LIES AU CYCLE DE VIE DU DISPOSITIF APCV

Dans cette version, deux parcours d'activation en ligne sont disponibles :

- Le parcours d'activation VI, basé sur le recours a un Industriel de Vérification d’ldentité
(v

- Le parcours d'activation France Identité, basé sur I'application France Identité et la CNle
(Carte nationale d’identité électronique).

Le parcours d'activation France Identité est proposé par défaut dés lors que l'application France
Identité est détectée sur le smartphone de I'assuré.

Afin d’inciter les utilisateurs a utiliser ce nouveau parcours d'activation, si l'application France
Identité n'est pas présente, un écran invite les utilisateurs disposant d'une CNle a créer leur
identité numérique ;

12:30 vdm

&«

Yous avez la nouvelle carte
d'identité 7

Nous vous Invitons & enéer votre idantitd
numrique sur lapplication France Identité
proposée par le Ministéve de limérieuc

0 Quist-cuqt Nidwrtan evmencue Fuance Kontas

Créer mon identits numérique

Ces processus d'activation ont plusieurs objectifs : vérifier I'identité de l'utilisateur de l'application
mobile, collecter sa photo, associer de maniére forte son smartphone et cette identité vérifiée.

lIs se déroulent complétement en ligne, depuis 'application ApCV. En cas de difficulté, I'utilisateur
a la possibilité de contacter sa Caisse de rattachement : 'agent Caisse consulte le portail AMO
pour connaitre I'état d'activation de I'ApCV et assister 'assuré dans la finalisation de I'activation
[MES111].

Dans une version ultérieure de FApCV, un parcours d'activation en Caisse sera également
disponible. Il sera décrit dans une future version de I'AIPD.
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6.1 Parcours d’activation 1VI
6.1.1 Description du processus d’activation avec I'lndustriel de Vérification d’ldentité

Le processus d’'activation se décompose en 4 grandes etapes :

1. Lassuré fournit son NIR et saisit le code d'activation regu par mail ;

2. |l réalise le parcours de vérification d’identité en présentant successivement sa piéce
d’identité et son visage ;

3. Il définit le mot de passe de déverrouillage de Fappli carte Vitale et patiente le temps que
son identité soit validée ;

4. Une fois l'identité validée, il regoit un mail l'invitant a finaliser I'activation.
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Figure 9 : processus d’activation {étape 1 — NIR et code d’activation)

1. Lutilisateur installe FApCV sur son smartphone. [MES08] Au premier lancement, il prend
connaissance des CGU et de la Politique de protection des données personnelles. ||
déclare en avoir pris connaissance, sans quoi il ne peut pas démarrer l'activation.

2. |l saisit ensuite son NIR ou utilise la lecture automatique du NIR sur sa carte Vitale (voir

complément d'informati i- . une veérification de l'eligibilité de I'assuré est
opérée Si Passuré n'est pas éligible. il

est informé gu'il ne peut pas poursuivre 'enrélement

3. _Sil'assuré est éligible

- Sil'adresse mail de assuré n’est pas connue de TAMO, l'assuré est informé qu'il
ne peut pas poursuivre l'activation ;

- Sinon, [EX16] le SI-ApCV envoie un mail contenant un code d'activation & 6
chiffres & l'utilisateur. Ce code est valide pendant 1 heure. L’'adresse mail a

Iaiuelle le code est envoyé est présentée masquee a l'utilisateur

4. A réception du mail, Futilisateur saisit le code de vérification dans rApcV. [ G
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Figure 10 : processus d’activation (étape 2 — vérification d’identité)

5. Les informations relatives au traitement biométrique a venir sont présentées a
l'utilisateur.

6. Lutilisateur choisit sa piéce d'identité. Les piéces d’identités frangaises, espagnoles,
belges et portugaises sont acceptées.

7. Lutilisateur est informé qu’une vidéo va démarrer. |l doit autoriser 'appli carte Vitale &
enregistrer des contenus audios, photos et vidéos

Un flux vidéo démarre sur son smartphone.

L'utilisateur est invité & présenter successivement le recto et le verso de sa piece
d'identité. L'IVI vérifie 'authenticité de la Pl présentée (vérification automatique par un
algorithme).

- Sile contréle est positif, la photo de la Pl est extraite et un dossier est ouvert
(conservé 3 jours afin de reprendre un enrdlement sans perdre le bénéfice d’'une
piéce d'identité authentique).

10. L'utilisateur est ensuite invité & présenter son visage. L'IVI procéde & un rapprochement
biométrique automatique entre le visage de I'assuré et la photo figurant sur la Pl

. Un challenge du vivant (sourire) est demandé a l'utilisateur.

12. Les traits d’'identité de la Pl authentifiée sont extraits automatiquement.

13. Un rapprochement entre l'identité extraite de la Pl avec le NIR puis avec I'INS est réalisé.
En cas d'échec, le processus d’activation est interrompu.

14. Si le résultat des contrdles automatiques est positif, un opérateur de I'VI doit valider
systématiquement la décision d'acceptation de l'authenticité de la Pl, du test du vivant et
du rapprochement de la photo de la Pl avec le selfie. Cette opération peut prendre jusqu'a
48h. En cas d'échec, le processus d'enrdlement est interrompu.
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Figure 11 : processus d’activation (étape 3 et 4 - finalisation de I'activation)

15. Pendant que l'opérateur de I''VI procéde a la validation, I'utilisateur choisit un mot de
passe de déverrouillage et le saisit dans TApCV.

16. S'il le souhaite, l'utilisateur peut ensuite activer la biométrie, qu'il pourra utiliser en
substitution du mot de passe pour déverrouiller 'application.

17. Il est ensuite informé qu'il pourra finaliser son activation ultérieurement aprés les
vérifications de I'opérateur de I'lVI.

18. Une fois ces vérifications realisées, un dossier de preuve est mis a disposition par I'IlVI et
consultable sur son portail avec données d'identité, copie de la piéce utilisée, score
authenticité piéce et score de la comparaison biométrique (ce dossier n'est pas transmis
au S| ApCV).

19. L'utilisateur est informé par mail gu'il peut lancer IApCV pour finaliser son enrblement.

20. Les traits d’identité de 'assuré (Nom, prénom, date de naissance) sont récupérés auprés
du service de rapprochement d'identités de linter-régime et comparés avec ceux extraits
delaPl

21. Les données métier AMO
et les données d’identité (Etat civil. adresse mail, photo, identité AMO et Patient

22. Siune autre ApCV était déja associée a I'assuré dans le S| ApCV, elle est révoquée. Si
cette ApCV tente de se connecter au Sl ApCV, elle sera alors supprimée.

6.1.2 Descripiion_du circuit de la donnée
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6.1.3 I_Respec_t des"prinEiE)es fondamentaux

6.1.3.1 Caractéristiques du traitement

[
A

¥

.

L] . |- I~ s L smad i e s — il
‘ Gérer et mettre en ceuvre une application permettant aux
bénéficiaires comme aux professionnels de santé de disposer, a
‘ minima, des mémes services qu'avec une carte physique

Finalité principale

Initialiser et activer une ApCV pour un bénéficiaire identifié au moyen
d'un traitement biométrique (rapprochement automatisé entre le selfie
et le titre d’identité)

Sous-finalité

Informations Le processus d’activation permet : |
complémentaires - Alutilisateur de s'identifier, de valider son identité et sa photo,
| d'initialiser son ApCV
i - De disposer d’un référentiel liant les ApCV a des utilisateurs pour
permettre au systéme ApCV d'étre un fournisseur d'identité

- De disposer d’'une source de référence en cas de contestation, a
posteriori, d'un assuré sur FApCV qui lui a été délivrée |

- De disposer des moyens de validation (par échantillonnage) du
service rendu par F'IVI ; notamment la justification des traitements
manuels versus automatiques

Intervention de sous- Infogérant du Si APCV_
traitants ultérieurs Industriel de Vérification d'ldentité || G
Fournisseur du SDK Sécurité et infogérant du S1 Securite ||| NNRNRNEID

6.1.3.2 Explication et justification de la minimisation des données

10/10/2025 GIE SESAM-Vitale o0 1267269

Ce document a diffusion restreinte ne peut étre diffusé sans /'autorisation d'une personne habilitée au GIE SESAM-Vitale



SSI-DS-020

10/10/2025

Appli carte Vitale V7 : Analyse d'lmpact sur la Profection
des Données

Détail des données  Catégories

traitées

Données capturéesa DCP
Paide de la caméra du
smartphone (vidéo du

titre d’identité et vidéo

du visage de

Putilisateur)

Données utilisées lors | DCP sensibles
du traitement |
biométrique de la
photographie issue
du titre d’identité de
I'utilisateur et de la
vue de son visage
(vidéo du titre
d'identité, vidéo du
visage de l'utilisateur et

| gabarits biométriques)

Identité AMO DCP percue
(NIR, Nom de famille, comme sensible

 Nom d'usage, Prénom, (NIR) et DCP
Date de naissance, courantes

Rang de naissance)

Identité Etat civil et DCP courantes
adresse mail
(Prénoms, Nom, Date
de naissance, Genre,
code INSEE de la ville
de naissance (si né en
France), code INSEE
du pays de naissance
(si né hors de France),
Adresse e-mail)

Identité Patient
(Matricule INS, Date de
naissance, Lieu de t
naissance, Nom de
naissance, Prénoms de
naissance, Sexe)

comme sensible

DCP courantes

| DCP percue

(matricule INS) et

Justification du
besoin et de la

pertinence des
données

Nécessaire pour valider
Fidentité de l'utilisateur

Nécessaire pour valider

l'identité de l'utilisateur

L'identité AMO est basée
sur le NIR de chaque
bénéficiaire de soin. Le
NIR est associé a un
ensemble minimal de
données administratives
nécessaires dans le cadre
de la mission d'intérét
public pour la gestion des
droits et prise en charge

| de l'assuré.

| Lidentité « état civil » de
I'utilisateur est récupérée
sur sa piece d'identité.
Elle est composée des
données nécessaires au
statut de fournisseur
d'identité sur

| FranceConnect.

L'identité patient est

| renvoyée par le service
INSi pendant
I'enrdlement. Cette
identité patient permet
d’accéder a des services
liés au patient, comme le
DMP (intégré au LPS) sur

. le poste du PS

GIE SESAM-Vitale

Version : 0.3

Mesures de
minimisation

Données minimales
nécessaires pour valider
I'identité de l'utilisateur

Ces données sont traitées
au sein du Sl VI et ne sont
pas transférées au S|

ApCV.

Données minimales
nécessaires pour valider
l'identité de l'utilisateur

Ces données sont traitées
en mémoire RAM au sein
du SI IVl et ne sont pas
transférées au Sl ApCV.

i Données minimales

nécessaires pour que le PS
puisse accéder a un
service en ligne concernant
le bénéficiaire de soin.

Seules les données

d'identité nécessaires au
statut de fournisseur
d’identité sur
FranceConnect sont
traitées.

Le stockage des traits

d'identité associés a I'INS
est imposé par la loi, ils
doivent donc accompagner
I'INS dans 'ApCV.
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Détail des données Catégories ~ Justification du Mesures de
' besoin et de la minimisation
pertinence des
~_ données |
Dossier de preuve | DCP courantes - Disposer d'une source Le dossier de preuve est
(vidéo du titre | de référence en cas de stocké sur le Sl VI et n'est
d'identité, vidéo du : contestation, a posteriori, | pas transféré au St ApCV.
visage de l'utilisateur, d’'un assuré sur I'ApCV
noms et prénoms de | qui lui a été délivrée.
de naissance, numero validation (par
du titre d'identité, date échantillonnage) du
de délivrance du fitre service rendu par I'VI ;
d’|den_t|te_, date notamment la justification
d,.explrgt’lon du titre des traitements manuels
d'identité) versus automatiques
Données temporaires | DCP pergue Permettre & I'utilisateur de | Dans la version actuelle,
d’activation (NIR, comme sensible finaliser I'enrélement une | les informations type, n° de
adresse e-mail, traits (NIR) et DCP fois les vérifications Pl, date de délivrance et
d’identité extraits par courantes humaines réalisées par d'expiration sont retournées
I'IVI, type et n° de PI, vl I"au Sl ApCV par I'lIVI. Elles
date de délivrance et ne sont pas traitées ni
date d'expiration, selfie conservées dans le Si
extrait du flux vidéo) | ApCV et ne devraient donc
| pas étre retournées par
} | TV
Fichier des enrolés DCP pergue Transmettre au régime un
(NIR, identifiant profil comme sensible état des assurés enrdlés
ApCV, code régime, (NIR)
code caisse, code
centre, date de
'enrélement)
UserlD I DCP courante Identifiant de l'utilisateur
| de 'ApCV dans le S| '
| ~ Sécurité | A
Traces de DCP courantes Données nécessaires ala | Seules les données
i supervision, au diagnostic = nécessaires sont
du systéme, & la lutte conservées. Par ailleurs,
identifiant ApCV, contre la fraude et au pas de conservation de
identifiant profil ApCV, calcul des indicateurs données directement
NIR pseudonymisé, décisionnels. identifiantes.
adresse IP
smartphone*)

Le principe de minimisation n'est pas respecté ici_du fait de la collecte de données non

nécessaires (données temporaires d’activation). Une action de mise en conformité est prévue au

plan d’'action (EX147).
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6.1.3.3 Explication et justification de la qualité des données

Mesures pour la qualité des Justification
données

| Signature des données d'identité & [MES230] Les données d'identité sont stockées dans des
‘ I'enrélement. documents signés

Vérification de la disponibilité d’'une mise  La mise & jour des données s’appuie sur les référentiels

a jour des données d'identité AMO et des régimes qui portent la responsabilité de I'exactitude

Patient a chaque lancement de des données d'identité AMO.

Iapplication si la durée de validité est A noter que les données d’identité ne sont pas mises a jour
| dépassée (24h). post-enrélement car elles proviennent de la pigce

| d'identité.

6.1.3.4 Explication et justification des durées de conservation

Types de données Durée de Justificationde la.  Mécanisme de suppression

conservation durée de a la fin de la conservation
conservation

Données capturées | 96 heures Traitement automatique
a Paide de la caméra |
du smartphone ' |
(vidéo du titre |
d'identité et vidéo du

| visage de l'utilisateur)

Données utilisées Données non Données traitées en N/A
lors du traitement stockées, non mémoire (RAM)
biométrique de la conservées.

photographie issue
du titre d’identité de
I'utilisateur et de la
vue de son visage
(vidéo du titre [
d’identité, vidéo du
visage de l'utilisateur |

chiffrées dans I'ApCV
et empreinte stockee
dans le S| ApCV)

i
Identité Patient |

et gabarits
biométriques)
Identité AMO I N/A Données non ‘ N/A
Identité Etat civil et conservees apres |
adresse mail I'enrdlement (stockées l

i

|

I
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= - T IRTT
- Duréede  Justification de la

~ conservation  duréede

. =y, conservation ry<J
| Dossier de preuve | 1 mois pourles | Suivi du marché IVI Traitement automatique
(vidéo du titre dossiers en (facturation)
d'identité, vidéodu | succeés Traitement des

visage de l'utilisateur, | 3 mojs pourles | contestations.
noms et prenoms de | {gssiers en

l'utilisateur, date et échec
lieu de naissance,
numéro du titre
d’identité, date de
délivrance du titre
d’identité, date
d’expiration du titre

d’identité) |
Données 7 jours, sauf | Donner le temps aux Traitement automatique
temporaires type et n° de | assurés de venir
d’activation (NIR, P1, date de finaliser leur
adresse e-mail, traits | délivrance et enrdlement une fois
d’identité extraits par = date les vérifications |
I'IVI, type et n° de PI, = d'expiration qui | humaines réalisées
date de délivrance et = sont regues par VI
date d’expiration, mais non {
selfie extrait du flux conservées par |
vidéo) le SI ApCV !
Données permettant 14 jours Envoi hebdomadaire Traitement automatique
de constituer les vers les régimes (7
fichiers des enrdlés jours de détai pour que
(NIR, identifiant profil les assurés finalisent |
ApCV, code régime, leur enrdlement + 7
code caisse, code jours maximum |
centre, date de jusgu'au prochain
I'enrélement) envoi aux régimes) |
Fichier des enrdlés | 30 jours Envoi hebdomadaire ‘ Purge manuelle (action récurrente
(NIR, identifiant profil | vers les réegimes. d’exploitation de l'infogérant
ApCV, code régime, Conservation 30 jours h
code caisse, code | pour permettre de ‘
centre, date de regénérer un fichieren |
I'enrdlement) cas de probléme.
6.1.4 Mesures de sécurité
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_Risques

—— — W Ww

6.1.5.1 Présentation des risgues
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S8I-DS-020 Version . 0.3

6.1.5.2 Couverture des risques
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6.1.5.3 Plan d’action
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6.2 Parcours d’activation France Ildentité
6.2.1 DesEription du processus d’activation

Le processus d'activation se décompose en 3 grandes étapes :

1. L’assuré fournit son NIR et choisit le parcours d’activation avec France ldentité ;
2. La vérification d’identité est déléguée a I'application France Identité ;

3. L’assuré finalise I'activation dans FApCV en définissant son code secret.
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Etape 1:
' vim
<
Placez votre carte Vitsle dans
le cadre
Nove s b o romt e s sciats
- Yl o ™
Auoriser |appli cacta Vicele 3 S |
prendre det photos et
aniogigirer des viddns ? -
) caw |[om van | [om vam iy o am
€ < ¢ e B <
e
B Conditions générales Préparaz - Saisiseer ou Lcanne: volre Yous avez la Carte Nationale
Jutllitiisation numéro da sécurité cociale didentite dlectroniqus (CNe}
S o et votre identité numdrique
L
Aricle - G _ 9. Voirs earts Vitsle | H
et -Guacimta de s O - . f— ]
Aesicle 3. Ktevion de bpelcshin Sasete [T | Q_: + -_—_-_:: i
Partichy & PRI0 S v0pbAE | —— - : N !
carte Sekie 5. Ginshmt e o Tapphcenr R { p=— \ i
v't Ie } e - e ormret st I o wialri h J LI
Ica Ml 7 et 1 e dryore s e N — oan Do sca ool s i
a1 i o el topph et Ve
Articie D Coshons o« gmelocabiarr < x
Articte ¥ - Drut gk b = ibues!
antt 8 one e e
e Y0 e U Salslsser votre mméro
de sécurité socinle
Fy kil
oy [z6s05495a815780 @
e e J
= | Ea— e
L] L - L] & - L] L . - ] “
T
- E 3 L]

1. Lutilisateur installe FApCV sur son smartphone. [MES06] Au premier lancement, il prend
connaissance des CGU et de la Politique de protection des données personnelles. Il
déclare en avoir pris connaissance, sans quoi il ne peut pas démarrer l'activation.

2. |l saisit ensuite son NIR ou utilise la lecture automatique du NIR sur sa carte Vitale : une
vérification de I'éligibilité de l'assuré est opérée par appel au service Eligibilité de l'inter-
régime. Si l'assuré n'est pas éligible, il est informé qu'il ne peut pas poursuivre
I'enrdlement.

3. Il choisit de poursuivre avec I'application France Identité.
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des Données
Etape 2 :
R saw wam = vam A = - aa 1w *4m ux -m
. . « l . e x| |« x
Demande de connexion | | Scanner votre carte Saislr votre code Lancar la lecture sans il P -
via appli carte Vitale room " 1 de votre carte J'tdentité X =3
Viewdtn? GOt ma votrw kntion de Wotre ararphurs ve b 14 Kot
vous connectes v recvice sppk carta et v corks dideine
En et se s saee | : Bl
France identitd |
1 2 3 He bougez pas la carte
4 5 & Lectuce terminde
T Gonndes 34TOM tapimineg Poser b smartpheme
= sur votre carte O trwiven
o Redirection en covr ven
o 7 8 9 bt~ [ Y — wpel ewrta Vinsle
- Ovie ganahmsace: ©  vnsmderan
0 c—— o
e el
A a e TR ) . w - % b Wi . e « B

L'application France Identité est lancée automatiquement grdce a un appel inter-

applications : pour poursuivre, l'utilisateur doit accepter la transmission des données
suivantes : données d'identité état civil (6 traits d’identité), adresse mail et photo.

la face avant de la CNle) ou le saisit manuellement.

Il saisit son code personne! France Identité.

L'utilisateur scanne sa CNle pour lire le code CAN (code & 6 chiffres en bas a droite de

Une lecture sans fil de la CNIe démarre : I'utilisateur pose le smartphone sur sa CNle le
temps que la lecture soit réalisée.

I'adresse mail et la photo au Sl ApCV.

Etape 3 :

10.
11.

a0

&

vie

Créez votre mot de passe

10 caracties w2 moine {19 maimr)

o 4/

2

Une fois la lecture réalisée, 'application France ldentité envoie les données d’identité,

o

&

ram

Confirmez votre mot de passe

Saisisaa2 & noumair b ¢ oy paise thois

© Lo it e pusm o reumects e s fn 2o

Prow e o presd sbcind, B ot -

B Vit ke b )

B Ve mapia )

& Lewacsie ipion 78
O tovenn

Aaena carsetion e 3 fas 60 vote

e

[ L3 <

e

Voulez-vous activer la
biométrie pour vous
connecter ?

Lo bioreétrie petsat ue connexicn b

Fepplication sens sakis vorrs mot do passe,
Ceest simple, repide ot sbeurivé,

raw

/La'y' o

Félicitations Maglys (
Votre appli carte vitale

est activée

Profitet disormals de tous les services de
Tapphcstion

substitution du mot de passe pour déverrouiller I'application.

12.

10/10/2025

GIE SESAM-Vitale

L'appli carte Vitale est relancée automatiqguement via un appel inter-applications.
L'utilisateur choisit un mot de passe de déverrouillage et le saisit dans I'ApCV.

S'il le souhaite, utilisateur peut ensuite activer la biométrie, qu’il pourra utiliser en

Le Sl ApCV compare les traits d'identité de 'assuré avec ceux fournis par le service de
rapprochement d'identités de linter-régime.
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des Données

13. Les données métier AMO _

et les données d'i
sont envoyées
dans ApCV

14. Si une ancienne ApCV était déja associée a 'assuré dans le Sl ApCV, celle-ci est
révoquée. Si cette ApCV tente de se connecter au SI ApCV, elle sera alors supprimee.

6.2.2 Focus sur le protocole de dérivation d’identité utilisé

6.2.3 Description du circuit de la donnée
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6.2.4 Respect des principes fondamentaux
6.2.4.1 Caractéristiques du traitement
Finalité principale Gérer et mettre en ceuvre une application permettant aux '
bénéficiaires comme aux professionnels de santé de disposer, a
minima, des mémes services qu'avec une carte physique
Sous-finalité Initialiser et activer une ApCV pour un bengéficiaire identifié au moyen
de l'application France ldentité
Informations Le processus d'activation permet :
complémentaires - - Alutilisateur de s’identifier, de valider son identité et d'initialiser
son ApCV
| - De disposer d’un référentiel liant les ApCV a des utilisateurs pour
permettre au systéme ApCV d'étre un fournisseur d'identité
‘ - De disposer d'une source de référence en cas de contestation, a
| posteriori, d'un assuré sur I'ApCV qui lui a été délivrée
‘ Intervention de sous- Infogérant du S APC—V_ |
traitants ultérieurs Fournisseur du SDK Sécurité et infogérant du SI Sécurité || ENEGNG
[ERNRSRERERSST 7 0y ) |
6.2.4.2 Explication et justification de la minimisation des données
Détail desdonnées  Catégories Justification du 'Mesures de
traitées besoin et de la minimisation
pertinence des
. données
Identité AMO DCP percue L'identité AMO estbasée = Données minimales
(NIR, Nom de famille, comme sensible sur le NIR de chaque nécessaires pour que le PS
Nom d'usage, Prénom, (NIR) et DCP bénéficiaire de soin. Le puisse accéder a un
Date de naissance, courantes NIR est associé a un service en ligne concernant
Rang de naissance) ensemble minimal de | le bénéficiaire de soin.
données administratives |
| nécessaires dans le cadre
de la mission d'intérét
| public pour la gestion des ‘
droits et prise en charge ‘
de l'assuré.
Identité Etat civil, DCP courantes | L'identité « état civil », Seules les données
adresse mail et photo | I'adresse mail et la photo  d'identité nécessaires au
(Prénoms, Nom, Date sont fournies par | statut de fournisseur
de naissance, Genre, I'application France d’identité sur
code INSEE de la ville Identité. La photo est FranceConnect sont
de naissance (si né en nécessaire pour étre traitées.
France), code INSEE affichée sur I'écran de
du pays de naissance présentation du QR code.
(si né hors de France), Les autres données sont
Adresse e-mail) nécessaires au statut de
fournisseur d'identité sur
| FranceConnect.
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Identité Patient
(Matricule INS, Date de
naissance, Lieu de
naissance, Nom de
naissance, Prénoms de
naissance, Sexe)

Fichier des enrolés
(NIR, identifiant profil
ApCV, code régime,
code caisse, code
centre, date de

I'enrélement)

UserlD

Traces de
fonctionnement

identifiant ApCV,
identifiant profil ApCV,
NIR pseudonymisé,
adresse IP
smartphone*)

DCP pergue

comme sensible
(matricule INS) et
DCP courantes

DCP pergue

comme sensible
(NIR)

DCP courante

DCP courantes

L'identité patient est
renvoyée par le service
INSi pendant
I'enrblement. Cette
identité patient permet
d’accéder a des services
liés au patient, comme le
DMP (intégré au LPS) sur
le poste du PS

Transmettre au régime un
état des assurés enrdlés

Identifiant de ['utilisateur 1
de I'ApCV dans le SI

| Sécurite

Données nécessaires a la
| supervision, au diagnostic
du systeme, a la lutte
contre |a fraude et au
calcul des indicateurs
décisionnels.

Le stockage des traits

Version : 0.3

d'identité associés a I'iNS

est imposé par la loi, ils

doivent donc accompagner

I'INS dans I'ApCV.

Seules les données

necessaires sont
conservées. Par sgilleurs,
pas de conservation de
données directement
identifiantes.

6.2.4.3

10/10/2025

Explication et justification de la qualité des données

Signature des données d'identité a

I'enrélement.

Vérification de la disponibilité d’'une mise
a jour des données d'identité AMO et
Patient a chaque lancement de
I'application si la durée de validité est

dépassée (24h).

[MES230] Les données d'identité sont stockées dans des

documents signés

La mise & jour des données s’appuie sur les référentiels
des régimes qui portent la responsabilité de I'exactitude

des données d'identité AMO.

A noter que les données d'identité ne sont pas mises a jour
post-enrblement car elles proviennent de la piéce

d'identité.

GIE SESAM-Vitale
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6.2.4.4 Explication et justification des durées de conservation

Types de données

Données | 7 jours
temporaires

d’activation (NIR,

Identité Etat civil, !
adresse mail et photo
fournies par
I'application France
|dentité)

!

' Identité AMO | N/A
Identité Patient

Identité Etat civil,
adresse mail et
photo

Données permettant | 14 jours
de constituer les

fichiers des enrdlés |
(NIR, identifiant profil |
ApCV, code régime, '
code caisse, code
centre, date de
I'enrdlement)

Fichier des enrélés 30 jours
(NIR, identifiant profil

ApCV, code régime,

code caisse, code

centre, date de

I'enrélement)

6.2.5 Mesures de sécuriié

Durée de
conservation

Justification de I
duréede
conservation

La durée de rétention | Traitement automatique
des enrblements en '
cours est faible
{puisqu’un enrélement
CNIle ne nécessite pas
de temps d'attente).
Cependant, un
enrblement CNie
pouvant devenir un
enrdlement VI en cas
d'échec, la durée de
rétention est donc
alignée sur celle des
enrbélements 1VI

Mécanisme de suppression
_a la fin de la conservation

Données non N/A
conservées dans le Si
ApCV aprés
I'enrélement (stockées
chiffrées dans 'ApCV
et empreinte stockée
dans le S1 ApCV) |

Envoi hebdomadaire Traitement automatique
vers les régimes (7
jours de délai pour que
les assurés finalisent
leur enrblement + 7
jours maximum
jusgu’au prochain
envoi aux régimes)

Envoi hebdomadaire | Purge manuelle (action récurrente

vers les régimes. d'exploitation de l'infogérant
Conservation 30 jours | h

pour permettre de
| regénérer un fichier en
| cas de probléme.
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6.2.6 Risques

6.2.6.1 Présentation des risques
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_— e

6.2.6.2 Couverture des risques
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6.2.6.3 Plan d’action
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SSI-DS-020 des Données
6.3 Eléments communs aux différents parcours d’activation
6.3.1 Risques .

6.3.1.1 Présentation des risques

GIE SESAM-Vitale o0 159/269
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6.3.1.3 Plan d’action
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6.4 Gestion de ’ApCV par les AMO

Le GIE SV met a disposition des Régimes les services suivants a destination des agents des
Caisses en charge de la relation avec les assurés :

- Un portail web de gestion du support ;
- Une API permettant de réaliser le suivi de la délivrance des ApCV ;
- Une AP! permettant de signaler un changement de situation.

6.4.1 Portail de gestion du support )

Les fonctionnalités offertes par le portail de gestion du support sont décrites dans les paragraphes
ci-dessous !

- Bloguer / débloquer un utilisateur dans le cadre de la lutte contre la fraude ;
- Révoguer le profil ApCV d’un utilisateur, en cas de perte ou vol de son smartphone ;

- Suivre la délivrance de I'ApCV a un utilisateur (activation) et apporter le support
nécessaire a ce dernier en consultant I'historique et les étapes d’activation de FApCV.

6.4.1.1 Blocage / déblocage d’un utilisateur

6.4.1.2 Révocation d’un profil ApCV
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6.4.1.3 Suivi de la délivrance

Lorsqu’un assuré rencontre un probléme lors de la délivrance de son ApCV (activation), il
contacte sa caisse gestionnaire par les moyens habituels.

Apreés avoir validé I'identité de l'utilisateur, 'agent se connecte au portail de gestion du support et
recherche le dossier de lutilisateur concerné & partir :

- Soit du NIR de l'utilisateur ;

- Soit des éléments d'identification communiqués & l'utilisateur sur son ApCV (dans le cas
d’un rejet avant identification de !'utilisateur).

L'agent peut alors consulter :
- L’état de la délivrance :
o Statut de délivrance (en cours, rejeté, réalisé) ;

o FEtape ou lutilisateur s'est arrété si le statut de délivrance est « en cours » ou
« rejeté »

o Date de délivrance si OK.
- L’ensemble des rejets survenus lors de la derniére demande de délivrance :
o Rejet suite aux recherches IR / AMO ;

o Rejets d'éligibilité : utilisateur bloqué, individu décédé, NIR inconnu, non-respect
de la condition d’age minimal d’utilisation (16 ans).

6.4.2 API_délivrance

A partir de la version ApCV V3, une nouvelle API est mise & disposition des AMO pour leur
permettre de récupérer les données relatives aux nouvelles inscriptions. Cette APl remplacera a
terme le fichier des enrdles :

- Pour linstant, les fichiers des enrélés restent produits pour 'ensemble des régimes ;

- Prochainement
B = production du fichier des enrdlés sera complétement arrétée.

Cette API expose les services REST suivants :
- Restituer les profils ApCV nouvellement enrdlés ;
- Restituer les profils ApCV supprimeés a une date donnée ;

- Restituer les individus en échec d'enrélement & une date donnée.

6.4.3

API CFangement de situation
Une nouvelle API, nommée Changement de situation, est exposée par le S| ApCV a destination
des AMO. A réception d’un événement (ex : décés, modification d'identité...), le SI ApCV stocke
I'événement en attendant sa prise en compte a date d’application.
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Une fois sa date d’application arrivée a échéance, le Sl ApCV traite 'événement. En fonction de
I'événement, le S| ApCV peut étre amené & révoquer le profil ApCV correspondant ou enregistrer
gue l'individu est concerné par une demande de mise a jour.

Lorsque FApCV se connecte au Sl ApCV, le Sl ApCV recherche si au moins un individu hébergé
dans le profil ApCV est concerné par une demande de mise a jour et si c’est le cas réalise la mise
a jour des données d’identité AMO et d'identité Patient.

6.4.4 _Description du circuit de la donnée
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6.4.5 Respect des principes fondamentaux
6.4.5.1 Caractéristiques du traitement
Gestion de I'ApCV par les AMO
Finalité principale | Gérer et mettre en ceuvre une application permettant aux /
bénéficiaires comme aux professionnels de santé de disposer, a
| minima, des mémes services gu'avec une carte physique
Informations Le processus mis en place pour la gestion de 'ApCV par les AMO :
complémentaires - Expose un portail web de gestion du support aux Caisses
gestionnaires permettant aux agents de : bloquer / débloquer un
| ufilisateur dans le cadre de la Ilutte contre la fraude,
bloguer/débloquer 'ApCV d’un utilisateur en cas de perte ou vol
|
- Expose un portail web et une APl permettant de suivre la délivrance
| de I'ApCV & un utilisateur (activation) et d'apporter le support
nécessaire & ce demier en consultant I'historique et les étapes
d'activation de I'ApCV.
- Expose une APl permettant aux AMO de pousser au S| ApCV des
événements relatifs aux changements de situation des assurés.
- Permetde triir les accés des aients des Caisses confirmément a
Interventions de sous- infogérant du SI ApCV_ '
traitants ultérieurs Fournisseur du SDK Sécurité et infogérant du S Sécurit¢ [ ENGN
6.4.5.2 Explication et justification de la minimisation des données
D'éjta‘il.&es;_&onnées Catégories Justification du Mesuresde
traitées besoin et de la minimisation
NIR DCP pergue |dentification de I'assuré
comme sensible
Identifiant ‘ DCP courante Identification de I'agent
pseudonymisé de Caisse par un
Pagent Caisse pseudonymat fourni par le
Régime dans le flux
| d’authentification
Traces de . DCP courantes Données nécessaires ala  Seules les données
fonctionnement ‘ supervision, au diagnostic  nécessaires sont
(identifiant 1 du systéme, a la lutte conservées.
pseudonymisé agent \ contre la fraude et au
caisse, identifiant profil calcul des indicateurs
ApCV, NIR décisionnels.
pseudonymisé)
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Traces fonctionnelles =~ DCP courantes Données nécessaires Seules les données
de sécurité (identifiant pour analyser des nécessaires sont
pseudonymisé agent fraudes, fautes et conservées.
caisse, identifiant profil incidents de sécurité et
ApCV) disposer d’'une source de

référence en cas de

| contestation, a posteriori,

| de la part d’'un assuré ou

| d'un Régime
Traces contractuelles E DCP courantes Données dont la Seules les données
INTEROPS (identifiant conservation est exigée nécessaires sont
pseudonymisé agent ! dans la convention conservées.
caisse, identifiant profil INTEROPS.

ApCV) |

6.4.5.3 Explication et justification de la qualité des données

Mesures pour la qualité des Justification

données

Les données relatives au statut de N/A
l'activation sont gérées par le Sl ApCV
dans le cadre du processus d’activation.
L’'agent caisse peut les consulter mais n’a

Le statut de FApCV est conservé dans les | N/A

bases de données du S| ApCV. Seuls les

agents caisse dument authentifiés et

habilités peuvent modifier ce statut en |
bloguant / débloguant les ApCV.

6.4.5.4 Explication et justification des durées de conservation

Les seules données produites sont des traces dont les durées de conservation sont précisées au
§5.2.1.4.
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Mesures de sécurité
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6.47  Risques

6.4.71 Présentation des risques
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6.4.7.2 Couverture des risques

6.4.7.3 Plan d’action
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6.5 Migration depuis une version antérieure de I'appli carte Vitale
6.5.1 Principe de migration

Au premier lancement de la V7, la migration des données de 'ApCV est proposée a ['utilisateur.
La migration consiste & créer I'utilisateur dans le Sl Sécurité et a transférer les données stockées
dans '’ApCV vers le stockage sécurisé du SDKI La migration est réalisable uniquement si
le smartphone est connecté a internet.

utilisateur a la possibilité de reporter la migration afin de ne pas étre contraint de la réaliser en
présence d’'un PS par exemple. Cette possibilité est offerte jusqu’a une date butoir configurée
dans le SI ApCV et affichée al'utilisateur dans I'application. Lorsque ['utilisateur choisit de reporter
la migration, des notifications locales lui sont envoyées (avec son accord) a la fréquence
suivante :

- A J+1 du refus de réaliser la migration ;
- AJ+15;
- Puis une fois par mois jusqu’a la date butoir.
Une fois la date butoir atteinte, la migration devient obligatoire pour continuer a utiliser TApCV.

Toutes les données stockées dans 'ApCV sont migrées : données d’identité AMO, données
d’identité Patient, données d'identité Etat civil, adresse mail, photo et résumés de facture.

6.5.2 Description du processué
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6.5.3 Description du circuit de I_a donnée
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des Données
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6.5.4 Respec_t des principes fondamenteaux

6.5.4.1 Caractéristiques du traitement

-~ Enrolement
im0 e A Tt ] 1 T ) R

Finalité principale

Sous-finalité

Intervention de sous-
traitants ultérieurs

10/10/2025

| Gérer et mettre en ceuvre une application permettant aux
bénéficiaires comme aux professionnels de santé de disposer, a
minima, des mémes services qu'avec une carte physique

Migrer les données d'une ApCV d'une version précédente vers le
socle de sécurité destiné a renforcer le niveau de sécurité des
données stockées dans I'application carte Vitale

Infogérant du S| ApCV _

Fournisseur du SDK Sécurité et infogérant du S1 Sécurité [ N

|
i— |
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6.5.4.2

10/10/2025

Explication et justification de la minimisation des données

Détail des données

traitées

Identité AMO

(NIR, Nom de famille,
Nom d'usage, Prénom,
Date de naissance,
Rang de naissance)

Identité Etat civil et
adresse mail
(Prénoms, Nom, Date
de naissance, Genre,
code INSEE de la ville
de naissance (si né en
France), code INSEE
du pays de naissance
(si né hors de France),
Adresse e-mail)
| Identité Patient
| (Matricule INS, Date de
naissance, Lieu de
l naissance, Nom de

Catégories

DCP pergue
comme sensible
(NIR) et DCP
courantes

DCP courantes

: DCP pergue

| comme sensible

| (matricule INS) et
DCP courantes

naissance, Prénoms de |

| naissance, Sexe)

UserlD

Traces de
fonctionnement
(empreinte matérielle,
identifiant ApCV,
identifiant profil ApCV,
NIR pseudonymisé,
adresse P
smartphone)

DCP courante

Justificationdu
besoin et de la
pertinence des

données

L'identité AMO est basée
sur le NIR de chaque .

bénéficiaire de soin. Le

| NIR est associé a un

L’identité Patient est

ensemble minimal de
données administratives
nécessaires dans le cadre |
de la mission d’intérét
public pour la gestion des
droits et prise en charge

de I'assuré.

Lidentité « état civil » de
l'utilisateur est récupérée
sur sa piéce d'identité.
Elle est composée des
données nécessaires au
statut de fournisseur
d'identité sur
FranceConnect.

renvoyée par le service
INSi pendant
I'enrdlement. Cette
identité Patient permet
d’'accéder a des services
liés au patient, comme le
DMP (intégré au LPS) sur

le poste du PS

Identifiant de l'utilisateur ‘

de 'ApCV dans le SI
Securite |

DCP courantes

Données nécessaires a la
supervision, au diagnostic
du systéme, a la lutte
contre la fraude et au i
calcul des indicateurs
décisionnels.

GIE SESAM-Vitale

Mesures de
minimisation

Données minimales
nécessaires pour que le PS
puisse accéder a un
service en ligne concernant
le bénéficiaire de soin.

Seules les données

d’identité nécessaires au
statut de fournisseur
d'identité sur
FranceConnect sont
traitées.

Le stockage des traits
d’identité associés & I'INS
est imposé par la loi, ils
doivent donc accompagner
I'INS dans 'ApCV.

Seules les données
nécessaires sont

i conservées. Par ailleurs,

pas de conservation de
données directement
identifiantes.
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Ce document a diffusion restreinte ne peut étre diffusé sans l'autorisation d'une personne habilitte au GIE SESAM-Vitale




Appli carte Vitale V7 : Analyse d'Impact sur la Protection

des Données Version . 0.3

SSI1-DS-020

6.5.4.3 Explication et justification de la qualité des données

Mesures pour la qualité des : Justificat-io'n

; Vérification de la signature des données  La signature des données d'identité est vérifiée avant
| avant migration. migration. A noter que cette signature ne porte pas sur
| I'adresse mail ni sur la photo.

Mise a jour des données d'identité AMO La mise & jour des données s’appuie sur les référentiels

et Patient & chaque lancement de des régimes qui portent la responsabilité de I'exactitude
I'application si la durée de validité est des données d'identité AMO.
dépassée (24h). A noter que les données d’identité ne sont jamais mises & |

jour car elles proviennent de la piéce d'identité présentée
lors de I'activation.

6.5.4.4 Explication et justification des durées de conservation

= ey ______col
Identité AMO 7 jours Données non

I Traitement automatique de
Identité Patient | conservées ni par le S| | suppression si les documents du
S T { ApCV ni par le S| | Sl Sécurité n'ont pas été
Sécurité aprés la téléchargés par le SDK de 'ApCV
Adresse mail migration (elles ne dans le délai prévu.
Photo persistent que dans

Résumés de facture ApCV)

Mesures de sécurité

6.5.5
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6.5.6 Risques

6.5.6.1 Présentation des risques

6.5.6.2 Couverture des risques
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6.5.6.3 Plan d’action
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7 PROCESSUS SERVICES AUX PROFESSIONNELS DE SANTE
71 Authentification de proximité
7_—1_1__ bescription_de:pr_c;céé'sus—-— o . o

7111 Principes généraux de I'authentification de proximité

L’accés aux services en proximité PS nécessite une authentification préalable de 'Assuré. Pour
réaliser cette authentification, I'assuré n'a pas besoin d’une connexion Internet mais le PS doit
s'équiper pour exploiter TApCV (lecteur NFC ou lecteur de QR code).

Une fois 'authentification réalisée, un contexte ApCV est créé sur le SI ApCV. Un contexte ApCV
est un groupe de données qui contient notamment :

- Les identités AMO et Patient de I'utilisateur de FApCV ,
- Eventuellement les identités AMO et Patient d’autres individus ;
- Des informations relatives a 'ApCV.
Une fois le contexte ApCV créé, le SI PS peut :
- Utiliser les téléservices intégrés — TLSi (cf. §7.2) ;
- Réaliser la facturation SESAM-Vitale (cf. §7.3).

Il peut également solliciter, via un navigateur, l'accés aux téléservices d’amelipro ou Web DMP
PS (cf. 7.4).

Par construction :

- Pour un utilisateur d’ApCV, il ne peut y avoir qu'un seul contexte ApCV actif sur le SI-
ApCV a un instant donné :

- Pour un PS, il ne peut y avoir qu’un seul contexte ApCV actif sur le S| ApCV a un instant
donné.

7.1.1.2 Authentification / création du contexte ApCV
Les prérequis a 'authentification sont les suivants :
- Le PS doit étre authentifié et avoir obtenu une assertion PS ;
- L’assuré doit avoir déverrouiflé son ApCV a l'aide de son mot de passe.

La cinématique d’authentification est la suivante :
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1) L'ApCV d
proximité :

2) Le LPS récupére ces données grace a une technologie de communication sans fil entre
le smartphone de l'assuré et le SI PS (lecteur de QR code ou lecteur NFC en mode
émulation de carte).

Le LPS envoie une demande de vérification d'identité assuré au S| ApCV

4) Le Sl ApCV demande le contréle de l'authentification de proximité et le déchiffrement des
données au Sl Sécurité.

Le S| Sécurité vérifie la demande d’authentification et retourne les données déchiffrées.
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7113 Demande de contexte ApCV par le SI PS

Pendant la durée de validité du contexte ApCV, une demande de contexte peut étre effectuée
par un LPS pour un PS.

SSI-DS-020 Version : 0.3

La cinématique est la suivante :
1) Le LPS envoie une demande de contexte

3) Le SI ApCV contrdle I'assertion PS conformément aux régles définies dans le cadre
dinteropérabilité des téléservices intégrés.

4) Le Sl ApCV recherche un contexte ApCV valide correspondant au PS demandeur et le
retourne au LPS accompagné des mémes données que lors de la création initiale du
contexte.

71.1.4 Destruction du contexte ApCV

Au départ de I'utilisateur, une demande de destruction du contexte ApCV doit étre faite par le
LPS au S| ApCV.

Si toutefois la destruction du contexte n’est pas demandée par le LPS, le contexte sera supprimé
par le SI ApCV :

- Soit si le méme PS fait une demande pour un autre utilisateur (ApCV ou carte Vitale) ;

- Soit si un autre PS fait une demande pour le méme utilisateur (ApCV) ;

- Soit automatiquement & expiration_

7.1.2 Description du circuit de la donnée
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1.3 Respect des principes fondamentaux

Remarque : les informations fournies ci-dessous s’appliquent au processus d'authentification de
proximité, mais également a I'ensemble des processus d'accés aux services décrits dans les
paragraphes suivants : appel aux TLSi, facturation et accés aux services web PS.

7.1.3.1 Caractéristiques du traitement

= — == % o gk
Authentification de proximité

Gérer et mettre en ceuvre une application permettant aux
bénéficiaires comme aux professionnels de santé de disposer, a
minima, des mémes services qu’avec une carte physique

Finalités du traitement

Renforcer la lutte contre la fraude Professionnels de Santé et
assurés dans le cadre de la prise en charge des soins par
I'Assurance Maladie.

Sous-finalité

L’authentification de proximité permet 'authentification de
I'utilisateur de I'application mobile et la fourniture des données
permettant les usages métier PS :

- Appel des téléservices intégrés (TLSi) ;

- Réalisation de la facturation SESAM-Vitale avec en complement
la possibilité pour I'utilisateur ApCv de consulter un résumé de
sa facture ;

- Accés aux services web PS : amelipro et WebDMP PS.

Intervention de sous-traitants Infogérant du S1 ApcCV [N
ultérieurs Fournisseur du SDK Sécurité et infogérant du SI Sécurité-

Informations complémentaires
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7.1.3.2

Detail des données
traitées

Catégories

Justification du
besoin et de la

pertinence des

Explication et justification de la minimisation des données

Mesures de
minimisation

Identifiant national PS

Identifiant facturation
PS

Identifiant ApCV
Identifiant profil ApCV
N° de série

Identité AMO

(NIR, Nom de famille,
Nom d’usage, Prénom,
Date de naissance,
Rang de naissance)

Identité Patient
(Matricule INS, Date de |
naissance, Lieu de
naissance, Nom de
naissance, Prénoms de

| naissance, Sexe)

| Traces de

| A
fonctionnement

| (identifiant national PS,

| identifiant facturation

DCP courante

DCP courante

DCP pergue

comme sensible
(NIR) et DCP
courantes

DCP pergue

comme sensible
(matricule INS) et

DCP courantes

DCP courantes

données
Identification du PS

Identification de 'ApCV

Données métier
nécessaires aux services
pour identifier 'assuré

Données métier
nécessaires aux services
pour identifier le patient

Données nécessaires a la
supervision, au diagnostic

contre la fraude et au

:

Seules les données
nécessaires sont
conservées. Par ailleurs,
pas de conservation de

i
|
l du systéme, & la lutte
\
|

| PS calcul des indicateurs données directement
identifiant décisionnels. identifiantes.
| ApCV, identifiant profil
ApCV, NIR
_pseudonymisé) |

7.1.3.3

Explication et justification de la qualité des données

|

Une signature des données d'identité est , N/A I
calculée par le Sl ApCV a 'activation et a ¢
chague mise a jour des données, puis
descendue dans I'ApCV. Cette signature
est présentée par 'ApCV et vérifiée par le
S| ApCV lors de l'authentification de
proximité maniére a garantir d'exactitude
des données fournies aux services.

Les données métier AMO sont actualisées N/A
par un appel au service FD (Famille de
droits) de linter régime dés lors qu’'un
changement de situation a été signalé afin

de garantir leur exactitude.
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7.1.3.4 Explication et justification des durées de conservation

Les seules données produites sont des traces dont les durées de conservation sont précisées au
§5.2.14.

Mesures de sécurité

71.4
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‘_I-Riéques N

Présentation des risques
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7.1.5.2 Couverture des risques
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7.1.5.3 Plan d’action

7.2 Téléservices intégrés (TLSi)

7.2.1 Description du processus
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722 Description du circuit de la donnée
7.23 Re_s‘p‘)e&ct des principes fondamentaux o o o -
Cf.§7.1.3.

Mesures de sécurité

10/10/2025 GIE SESAM-Vitale o0 197/269

Ce document a diffusion restreinte ne peut étre diffusé sans l'autorisation d'une personne habilitée au GIE SESAM-Vitale



Appli carte Vitale V7 : Analyse d'lmpact sur la Protection

des Données Version : 0.3

SSI-DS-020

7.25 Risques

7.2.51 Présentation des risques

7.2.5.2 Couverture des risques

7.2.5.3 Plan d’action
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7.3 Facturation SESAM-Vitale

Description du processus

731
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Description du circuit de la donnée

10/10/2025 GIE SESAM-Vitale @ 200/269

Ce document a diffusion restreinte ne peut étre diffusé sans l'autorisation d'une personne habilitée au GIE SESAM-Vitale




Appli carte Vitale V7 : Analyse d'Impact sur la Protection

SSI-DS-020 des Données Version : 0.3
3’.3.3_” ﬁespégt des prfncipes fondameniaux - -
Cf. §7.1.3.
7.3.4 Mesures de sécurité ) )
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' Risqdeé

7.3.56.1 Présentation des risques
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7.3.5.2 Couverture des risques

7.3.5.3 Plan d’action
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7.4 Accés aux services web PS (amelipro, WebDMP PS)
7.4.1 Descrii)tion du procesél;s____ - - -

Le contexte ApCV doit avoir été créé préalablement sur le SI ApCV, via une authentification de
proximité (cf. 7.1).

Le contexte ApCV a une durée de validité, durant laquelle I'acces aux services qui nécessitent la
présence de ['utilisateur est autorisée. Il reste accessible sur le SI ApCV tant que sa durée de
validité n’'est pas dépassée. L'appel au service web PS doit étre effectué dans ce délai.

Note : si le contexte ApCV expire, une nouvelle authentification de l'utilisateur de 'ApCV est
nécessaire pour accéder aux services de I'Assurance Maladie. Cette nouvelle demande doit
obligatoirement é&tre réalisée via le LPS.

Le processus d’accés aux applications web amelipro et WebDMP PS est le suivant :

1) Le PS ouvre son navigateur internet et accéde & l'application web d’'un FS-PS comme
amelipro ou WebDMP PS. Il est authentifié avec sa carte CPS. Sur la page d’accueil, il choisit
d'utiliser FApCV du patient.

2) L'application web appelle le SI ApCV pour récupérer le contexte ApCV lié a ce PS, sachant
que le Sl ApCV garantit qu'a un instant donné, un seul contexte ApCV existe pour un PS
donné.

3) Le SI ApCV

. Le contexte ApCV retourne contient :

- Un identifiant de contexte ;

- Les données didentité AMO et le contrat AMO de [lutilisateur et de chacun des
bénéficiaires.
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7.4.2 Descripti;n_du circuit de la donnée

4.3 Respect des princi;;es fondamentaux
Cf. §7.1.3.
7.4.4  Mesures de sécurité _ - -
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7.4.5.2 Couverture des risques

7.4.5.3 Plan d’action
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8 PROCESSUS SERVICES AUX ETABLISSEMENTS DE SANTE
8.1 Authentification sans CPx
841  Description du processus
génerale

Les cas d'utilisation de FApCV par un bénéficiaire a l'arrivée dans un établissement de Santé
peuvent par exemple étre :

- Le bénéficiaire est invité a utiliser les bornes d’accueil pour signaler sa présence. Si la
borne reconnait un dossier complexe, elle envoie le bénéficiaire de soins a I'accueil ou
Yagent utilise un poste sans forcément avoir de CPx ;

- Le bénéficiaire va directement vers un agent d’accueil ou I'agent utilise un poste sans
forcément avoir de CPx.

La présentation par l'utilisateur du QR Code ou du NFC al'agent, ou la borne d’accueil, permettra
de restituer a I'établissement de santé I'ensemble des données déchiffrées du profil ApCV de
Futilisateur.

Présentation
détaillée

1) L'utilisateur présente son ApCV a l'agent d’accueil ou a la borne d’accueil en libre-service. La
lecture de 'ApCV est réalisée par les logiciels de 'ES au moyen d'un lecteur QR Code ou d’un
lecteur NFC.

requéte d'authentification au SI ApCV
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le SI ApCV restitue le profil ApCV ES qui contient :

- Les données d'identité AMO et d’identité patient de lutilisateur de 'ApCV et de ses
bénéficiaires ;

- Les informations relatives a FApCV.

Note : contrairement a l'authentification de proximité PS, l'authentification ApCV en ES n'ouvre
pas de contexte dans le S| ApCV permettant |a facturation.

‘8.1.2 Descripti?n du circuit de la donnée
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.8.1.3 Res?)e-ct des prinéipes fondamentaux

8.1.3.1 Caractéristiques du traitement

Authentification de proximitée

Finalités du traitement Gérer et mettre en ceuvre une application permettant aux
bénéficiaires comme aux professionnels de santé de disposer, a
minima, des mémes services qu'avec une carte physique

Sous-finalité Renforcer la lutte contre la fraude Professionnels de Santé et
assurés dans le cadre de la prise en charge des soins par
I'Assurance Maladie.
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L’'authentification en ES permet d’authentifier l'utilisateur de
I'application mobile et d’acquérir les identités du bénéficiaire lors

de son admission. Les informations obtenues dans le profil ApCV
! sont utilisables pour I'appel & CDRIi et pour la facturation des
prestations effectuées par I'ES.

! Informations complémentaires !

Intervention de sous-traitants | Infogérant du St ApCV
ultérieurs '~ Fournisseur du SDK Sécurité et infogérant du S| Sécurité -

8.1.3.2 Explication et justification de la minimisation des données

Détail des données Catégories Justification du Mesures de
traitées besoin et de la minimisation

pertinence des
donnees

Identification de 'ApCV

DCP courante

| Identifiant ApCV
Identifiant profit ApCV
N° de série }
- r—— — = L]
Identit¢ AMO DCP pergue Données métier
(NIR, Nom de famille, comme sensible | nécessaires aux services |
BOT g usage, Prénom, | (NIR) et DCP pour identifier 'assuré
Rang de naissance)
Identité Patient ' DCP percue Données métier
{Matricule INS, Date de = comme sensible nécessaires aux services |
naissance, Lieu de (matricule INS) et | pour identifier le patient '
| naissance, Nom de ' DCP courantes

| naissance, Prénoms de | |
__naissance, Sexe)

Traces de ‘ DCP courantes Données nécessaires ala | Seules les données

fonctionnement supervision, au diagnostic = nécessaires sont

du systéme, a la lutte conservées. Par ailleurs,
weniifiant ApCV, contre la fraude et au pas de conservation de
identifiant profil ApCV, calcul des indicateurs données directement
NIR pseudonymisé) ! o décisionnels. | identifiantes.

8.1.3.3 Explication et justification de la qualité des données

Mesures pour la qualité des. Justification

_données

Une signature des données d'identité est N/A
calculée par le Sl ApCV a l'activation et a
chaque mise & jour des données, puis
descendue dans I'ApCV. Cette signature

est présentée par I'ApCV et vérifiée par le

S| ApCV lors de l'authentification de
proximité maniére a garantir d'exactitude

des donnees fournies aux services.
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Les données métier AMO sont actualisées = N/A
par un appel au service FD (Famille de
droits) de linter régime dés lors qu'un
changement de situation a été signalé afin

de garantir leur exactitude.

8.1.3.4 Explication et justification des durées de conservation

Les seules données produites sont des traces dont les durées de conservation sont précisées au
§5.2.1.4.

8.1.4 Mesures de sécurité
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8.1.5 Risqu;zs

————
8.1.5.1 Présentation des risques
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8.1.5.2 Couverture des risques

8.1.5.3 Plan d’action

8.2 Authentification avec CPx
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9 PROCESSUS SERVICES AUX ASSURES

Dans l'application, I'utilisateur a accés aux services suivants :
- Changement du mot de passe de déverrouillage (cf. 5.1.2.7) ;
- Activation / désactivation de la biométrie (cf. 5.1.2.8) ;
- Moaodification de I'adresse mail (¢f.9.2) ;
- Consultation des résumés de facture (cf. 9.1) ;
- Suppression de son profil (cf. 5.1.2.13).

9.1 Consultation des résumés de facture

a1 Dt_esél:iption du processus

|

L’utilisateur de PApCV peut consulter a tout moment ses résumés de factures depuis son ApCV.
Les résumés de facture sont des messages provisionnés dans le Sl Sécurité par le Sl ApCV.

L’ApCV utilise un point d’entrée du SDK Sécurité pour récupérer les nouveaux messages aupres
du Sl Sécurité et les stocker Iocalementﬁ

La cinématigue est la suivante :

Le S! ApCV envoie au fil de I'eau les nouveaux messages au Sl Sécurité,

Le SI Sécurité chiffre les messages dans I'attente de leur téléchargement par TApCV.

2) Lutilisateur déverrouille son ApCV (mot de passe ou biométrie).

4) Le Sl Sécurité envoie les messages au SDK, qui les stocke dans le Secure Storage,
permettant ensuite & TApCV d'y accéder par un appel au SDK afin de les présenter a
Tutilisateur. Chague résumé de facture contient :

o L'identification du PS émetteur (identifiant national et identifiant facturation),
o Leprénom et le nom du PS émetteur,

o Ladate de la facture,

o Lidentifiant de la facture,

o Le montant payé par l'assuré,

o Le montant facturé par I'émetteur,
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o Le (ou les) organisme(s) d’Assurance Maladie destinataires de la (ou des)
facture(s) : AMO (code régime, code caisse, code centre) et AMC,
o Lidentification du bénéficiaire : NIR, prénom et nom du bénéficiaire.

5) Une fois les messages téléchargés par le SDK, le Sl Sécurité les supprime
immédiatement. Tout message non téléchargé dans le délai défini & la création du
message est supprimé a expiration de sa durée maximale de rétention.

9.1.2 Description du circuit de la donnée

91.3 Respect des princip;; fondamentaux

ltation des résumeés de facture

Consul
B N - - - - " =
Finalités du traitement Gérer et mettre en ceuvre une application permettant aux
bénéficiaires comme aux professionnels de santé de disposer, a

minima, des mémes services qu'avec une carte physique

Informations complémentaires  Donner la possibilite & I'utilisateur ApCV de consulter un résume
de sa facture

Intervention de sous-traitants Infogérant du Sl APCV—

ultérieurs Fournisseur du SDK Sécurité et infogérant du Sl Sécurité
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9.1.31

Categones

‘Détail des données
traitétes

| Résumés de facture :
! Identité du bénéficiaire

DCP sensibles
(I'association des |

(NIR, prénom et nom) données |
Identifiant national Ps  dlidentité PS et
Identifiant facturati d’identité '
PSen HABLEaCILation bénéficiaire peut
9 donner des
Prénom et nom PS | indications sur la
Date et montant de la | santé de la
facture (montant total | personne)
f’t mont’ant paye par DCP percue
assuré) | comme sensible
| (NIR)
DCP  courantes
| (prénom etnom) |
UserlD DCP courante
Traces de | DCP courantes

fonctionnement i
(identifiant national PS,
identifiant facturation

identifiant ,
ApCV, identifiant profil
ApCV, NIR
pseudonymisé, adresse

P smartphone*)

Explication et justification de la minimisation des données

Mesures ide
minimisation

Justification du

besoin etde la

pertinence des
données

Le code acte de |Ia
prestation (lettre clé) qui fait
partie de la facture n'est pas
conservé dans le SI ApCV
ni transmis dans le résumé
présenté a l'assuré dans
Yappli carte Vitale.

Données metier
présentes dans le résumé
de facture

Identifiant de l'utilisateur
de 'ApCV dans le SI
Sécurité

Seules les données

| nécessaires sont
conservées. Par ailleurs,

! pas de conservation de

données directement

identifiantes.
|
|

Données nécessaires a la
supervision, au diagnostic
du systéme, a la lutte
contre la fraude et au
calcul des indicateurs
décisionnels.

9.1.3.2 Explication et justification de la qualité des données
= N —'-‘-:_'— Iz o e ¥ = )
rlaqualitédes - Justification: LA
;L:?E - ...r»,,—'_l _\,_ _:—._n-‘a. o . - ..
Les données constituant le résumé de
facture sont collectées par le LPS, logiciel
faisant l'objet d'une validation par le
CNDA.
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Les résumés de facture sont stockés en
base de données et bénéficient des
mécanismes d'intégrité du SGBD.

9.1.3.3 Explication et justification des durées de conservation

- n3 PR R g ey ol IR
Justlflcatlon deﬂal—' “Mecan|$mefde'supp fe])|
c u :aﬁ'la‘ﬁn de1a Tt:onservat
onservatlon aR e 2

|
Résumés de facture | 7 jours Durée de mise & Traitement automatique
(Identifiant national | disposition du résumé
PS, identifiant de facture a l'assuré. |

facturation PS, | . i
prénom et nom PS, | ‘
Identité du

bénéficiaire (NIR, ' ‘
prénom et nom), date | '
et montant de la

facture (montant total

et montant payé par

lassuré)) _ .

9.1.4 Mesures de securlte
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9.175 Risques

————————————————————————————————— e ——————

9.1.5.1 Présentation des risques
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—————————— e —————————————————————————————————— e —

9.1.5.2 Couverture des risques

————————— e e————————————————————————— e ————————

9.1.5.3 Plan d’action
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9.2 Changement d’adresse mail

9.2.1 bes&ibtion du p?écessﬁé

L'utilisateur de FApCV peut a tout moment changer son adresse mail depuis son ApCV.

La cinématique est la suivante :

Apcv SI ApGV SI sécurité

1) Lutilisateur déverrouille son ApCV (mot de passe ou biométrie), puis choisit la fonction de
changement d’adresse mail et renseigne sa nouvelle adresse.

3) Le Sl ApCV contrdle que le nom de domaine de la nouvelle adresse mail n'est pas
blacklisté et envoie un code de vérification a cette nouvelle adresse ;

L’utilisateur saisit le code de vérification dans 'ApCV.

6) Le Sl ApCV demande la mise a jour du document COORD avec la nouvelle adresse mail
au Si Sécurité :

7) Le SDK récupére le nouveau document COORD auprés du Sl Sécurité.

10/10/2025 GIE SESAM-Vitale o0 2227269
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9.2.2 Description du circuit de I_a donnée

adresse mail

| Gérer et mettre en ceuvre une application permettant aux
bénéficiaires comme aux professionnels de santé de disposer, a
minima, des mémes services qu’avec une carte physigue

Finalités du traitement

Donner la possibilité & I'utilisateur de modifier I'adresse mail
enregistrée dans son ApCV

Intervention de sous-traitants Infogérant du Sl APCV-
ultérieurs Fournisseur du SDK Sécurité et infogérant du S| Sécurité _

Informations complémentaires

9.2.31 Explication et justification de la minimisation des données

Détail des données  Catégories. Justification du Mesures de
traitées besoin et de la minimisation

pertinence des
___données

Adresse mail ’I DCP courante Nouvelle adresse mail & !
' inscrire dans 'ApCV !

UserlD DCP courante Identifiant de I'utilisateur

de 'ApCV dans le SI

Sécurité ‘
Traces de DCP courantes Données nécessaires a la E Seules les données
fonctionnement supervision, au diagnostic | nécessaires sont

| du systéme, a la lutte | conservées. Par ailleurs,
identifiant ApCV, contre la fraude et au ! pas de conservation de
identifiant profil ApCV, calcul des indicateurs données directement
adresse IP décisionnels. identifiantes.
_smartphone) _ = e Melin — X .
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9.2.3.2 Explication et justification de la qualité des données

v Mesures.pourlanualltedes e
ram III'IL\’-"d_ﬂ,- ‘o

| L'adresse mail est stockée dans un
| document signé par le Sl Sécurite

9.2.3.3 Explication et justification des durées de conservation

se atlor]
S ";.‘ i nserv

Adresse mail 7 jours | Durée de mise a Traitement automatique de
| ! disposition du nouveau | suppression si le document du SI
document COORD par | Sécurité n'a pas été téléchargé
le S| Sécurité. | par le SDK de I'ApCV dans le
, | delai prévu. 4

9.2.4 Mesures de sé—cu;izé
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10

PROCESSUS TRANSVERSES

10.1

10.1.1

10.1.2

10/10/2025 GIE SESAM-Vitale o0 2257269

Décisionnel

Objectifs et solutions mises en ceuvre

La cible du SI Décisionnel est de permettre la consolidation dans un entrepét de données des
traces de fonctionnement des sous-systémes du S| ApCV et I'historisation du contenu de la base

des ApCV actives, avec pour objectif de réaliser :
- Le suivi du parc des ApCV ;
- Le suivi des usages.

La solution initialement envisagée, présentée dans les versions précédentes de IAIPD et
dénommee dans la suite du document « SID ApCV », était basée exclusivement sur la mise en
ceuvre d'un S| Décisionnel composé d'un Datawarehouse, d’'un Datamart et d’une plateforme de

restitution N

Afin d'offrir rapidement de la visibilité et des informations de pilotage aprés la mise en production
de nouvelles fonctionnalités de PApCV, certains indicateurs sont actuellement produits
directement a partir de tableaux de bord construits dans | NG D:ns cet [l
contrairement a ce qui est réalisé lors de limportation dans le SID, la désensibilisation des
données n'est pas réalisée, car cela ne permettrait plus de réaliser les actions de support et de

supervision.

Il a donc été décidé de mettre en ceuvre un [l dédié aux usages décisionnels, dénommé dans
» permettant & la fois de répondre au besoin d'agilité du

la suite du document «
décisionnel tout en ap

liquant les mémes régles de désensibilisation que dans le SID ApCV. Tout
comme o SID AnCy. [N os: nebero¢ NN

Tableaux de bord
A titre d’'exemple (liste non exhaustive), les tableaux de bord suivants pourront étre produits
- Suivi du parc des ApCV :
o Suivi du nombre d’ApCV par Organisme et par état dans le temps ;
- Suivi des acteurs :
o Suivi du nombre d'utilisateurs distincts ;
o Suivi du nombre de PS distincts (équipé, utilisateur) ;
o Suivi du nombre d'agents caisse distincts ;
o Suivi du nombre de fournisseurs de services PS (amelipro, DMP-PS).
- Suivi des usages :
o Suivi du nombre et des délais d’activation (OK, NOK, rejet) ;

o Suivi de la qualité de service de I'Industriel de Vérification d'ldentite ;

o Suivi détaillé (nombre et délais) de I'activation (nb de saisies du NIR, nb de saisie

de 'email, selfie, validation des pieces d'identité...) ;
o Suivi de la qualité et de la performance des flux (OK, erreur) ;
o Suivi du nombre et des délais de sollicitation du portail de gestion du support ;
o Suivi du nombre et des délais de mises a jour ApCV ;

o Croisement avec le SID-S2F sur le numéro de facturation du PS.
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10.1.3 a _Descriptioh du pfocessus

Le processus décisionnel est décrit ci-aprés :

Figure 17 : Processus décisionnel

1. Chaque sous-systéme du S| ApCV alimente ses bases de données et produit des traces
de fonctionnement a destination

Le @ dextraction constitue les fichiers contenant les données de la veill
nécessaires a l'alimentation du SID ApCV et

Le [ d'alimentation intégre les données dans le datawarehouse du SID AECV_ En

paralléle, les données sont également intégrées dans l'infrastructure

5. Un I calcule les indicateurs statistiques a partir des données du [N ApCV
et stocke le résultat dans le DMT SID ApCV.

6. M st Ia plateforme décisionnelle qui permet de créer des rapports et de visualiser
des données du SID ApCV.
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10.1.4 Descriptgn du circuit de la donnée
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10.1.5 Respect des priﬁéip_eé fo-n”dal;1entaux

10.1.5.1 Caractéristiques du traitement

L . ; Décisionnel

Finalités du traitement Gérer et mettre en ceuvre une application permettant aux
bénéficiaires comme aux professionnels de santé de disposer,
‘a minima, des mémes services qu'avec une carte physique _

Sous-finalité Piloter et évaluer quantitativement et qualitativement le
déploiement de l'appli carte Vitale et le fonctionnement des
services associés

10/10/2025 GIE SESAM-Vitale 0@ 228/269
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l‘lntervention de sous-traitants _

ciété titulaire marchés d’AT décisionnel et Réallsatlonl
gicielle _

ultérieurs !
=
[ log

10.1.5.2 Explication et justification de la minimisation des données

Aucune

|
Suivre I'évolution du nombre
d'ApCV déployées

Identifiant ApCV DCP courante

| ldentifiant profil ApCV

Contrat AMO (code | DCP courante | Suivre I'évolution du nombre Aucune
__régime, caisse, centre) | | dApCV déployées par AMO _ |~
Smartphone (fabricant, DCP courante | Connaitre le modéle de ! Aucune
modele, OS et version) smartphone pour savoir sur quel
smartphone est installée 'ApCV et ‘
suivre le fonctionnement de cette
o | - derniére o S .
|
Année de naissance DCP courante ~ Suivre I'installation de I'ApCV en I Aucune
fonction de I'age des assurés et
' éventuellement repérer des
| tranches d’age rencontrant des |
difficultés a linstallation ou '
utilisation de 'ApCV pour metire !
. en place des actions '
d'accompagnement adaptées I
- . _pour cette population i
|
Identifiant national PS DCP courante | Besoin fonctionnel en cours de Aucune
(RPPS, ADELLI}) définition (ex : suivi du nombre
, ) | d'applications distinctes ayant
IdentléﬁantAfacturatlon PS ' réalisé au moins une
gl]ulm d_ro ssurance  authentification chez un
aladie) | professionnel de santé)
10.1.5.3 Explication et justification de la qualité des données
: ¢ S . S - ¥ "f:: rfi'r ni’ul]u 0 1
L'intégrité technique des données est assurée par le SGBD
du SID ApCV.
Les utilisateurs du SID ApCV et de 'ELK Décisionnel
accédent aux données en lecture seule et avec une
_ authentification forte.
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10.1.5.4 Explication et justification des durées de conservation

Besoin de suivre I'évolution des
services ApCV dans le temps
pour s’assurer de la conformité
Contrat AMO de la montée en charge (qui

Identifiant ApCV
Identifiant profil ApCV

Traitement automatique
de suppression

l
| sera progressive sur environ 4 1
ans), détecter une dégradation
de la qualité de service. Cette
Smartphone | . durée correspond par ailleurs a |

la durée de vie maximale d'un

fabricant, modéle,
( AL \ MIE elDAS substantiel. .

OS et version)
|
| Année de naissance ‘

| Identifiant national PS
(RPPS, ADELI) l

Identifiant facturation !
PS (numéro |
Assurance Maladie)

?6_16 R Présentation du Si Decmonnel
10.1.6.1 Hébergement du SID ApcV et

Le SID ApCV sont héberges au sein [ NG

10.1.6.2 Architecture du SID ApCV
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Mesures de sécurité

10.1.7.1  Sécurité de Pinfrastructure [ I
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10.1.7.2 Sécurité de I'exploitation

10.1.7.3 Audit et controles

10.1.7.4 Synthése des mesures de sécurité

10/10/2025 GIE SESAM-Vitale o 232/269
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10.1.8  Risques

10.1.8.1  Présentation des risques
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10.1.8.2 Couverture des risques
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10.1.8.3 Plan d’action
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11 CONSOLIDATION / VISION GLOBALE
11.1 Introduction
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11.2 Identification des DCP traitées
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11.3 Profils d’attaquants
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11.4 Scénarios de ris
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11.4.6
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12 VALIDATION DE L’AIPD

12.1 Svnthése du plan d’action
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12.2 Evaluation des mesures liées au respect des principes fondamentaux

g™

~ Principes fondamentaux ' Acceptabilité (et arguments)

Finalité I Pas de risque résiduel
“_Base légale o | Pas de risqu_e rés_ic-iuel
' Minimisation ~ Risque résiduel : le SI IVI retourne au SI ApCV des données qui
ne sont pas traitées ni conservées par le S| ApCV (type et n° de
PI, date de délivrance et d'expiration)
(_Jl.;al_ité o - Pas de risqut; rési_duel »
Dur_é:s-de:onserv;an I Pas de risque rés{duéi u g
Informét?on [ Pas de risque résiduel
Droit d’accés ! ) ng de risque_résiduel
Droit d’opposition / effacement ] 4 P_as c_ie risq_ue résiduel -
. Droit de rectification s : Pas ae—ﬁgque résiduel
. Droit a la Iimitati;nE traitement i En cours d’instructﬁpour s’assurt; gue ce droit peut étre
_ entiérement respecté
| Mesures pour la sous-traitance I Pas de risque résidue‘lw i
. Transferts E—o—;s UE | Pas de risque résiduel
' Violati-;;—de_données I — Pas de risque résidu:al

Tableau 27 : Risques résiduels liés au respect des principes fondamentaux
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12.3 Acceptation des risques sur la vie privée pour I'appli carte Vitale V7
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12.4 Acceptation des risques sur I’Assurance Maladie pour I'appli carte Vitale
V7
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12.5 Conclusion

Les organismes AMO Cnam et CCMSA, responsables conjoints de traitement, valident
I'analyse d’'impact au vu de I'étude réalisée et du présent rapport.
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13 ANNEXES
13.1 Etude cryptographique de pseudonymisation du NIR

1341  Objectif

13111 Contexte

13.1.1.2 Propriétés recherchées

13.1.2 |

13.1.2.1
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13.1.3 Préconisaﬁonz

13.1.3.2
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13.1.3.3 Préconisation

S8/1-DS-020 Version : 0.3

.4 Autres préconisations

13.1.4 Compromlssmns et mlses ajour
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I
13.1.4.1 Compromissions possibles

e

13.1.4.2 Mises a jour
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13.1.5 References

13.2 Versions d’ApCV
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13.3 Echelles

13.3.1 Echelle de probabilité des menaces

L'échelle de valeur de probabilité proposée pour les différentes menaces retenues par type
d'acteurs est indiquée dans le tableau ci-dessous :

Niveau Critére Critére Profil de Décision
Dénomination compétences et motivation I'attaguant GIE
moyens

1 Demande des moyens Frauduleuse, Organisations A prendre en
Trés improbable, ne surviendra | trés importants etfou stratégique, criminelles ou compte au cas
probablement jamais des connaissances trés | politique étatiques ol : zone de
élevées dans le Concurrents risque résiduel
domaine considéré acceptable
2 Demande des matériels | Frauduleuse Fraudeur A prendre en
Possible bien qu'improbable | disponibles commer- compte. Toléré au
cialement et/ou des Cas par cas.
connaissances de base
sur le domaine
considéré
Pourrait arriver pendant
le cycle de vie du
systéme
3 Demande peu de Ludigue vénale Hacker lambda A prendre en
Probable, devrait arriver un | moyens et peut étre compte
jour. | réalisé avec peu de aobligatoirement
|| connaissances du
domaine concerné

Tableau 30 : Echelle de probabilité des menaces
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13.3.2 Echelle d’impact sur la vie privée

L'évaluation de limpact des risques sur la vie privée se base sur I'échelle suivante issue des
recommandations de la CNIL, & laquelle a été ajouté le niveau O pour assurer la cohérence avec
Féchelle d'impact utilisée par le GIE SV.

10/10/2025

Tableau 31 : Echelle d'impacts sur la vie privée

GIE SESAM-Vitale

Description Exemples d’impacts Exemples Exemple
générique de corporels d’impacts matériels d’impacts moraux
L) Les personnes Absence de prise en Perte de temps pour Simple contrariete par
8 concernées pourraient charge adéquate d’'une réitérer des démarches, | rapport a l'information
,“g’u connaitre quelques personne non autonome réception de publicités regue ou demandée,
gv désagréments, qu'elles {mineur, personne sous ciblées non sollicitées sentiment d’atteinte a
pa surmonteront sans tutelle), maux de téte pour des produits la vie privée sans
"_ difficulté passagers courants préjudice réet
3 - Paiements non prévus, Affection
mﬁfefiﬁgczgxphyr?;:ae frais supplémentaires, psychologique
Les personnes A suiie- e refus d'acces a des mineure mais
concernées pourraient resgpect B . services administratifs objective
<1> A : : :
o connaitre des indications), absence de Oou commerciaux, (diffamation),
E désagréments prise en charge causant biopouon JulcHes
= significatifs, qu'elles e (= X professionnelle relationnelles avec
] : ISR S R manguée publicité I'entourage personnel
i pourront surmonter réel (ex : handicap) LI U2 9e P
z = ] 3 ciblée en ligne sur un ou professionnel
malgré quelques diffamation donnant lieu oy . q "
difficultés S s ey aspect vie privée que la (réputation ternie),
SHTIES oﬁ TR personne souhaitait intimidation sur les
RISl EeYElid garder confidentiel réseaux sociaux
) T Affection
; ; Détournements e .
Les personnes Affectlor}[ physg'ued _gra\ée d'arg S psyc(f;zloglqu‘e grave
: causant un préjudice . o Fraa . pression,
f concs;:ﬁgist r;;o;;rsalent long terme (aggravation mdemf?r::?\i,i grl;féculte_s développement d'une
= conséquences de I'état de santé suite a temporaires phobie), ,
t e ) une mauvaise prise en . ry2 5 développement d’'une
2‘ SI%r:\fyr::ité\ﬁs,oquttsiﬂres charge), altération de oppogrtijndt:: (urruéo:ues phobie, victime de
n surmonter, nﬁais avec Migj i G R e, imr?mbilier éeudes ErzRIEI) Gl
"I° des difficultés réelles et exempielagtiiogune emploi) interdiction harcslement moral,
! : i agression ou d’'un =+ assignation en
significatives accident dt’)ear:C?clarieaiF:/ec)?ce;e justice, atteinte a la
piol, liberté d'expression
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3.3

-

o,

1 Echelle E:'_’im pact sur ’Assurance I‘\fia'!;iie (_AM}

13.3.4 AE_cheIIe de éravité des risques

La gravité d'un risque est obtenue par le croisement entre la probabilité et I'impact de la menace :

Impact =
Probabilité &

Tableau 33 : Echelle de gravité des risques
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L'échelle de gravité utilisée est présentée ci-dessous :

A 5 — Inacceptable
Arrét

3 —Forte

Dégradation
2 — Moyenne

Perturbation : 1 - Faible

Figure 19 : Echelle de gravité
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13.4 Tables des figures et tableaux
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