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Des actes de cyber malveillance sans précédent visant des organismes publics et privés de protection sociale ont
récemment conduit & des vols de données personnelles d'un trés grand nombre d’'assurés sociaux.

De tels incidents sont inacceptables, et tout doit étre mis en ceuvre pour éviter qu'ils puissent se reproduire.

Outre les dommages directs considérables qu'ils peuvent infliger, pour nos concitoyens comme pour les
organismes ciblés, ces vols, par leur ampleur et leur répétition, sont de nature a affecter durablement la confiance
gue les Frangais placent dans la sécurité des données personnelles qu'ils confient aux organismes de protection
sociale. Cette confiance oblige 'ensemble des acteurs publics, et les oblige solidairement.

Garantir la sécurité de ces données est en effet un devoir que nous devons a nos concitoyens, et constitue une
priorité absolue du Gouvernement, et de mon action.

C'est pourquoi je vous recommande de procéder, dans les meilleurs délais, & une analyse des risques de
cybersécurité de I'ensemble de vos systémes d'information, avec un accent tout particulier sur la protection des
données de nos concitoyens et sur les risques induits par vos partenaires et sous-traitants. En cas de fragilités
potentielles identifiées, il vous appartiendra de prendre toutes les mesures de renforcement qui s'imposent.

Je vous saurais greé, dans cette perspective, de bien vouloir transmettre, entre le 15 et le 20 juin, une version
intermeédiaire du rapport annuel de sécurité des systémes d'information a votre administration de tutelle au sein
du ministere. Celui-ci portera notamment sur les points suivants . 1) appréciation de la menace de sécurité
numerique, 2) enjeux et niveau pergu de sécurité numeérique des systémes d'information et de communication et
3) proposition de feuille route pour la poursuite de la sécurisation des systémes d'information et de communication
dans l'année a venir.

J'organiserai le 24 juin un Comité stratégique a la sécurité numérique (CSSN), qui permettra notamment de tirer
les enseignements de ces rapports.

L'efficacité de notre systéme de protection sociale repose, de maniére décisive, sur la confiance que nos

concitoyens lui accordent pour garantir la sécurité des données qu ils lui confient. J'attache donc la plus grande
importance a votre action en la matiére.

Je vous prie d'agréer I'expression de ma considération distinguée.

e

—— e

Catherine VAUTRIN

Destinataires : voir annexe
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Le traitement des données est nécessaire a la gestion de la demande el entre dans le cadre des missions confiées aux ministéres sociaux.
Conformément au réglement général sur la protection des données (RGPD), l'intervenant peut exercer ses droits a |'adresse ddc-rapd-cab@dde. sacial gouv.fr ou par voie postale.
Pour en savoir plus : https:/itravail-emploi.gouv friministera/article/donnaes-personnelles-at-cookies, hitps://sante gouv friministerefarticle/donnees-personnelles-si-cookies,
hitps://solidarites.gouv. fridonnees-personnelles-et-cookies




Courrier Ministre sécurité des Sl opérateurs MTSS : liste des destinataires

Caisses de sécurité sociale

e ACOSS (Agence centrale des organismes de sécurité sociale)

e CAMIEG (Caisse d'Assurance Maladie des Industries Electriques et Gaziéres)

e CARCDSF (Caisse Autonome de Retraite des Chirurgiens-Dentistes et des Sages-Femmes)

e CARMF (Caisse Autonome de Retraite des Médecins de France)

e CARPIMKO (Caisse Autonome de Retraite et de Prévoyance des Infirmiers, Masseurs-
Kinésithérapeutes, Orthophonistes et Orthoptistes)

e CAVIMAC (Caisse d'Assurance Vieillesse Invalidité et Maladie des Cultes)

®» CCMSA (Caisse centrale de la mutualité sociale agricole)

e CIPAV (Caisse Interprofessionnelle de Prévoyance et d'Assurance Vieillesse)

o CNAM (Caisse nationale de I'assurance maladie)

» CNAVPL (Caisse Nationale d'Assurance Vieillesse des Professions Libérales)

e CNAF (Caisse nationale des allocations familiales)

e CNAVTS (Caisse nationale de I'assurance vieillesse des travailleurs salariés)

e CNBF (Caisse Nationale des Barreaux Francais)

e CNIEG (Caisse Nationale des Industries Electriques et Gaziéres)

e CNMSS (Caisse Nationale Militaire de Sécurité Sociale)

e CNRACL (Caisse Nationale de Retraites des Agents des Collectivités Locales)

e CNSA (Caisse nationale de solidarité pour 'autonomie)

e CPRPF (Caisse de Prévoyance et de Retraite du Personnel Ferroviaire)

® CRP RATP (Caisse de Retraite du Personnel de la RATP)

® CRPCEN (Caisse de Retraite et de Prévoyance des Clercs et Employés de Notaire)

e ENIM (Etablissement National des Invalides de la Marine)

Opérateurs Santé

e ABM (Agence de la biomédecine)

e ANS (Agence du numérique en santé)

e ANDPC (Agence nationale du Développement Professionnel Continu)

® ANSM (Agence nationale de sécurité du médicament et des produits de santé)

e ANSP (Santé publique France)

e ATIH (Agence technique de l'information sur I'hospitalisation)

¢ CNG (Centre national de gestion des praticiens hospitaliers et des personnels de direction de la
fonction publique hospitaliére)

o EFS (Etablissement francais du sang)

e HDH (Health Data Hub)

e [NCa (Institut national du cancer)

e ONIAM (Office national d'indemnisation des accidents médicaux, des affections iatrogénes et des
infections nosocomiales)



Opérateurs Travail

e AFPA (Agence nationale pour la formation professionnelle des adultes)

e ANACT (Agence Nationale pour 'Amélioration des Conditions de Travail)

® ARPE (Autorité des relations sociales des plateformes d’emploi)

e ASP (Agence de services et de paiement)

e Centre INFFO (Centre pour le développement de I'information sur la formation permanente)
e EPIDE (Etablissement pour l'insertion dans 'emploi)

e France Compétences

e France Travail

Start-up Travail

e 1 Jeune 1Solution

e DECLIC pour l'action

e DiagOriente

e France VAE

e LaBonne Alternance (MIA)

e Tableau de bord de I'apprentissage (MIA)
e Mes Aides Jeunes

e Plateforme collaborative "'La Place"

e PIX

Opérateurs Solidarités

® ANSES (Agence nationale de sécurité sanitaire, de I'alimentation, de I'environnement et du travail)
e GIP France Enfance Protégée

e GIP MDS (GIP Modernisation des Déclarations Sociales)

e GIP UR (GIP Union Retraite)

Opérateurs transverses

e ARS (Agences régionales de santé)

e CADES (Caisse d'amortissement de la dette sociale)

e EHESP (Ecole des hautes études en santé publique)

e EN3S (Ecole nationale supérieure de sécurité sociale)

e FIVA (Fonds d’indemnisation des victimes de I'amiante)

e INED (Institut national d'études démographiques)

e INTEFP (Institut National du Travail de I'Emploi et de la Formation Professionnelle)
e UCANSS (Union des caisses nationales de sécurité sociale)



